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หากเราพูดถึงเรื่องของไวรัส (Virus) หรือมัลแวร (Malware) ในชวงเวลาน้ีคงจะตองพูดถึง Ransomware ตัวหน่ึง

ที่ชื่อ WannaCry หรือ WannaCrypt เพราะเป็น Ransomware ที่ทําใหทุกคนในโลกไดตระหนักถึงภัยรายของ

Malware อีกชนิดที่ไมเพียงแตสรางความเสียหายใหกับระบบคอมพิวเตอรและเน็ตเวิรค แตมีลักษณะของการ

โจรกรรมเรียกคาไถของไฟลดวยการเขารหัสไฟลในเครื่องคอมพิวเตอร (Encryption) จนระบบปฏิบัติการหรือ

ซอฟตแวรที่อยูในเครื่องคอมพิวเตอรเหลานัน้ไมสามารถทํางานตอได จากนัน้จะแสดงขอความเพื่อบอกวิธีการให

จายเงินในรูปแบบของ Bitcoin ซึ่งเป็นการโอนผานระบบอินเตอรเน็ตที่งายและไมสามารถตรวจสอบปลายทางไดให

กับผูสรางมัลแวรตัวน้ี ซึ่งก็มีหลายองคกรหรือหลายบริษทัจําเป็นตองจายเงินใหเพื่อแลกกับคีย (Key) ในการใชมา

ถอดรหัสของระบบไฟลบนเครื่องคอมพิวเตอรเพื่อใหสามารถทํางานตอไดโดยเฉพาะกับเซิรฟเวอรที่ใหบริการในงาน

ทางธุรกิจและสงผลกระทบตองานหลักของธุรกิจนัน้

ที่มา: https://devcentral.f5.com/articles/security-trends-in-2016-the-problem-of-ransomware-24933

ในความเป็นจริงแลวมัลแวรประเภท Ransomware ไดเกิดขึ้นมานานแลว เพียงแตความรายแรงยังอยูในวงจํากัดที่

สามารถป องกันและยับยัง้การทํางานได แตหากยอนกลับไปเมื่อเดือนสิงหาคม 2559 ไดมีกลุมแฮกเกอรที่ชื่อวา

“The Shadow Broker” สามารถแฮกเขาไปใชเครื่องมือระดับสูงที่ใชในการคนหาชองโหวของซอฟตแวรหรือระบบ

ปฎิบัติการจาก NSA ของสหรัฐ และเรียกรองเงินจํานวน 1 ลานเหรียญสหรัฐ แตไมมีหนวยงานไหนยอมจาย จึงได

ทําการปลอยเครื่องมือและขอมูลชองโหวที่คนหาไดออกสูสาธรณะในชวงเมษายน 2560

ขอมูลชองโหวน้ีเองเป็นจุดกําเนิดที่ทําใหมีผูพัฒนา Ransomware ที่ชื่อ WannaCry ออกมาโดยใชขอมูลชองโหว

ของ Windows ที่เรียกวา EternalBlue ซึ่งจะใชการเขาถึง Protocal และ Services ของ SMB (Simple Message

Block) Version 1 หรืออาจเรียกอีกอยางหน่ึงวา CIFS (Common Internet File System) ที่ใชในระบบการแชรไฟ

ล (File Sharing), ปริน้ทเตอร (Printer) และซีเรียลพอรท (Serial Port) ของระบบปฎิบัติการ Windows ถึงแมวา

ทาง Microsoft จะไดมีการออกแพตช (Patch) ที่ใชในการแกไขชองโหวน้ีมาตัง้แตมีนาคม 2560 แลวก็ตาม แต

เครื่องคอมพิวเตอรหลายเครื่องก็ไมไดมีการติดตัง้แพตชน้ีเอาไว

การทํางานของ WannaCry จะทําการสแกนคนหาบนเครื่องที่อยูในระบบเน็ตเวิรคที่มีชองโหวขางตน ซึ่งเมื่อเจอก็

https://www.thaimediapr.com/wannacry-%e0%b8%9a%e0%b8%97%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b9%82%e0%b8%94%e0%b8%a2-g-able-security-consulting-team/
https://www.thaimediapr.com/wannacry-%e0%b8%9a%e0%b8%97%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b9%82%e0%b8%94%e0%b8%a2-g-able-security-consulting-team/
https://www.thaimediapr.com/wannacry-%e0%b8%9a%e0%b8%97%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b9%82%e0%b8%94%e0%b8%a2-g-able-security-consulting-team/
https://www.thaimediapr.com/wannacry-%e0%b8%9a%e0%b8%97%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b9%82%e0%b8%94%e0%b8%a2-g-able-security-consulting-team/


จะทําการสําเนาตัวเองไปยังเครื่องเหลานัน้ และทําการเขารหัสไฟลสําคัญบนเครื่องตัวเองเชน .docx, .pptx, .mpeg,

.zip, .backup แลวแสดงขอความเรียกคาไถเป็นเงิน $300 เหรียญสหรัฐทาง Bitcoin

ที่มา: https://thehackernews.com/2017/05/wannacry-ransomware-cyber-attack.html

การทํางานของมัลแวร WannaCry เริ่มพบครัง้แรกเมื่อวันที่ 12 พฤษภาคม ที่ผานมา ภายใตชื่อ Wcry/

WanaCrypt0r/ WannaCry/ WanaCypt0r/ Wanacryptor และแพรกระจายอยางรวดเร็ว คาดวามีคอมพิวเตอรที่

ติดมัลแวรน้ีมากกวา 100,000 เครื่องทัว่โลกในระยะเวลาไมถึง 1 วัน จนกระทัง่มีผูพบการหยุดการแพรกระจายชัว่

คราว มีหนวยงานที่เป็นที่รูจักซึ่งไดรับผลกระทบจากมัลแวรตัวน้ี หน่ึงในนัน้คือ NHS (Nation Health Service)

ซึ่งดูแลระบบประกันสุขภาพของประชาชนในอังกฤษ ไดถูก WannaCry โจมตีและเขารหัสขอมูล จนคนไขจํานวน

มากไมสามารถรับการผาตัดไดในวันนัน้ จนทําให NHS ตองยอมจายคาไถเพื่อกูขอมูลที่สําคัญกลับคืนมา

ถึงแมวาจะมีการคนพบวิธีการหยุด WannaCry ดวยการใช “Kill Switch” ฟังกชัน่ ที่ซอนอยูในมัลแวรตัวน้ีเพื่อ

ตรวจคนหา URL ที่ชื่อ “iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com” ในอินเตอรเน็ต ซึ่งเมื่อเจอก็จะ

หยุดการทํางานของมัลแวรไดแลว แตก็ยังจะมีผูพัฒนามัลแวรในลักษณะน้ีตอไปและอาจจะไมไดใส Kill Switch

เพื่อหยุดมัลแวรนัน้ก็เป็นได

เมื่อเราไดทราบถึงวิธีการทํางานของมัลแวรในลักษณะน้ีแลวก็ทําใหเราสามารถหาวิธีการป องกันการโจมตีจาก

มัลแวรเหลาน้ีไดในอนาตค โดยวิธีการที่จะชวยใหปลอดภัยจากการคุกคามน้ีก็คือ

• เครื่องคอมพิวเตอรสวนบุคคลควรหมัน่ตรวจสอบการอัปเดตแพตช (Patch) ทัง้สวนของระบบปฎิบัติการ (OS)

และโปรแกรมที่ใชภายในเครื่อง สําหรับผูบริหารระบบไอทีขององคกรควรติดตัง้ระบบจัดการแพตช (Patch

Management) เพื่อใหเครื่องแมขายและเครื่องของผูใชไดมีการติดตัง้แพตชใหทันสมัยอยูเสมอเพื่อลดความเสี่ยง

จากการถูกโจมตีทางชองโหวของซอฟตแวรเหลานัน้

• ทําการสํารองขอมูลอยางสมํ่าเสมอทัง้สวนของระบบปฏิบัติการ ซอฟตแวร และขอมูลของผูใช เพื่อเพิ่มโอกาสใน

การกูคือขอมูลเมื่อเกิดความเสียหายจากมัลแวร

• ตัดการเชื่อมตอระบบเน็ตเวิรคของเครื่องที่ติดมัลแวรนัน้ทันทีเมื่อตรวจพบ และตรวจสอบเครื่องอื่นในระบบ

เน็ตเวิรคที่เหลือ

• ติดตัง้ซอฟตแวรป องกันไวรัสและหมัน่อัพเดตฐานขอมูลไวรัสใหทันสมัยอยูเสมอเพื่อป องกันไวรัสหรือมัลแวรที่จะ

เกิดขึ้นในอนาคต

• ผูดูแลระบบเน็ตเวิรคควรติดตัง้ระบบติดตามและตรวจสอบพฤติกรรมของการใชงานระบบเน็ตเวิรคเพื่อใหสามารถ

สังเกตพฤติกรรมของการใชงานที่นาจะเกิดจากการแพรกระจายของมัลแวรได

• หลีกเลี่ยงการใชซอฟตแวรที่ไมถูกลิขสิทธิ ์เพราะนอกจากจะไมสามารถอัพเดตแพทชแลวในบางกรณียังมีการซอน

เรนมัลแวรบางชนิดมาดวย



• หมัน่ตรวจสอบชองโหวของระบบปฎิบัติการ (OS) และซอฟตแวรที่ติดตัง้ในเครื่องและทําการปิดชองโหวนัน้ โดย

อาจจะใชซอฟตแวรของผูผลิตที่มีให เชน MBSA (Microsoft Baseline Analyzer)

• คอยติดตามขาวสารของภัยคุกคามที่มาจากไวรัส มัลแวร หรือภัยคุกคามจากหนวยงานที่เกี่ยวของ เชน

ThaiCERT (ETDA) , SANS หรือจากผูผลิตโปรแกรมป องกันไวรัส เชน Avast, McAfee, TrendMicro,

Symantec เป็นตน

ขอมูลอางอิง :
• Customer Guidance for WannaCrypt Attack by MS
(https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/)
• Microsoft Security Bulletin MS17-010
(https://technet.microsoft.com/en-us/library/security/ms17-010.aspx)
• How to enable and disable SMBv1, SMBv2, and SMBv3 in Windows and Windows Server
(https://support.microsoft.com/en-us/help/2696547/how-to-enable-and-disable-smbv1,-smbv2,-and-sm
bv3-in-windows-vista,-windows-server-2008,-windows-7,-windows-server-2008-r2,-windows-8,-and-
windows-server-2012)
• Windows DNS Server Sinkhole Domains Tool
(https://cyber-defense.sans.org/blog/2010/08/31/windows-dns-server-blackhole-blacklist)
• Microsoft Baseline Security Analyzer
(https://www.microsoft.com/en-us/download/details.aspx?id=7558)
• Microsoft Windows Server Update Services
(https://www.microsoft.com/en-us/download/details.aspx?id=5216)


