
TrueMoney เผยกลโกงออนไลน ยุค New Normal

พรอมแนะสรางเกราะป องกันอยูใหรอดแบบ หาง-ปิด

-ติด-จาย

ในภาวะเศรษฐกิจถดถอยจากภัยการแพรระบาดของโควิด-19 คนจํานวนมากตางไดรับผลกระทบทัง้ตกงาน รายได

ลด และสิ่งที่ตามมาซํ้าเติมในยามลําบากน้ีก็คือ “ภัยการหลอกลวง” ของเหลามิจฉาชีพที่แฝงตัวมาหากินกับการใช

เทคโนโลยีและโซเชียลมีเดียมาหลอกลวงผูอื่นแบบไมเกรงกลัวกฏหมาย ขอมูลของ AppsFlyer เผยการหลอกลวง

ออนไลนในภูมิภาคเอเชียแปซิฟิก (APAC) นัน้มีอัตราสูงกวาคาเฉลี่ยทัว่โลกถึงรอยละ 60 และที่นาตกใจคือภูมิภาค

เอเชียตะวันออกเฉียงใตเป็นภูมิภาคที่ถูกโจมตีมากที่สุดโดยเฉพาะในอินโดนีเซีย มาเลเซีย ไทย และเวียดนาม

นอกจากน้ี ผลสํารวจระดับโลกจาก Next Caller ผูพัฒนาโซลูชัน่และเทคโนโลยีการตรวจจับการฉอโกงทางโทรศัพท

แบบเรียลไทม เผยวา 37% ของชาวอเมริกันเชื่อวาพวกเขากําลังตกเป็นเหยื่อการหลอกลวงในเรื่องเกี่ยวกับไวรัสโค

โรนา และอีก 44% บอกวาพวกเขารูสึกวาเสี่ยงถูกหลอกมากขึ้นเมื่อทํางานจากบาน (WFH) ในขณะที่ประเทศไทย

ทุกวันน้ี ดูเหมือนวายิ่งเราเปิดเผยขอมูลสวนบุคคลของเราบนโลกออนไลนมากเทาไร ยิ่งเป็นการเปิดชองใหผูไมหวัง
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ดีมาฉวยโอกาสจากเรามากขึ้น ดังจะเห็นไดจากขาวการหลอกลวงออนไลนมากมาย ตัง้แตการหลอกสัง่ซื้อของ

ออนไลน หลอกลงทุนในธุรกิจแชรลูกโซ หลอกชวนทําบุญบริจาค หลอกใหเงินกู หรือแมกระทัง่สวมรอยเป็นคนรูจัก

เพื่อหลอกขอยืมเงินที่พบกันประจํา เพราะมิจฉาชีพก็ปรับรูปแบบไปกับยุค New Normal ดวยเหมือนกัน โดยสอด

สองพฤติกรรมของผูคนและพัฒนาทักษะการหลอกลวงใหเขากับยุคสมัย หวังลวงเอาขอมูลสวนตัวและจองฉกเงิน

จากกระเป าสตางคหากเราไมทันระวังตัวดวยกลโกงตาง ๆ

โดย ทรูมันน่ี มีความหวงใยและไดรวบรวมกลโกงในยุค New Normal มาเตือนภัยผูใชเทคโนโลยีใหระมัดระวังภัย

ออนไลนในยุค New Normal ที่ตองเพิ่มความระวัง ดังน้ี

1.เสนองานออนไลน (Job Offer Scam)

ขอมูลจากสภาอุตสาหกรรมแหงประเทศไทย (ส.ท.อ.) เผยภาพรวมมีลูกจางในระบบไดรับผลกระทบจากพิษโควิด

แลวกวา 3.3 ลานราย หลายคนตองมองหางานหรืออาชีพเสริมนอกเหนือจากรายไดประจํา กลายเป็นโอกาสใหผูไม

หวังดีคิดกลโกงลอลวงผูที่อาจจะกําลังตกงานหรือมองหางานเพิ่มเติมดวยการเสนองานออนไลนที่ไมมีจริง ลอลวง

ดวยการเสนอคาตอบแทนจํานวนมากเกินปกติ หรือบางคนโดนหลอกใหทํางานจนสําเร็จแลวแตกลับเจอการจายเงิน

ดวยเช็คเดง กลโกงน้ีอาจเริ่มตนจากการสงอีเมลมาเสนองานที่ไมตรงกับสายงานเรา หรืออาจจะเป็นโพสตชวนมา

ทํางานบนโซเชียลมีเดีย โดยใชบุคคลที่มีบุคลิกภาพดีมาโฆษณาชวนเชื่อ (บางกรณีอาจแอบอาง)

2.ลวงบริจาค (Charity Fraud Scam)

ดวยวิถีการใชจายเงินที่เปลี่ยนไปเป็นรูปแบบดิจิทัล ดังนัน้การจะไปทําบุญหรือบริจาคเงินวันน้ีทําไดงายเพียงเขาแอ

ปฯ และโอน มิจฉาชีพพวกน้ีอาศัยความใจออน ขี้สงสาร และเห็นอกเห็นใจของคนไทยมาสรางกลโกงเพื่อหาเงินเขา

กระเป าตัวเอง บางรายอาจสรางขาวดรามาที่ไมจริงและชวนบริจาค บางรายอาจสวมรอยเป็นหน่ึงในทีมงานของ

มูลนิธิหรือตัวแทนรับบริจาคในโครงการที่กําลังอยูในกระแส ดังนัน้เราควรเช็คขอมูลตาง ๆ ใหดีและตัง้สติกอนโอน

เพื่อใหเงินที่เราตัง้ใจทําบุญไปถึงเป าหมายที่เราตองการจริง ๆ

3.สวมรอยเป็นตัวแทนหรือผูเชี่ยวชาญไอที (Repair Scams)

เทคโนโลยีอินเทอรเน็ตและอุปกรณไอทีมีความสําคัญอยางยิ่งยวด เมื่อบางออฟฟิศยังเปิดโอกาสใหพนักงานทํางาน

กันแบบ Hybrid คือ สลับกันเขามาที่ออฟฟิศเพื่อเวนระยะหาง และลดความแออัดในสถานที่ทํางาน เปิดโอกาสให

มิจฉาชีพสวมรอยเป็นผูเชี่ยวชาญจากบริษทัไอทีดัง ๆ มาหาเราตอน WFH เพื่อขอ Remote ตัง้คาเครื่องตาง ๆ ก็เป็น

ได ซึ่งอาจมาในรูปแบบ email phishing หรือ call ตรงหาเหยื่อก็มี

4.ลวงเลนพนันออนไลน (Fraud In Online Gambling)

ขอมูลจากเครือขายเยาวชนเผยชวงโควิด-19 พบจํานวนเว็บพนันออนไลนเพิ่มขึ้นเกือบ 1 เทาตัว และพบเห็น

แบนเนอรโฆษณาชวนเลนพนันหรือเสี่ยงโชคออนไลนจํานวนมาก อาทิ “เลนเกมแลวไดเงิน” หรือ “กักตัวไมกลัวจน

” แนนอนวาขอความชวนเลนพนันออนไลนเหลาน้ีคือจุดเริ่มตนไปสูหายนะในชีวิต เพราะจากสถิติบอกวาผลการเลน



พนันสวนใหญ คือ กวา 82% เสียมากกวาได นอกจากนัน้เว็บเหลาน้ีจะมีการซอนเทคนิคกลโกงตาง ๆ เพื่อหลอกลอ

ใหผูเลนตายใจคิดวาโชคเขาขาง เมื่อถอนตัวไมทันก็จะตองสูญเสียเงินกอนโตไปในที่สุด และมิจฉาชีพพวกน้ีไม

เพียงแตไดเงินคุณไป แตบางเว็บยังมีการขอขอมูลสวนบุคคล เชน บัตรประชาชนเพื่อใชสมัครเลน เป็นตน เมื่อ

ขอมูลเหลาน้ีตกไปอยูในแวดวงการพนัน คุณก็จะไดรับขอความเชิญชวนอยูตลอดเวลาผานทาง SMS ดังนัน้คิดใหดี

กอนคลิกไปตอกับขอความชวนเลนพนันออนไลนเหลาน้ี

เพื่อสรางเกราะป องกันใหแกผูใช e-Wallet ในยุค New Normal ทรูมันน่ีขอเสนอแนวทางอยูใหรอดแบบ “หาง ปิด

ติด จาย” ป องกันงาย ๆ ไมตกเป็นเหยื่อมิจฉาชีพ ดังน้ี

– หาง – หางใหไกลจากคนหรือเว็บไซตที่ไมนาไวใจ ตลอดจนโฆษณาชวนเชื่อที่เกินจริง อยาเชื่อใจคนงาย โดย

เฉพาะคนที่เพิ่งรูจักกันผานออนไลน ควรวิเคราะห สังเคราะหขอมูลที่ไดรับใหดีกอนคลิกไปตอ

– ปิด – ปิดกัน้ขอมูลสวนตัวที่สําคัญ อยาใหใครรูไดเป็นดี โดยเฉพาะรหัส OTP บัตรประชาชน บัญชีธนาคาร บัตร

เครดิต/เดบิต หากไมมัน่ใจใหเช็คกับธนาคารหรือผูใหบริการโดยตรงกอนเสมอ

– ติด – ติดตัง้แอปฯ พวกแอนตี้ไวรัส ศึกษาการตัง้คาความเป็นสวนตัว และหมัน่อัปเดตระบบปฏิบัติการโทรศัพทมือ

ถือเป็นเวอรชัน่ลาสุดจากผูใหบริการโดยตรงเพื่อเสริมระบบความปลอดภัยใหทันสมัยอยูเสมอ พรอมเปลี่ยนรหัสผาน

บอย ๆ และตัง้คําถามหรือขอสงสัยไวกอนวาคนที่แชทหรือโทรมาหาคุณนัน้เป็นตัวจริงหรือตัวปลอม

– จาย – จายเงินแตละทีตอง “ตัง้สติใหดี” ตรวจสอบใหถี่ถวน ทัง้ชื่อผูโอน จํานวนเงิน บัญชีดูนาสงสัยหรือไม เช็ค

ทุกครัง้ที่ไดรับการแจงเตือน หรือตรวจเช็คกับเจาหน าที่ผาน Call Center นอกจากน้ี ยังควรศึกษาการใชงานฟีเจอร

ความปลอดภัยของแอปฯ e-Wallet ยุค New Normal เพื่อเพิ่มความมัน่ใจในการใชงาน ไมวาจะเป็นฟีเจอรการ

ยืนยันตัวตนเพื่อตรวจสอบความถูกตองของผูใช, ระบบการยืนยันความถูกตองในการทําธุรกรรม ทัง้ PIN 6 หลัก

และ OTP, Real-time notification ใหผูใชเช็คประวัติการใชไดตลอดเวลา, ระบบความปลอดภัยสําหรับผูกบัญชีกับ

บัตรเครดิต/เดบิตตาง ๆ อาทิ verified by VISA, MasterCard SecureCode และ J Secured จาก JCB และมี

Customer Care ดูแลชวยเหลือ 24 ชัว่โมง ไมวาจะเป็นผาน Live Chat และ Call Center เป็นตน

ทรูมันน่ี มีความหวงใยในความปลอดภัยของผูใชบริการทุกทาน กรณีพบพิรุธหรือความผิดปกติเกี่ยวกับบัญชีของ

คุณ สามารถติดตอ TrueMoney Customer Care เบอร 1240 หรือ Call Center ธนาคารเจาของบัญชีทานได

ตลอด 24 ชม. หรืออานเงื่อนไขการใหบริการเพิ่มเติมที่ https://www.truemoney.com/terms-conditions/
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