
TrueMoney เผย​กล​โกง​ออนไลน ​ยุค New Normal

พรอม​แนะ​สราง​เกราะ​ป องกัน​อยู​ให​รอด​แบบ​ หา​ง-​ปิด

-ติ​ด-จา​ย

ใน​ภาวะ​เศรษฐกิจ​ถดถอย​จาก​ภัย​การ​แพร​ระบาด​ของ​โค​วิด​-19 คน​จํานวน​มาก​ตาง​ได​รับ​ผลก​ระ​ทบ​ทัง้​ตก​งา​น ​ราย​ได

ลด​ และ​สิ่ง​ที่​ตาม​มา​ซํ้าเติม​ใน​ยาม​ลําบาก​น้ี​ก็​คือ​ “ภัย​การ​หลอก​ลวง​” ของ​เหลา​มิจฉาชีพ​ที่​แฝง​ตัว​มา​หากิน​กับ​การ​ใช

เทคโนโลยี​และ​โซ​เชีย​ลมีเดีย​มา​หลอก​ลวง​ผู​อื่น​แบบ​ไม​เกรง​กลัว​กฏหมาย​ ขอมูล​ของ AppsFlyer เผย​การ​หลอก​ลวง

ออนไลน​ใน​ภูมิภาค​เอเชีย​แป​ซิ​ฟิก (APAC) นัน้​มี​อัตรา​สูง​กวา​คา​เฉลี่ย​ทัว่​โลก​ถึง​รอย​ละ​ 60 และ​ที่​นา​ตกใจ​คือ​ภูมิภาค

เอเชีย​ตะวัน​ออก​เฉียง​ใต​เป็น​ภูมิภาค​ที่​ถูก​โจมตี​มาก​ที่สุด​โดย​เฉพาะ​ใน​อิน​โด​นี​เซี​ย มาเลเซีย​ ไทย​ และ​เวี​ยดนาม

นอกจาก​น้ี​ ผล​สํารวจ​ระดับ​โลก​จาก Next Caller ผู​พัฒนา​โซลูชัน่​และ​เทคโนโลยี​การ​ตรวจ​จับ​การ​ฉอโกง​ทาง​โทรศัพท

แบบ​เรี​ยล​ไท​ม เผย​วา​ 37% ของ​ชาว​อเมริกัน​เชื่อ​วา​พวก​เขา​กําลัง​ตก​เป็น​เหยื่อ​การ​หลอก​ลวง​ใน​เรื่อง​เกี่ยว​กับ​ไวรัส​โค

โร​นา​ และ​อีก​ 44% บอก​วา​พวก​เขา​รูสึก​วา​เสี่ยง​ถูก​หลอก​มาก​ขึ้น​เมื่อ​ทํางาน​จาก​บา​น (WFH) ใน​ขณะ​ที่​ประเทศไทย

ทุก​วัน​น้ี​ ดู​เหมือน​วา​ยิ่ง​เรา​เปิด​เผย​ขอมูล​สวน​บุคคล​ของ​เรา​บน​โลก​ออนไลน​มาก​เทา​ไร​ ยิ่ง​เป็นการ​เปิด​ชอง​ให​ผู​ไม​หวัง
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ดี​มา​ฉวย​โอกาส​จาก​เรา​มาก​ขึ้น​ ดัง​จะ​เห็น​ได​จาก​ขาว​การ​หลอก​ลวง​ออนไลน​มาก​มาย​ ตัง้แต​การ​หลอก​สัง่​ซื้อ​ของ

ออนไลน​ หลอก​ลงทุน​ใน​ธุรกิจ​แชร​ลูก​โซ​ หลอก​ชวน​ทําบุญ​บริจาค​ หลอก​ให​เงิน​กู​ หรือ​แม​กระทัง่​สวมรอย​เป็น​คน​รูจัก

เพื่อ​หลอก​ขอยืม​เงิน​ที่​พบ​กัน​ประ​จํา เพราะ​มิจฉาชีพ​ก็​ปรับ​รูป​แบบ​ไป​กับ​ยุค New Normal ดวย​เหมือน​กัน​ โดย​สอด

สอง​พฤติกรรม​ของ​ผูคน​และ​พัฒนา​ทักษะ​การ​หลอก​ลวง​ให​เขา​กับ​ยุค​สมัย​ หวัง​ลวง​เอา​ขอมูล​สวน​ตัว​และ​จอง​ฉก​เงิน

จาก​กระเป า​สตางค​หาก​เรา​ไมทัน​ระวัง​ตัว​ดวย​กล​โกง​ตาง​ ๆ

โดย​ ทรู​มัน​น่ี​ มี​ความ​หวงใย​และ​ได​รวบรวม​กล​โกง​ใน​ยุค New Normal มา​เตือน​ภัย​ผู​ใช​เทคโนโลยี​ให​ระมัดระวัง​ภัย

ออนไลน​ใน​ยุค New Normal ที่​ตอง​เพิ่ม​ความ​ระ​วัง​ ดัง​น้ี

1.​เสนอ​งาน​ออ​นไลน (Job Offer Scam)

ขอมูล​จาก​สภา​อุตสาหกรรม​แหง​ประเทศ​ไทย​ (ส.​ท.​อ.​) เผย​ภาพ​รวม​มี​ลูกจาง​ใน​ระบบ​ได​รับ​ผลก​ระ​ทบ​จาก​พิษ​โค​วิด

แลวก​วา​ 3.​3 ลาน​ราย​ หลาย​คน​ตอง​มอง​หา​งาน​หรือ​อาชีพ​เสริม​นอก​เหนือ​จาก​ราย​ได​ประ​จํา กลาย​เป็น​โอกาส​ให​ผู​ไม

หวัง​ดี​คิด​กล​โกง​ลอลวง​ผู​ที่​อาจ​จะ​กําลัง​ตกงาน​หรือ​มอง​หา​งาน​เพิ่ม​เติม​ดวย​การ​เสนอ​งาน​ออนไลน​ที่​ไมมี​จริง​ ลอลวง

ดวย​การ​เสนอ​คา​ตอบแทน​จํานวน​มาก​เกิน​ปก​ติ​ หรือ​บาง​คน​โดน​หลอก​ให​ทํางาน​จน​สําเร็จ​แลว​แต​กลับ​เจอ​การ​จาย​เงิน

ดวย​เช็ค​เดง​ กล​โกง​น้ี​อาจ​เริ่ม​ตน​จาก​การ​สง​อีเมล​มา​เสนอ​งาน​ที่​ไม​ตรง​กับ​สาย​งาน​เรา​ หรือ​อาจ​จะ​เป็น​โพ​สตชวน​มา

ทํางาน​บน​โซ​เชีย​ลมี​เดีย​ โดย​ใช​บุคคล​ที่​มี​บุคลิกภาพ​ดี​มา​โฆษณา​ชวน​เชื่อ​ (บาง​กรณี​อาจ​แอบ​อาง​)

2.​ลวง​บริ​จาค (Charity Fraud Scam)

ดวย​วิถี​การ​ใช​จาย​เงิน​ที่​เปลี่ยน​ไป​เป็น​รูป​แบบ​ดิจิทัล​ ดัง​นัน้​การ​จะ​ไป​ทําบุญ​หรือ​บริจาค​เงิน​วัน​น้ี​ทําได​งาย​เพียง​เขา​แอ

ปฯ และ​โอ​น ​มิจฉาชีพ​พวก​น้ี​อาศัย​ความ​ใจ​ออน​ ขี้​สง​สาร​ และ​เห็น​อก​เห็นใจ​ของ​คน​ไทย​มาส​ราง​กล​โกง​เพื่อ​หาเงิน​เขา

กระเป า​ตัว​เอง​ บาง​ราย​อาจ​สราง​ขาว​ดร​ามาที่​ไม​จริง​และ​ชวน​บริจาค​ บาง​ราย​อาจ​สวมรอย​เป็น​หน่ึง​ใน​ทีม​งาน​ของ

มูลนิธิ​หรือ​ตัวแทน​รับ​บริจาค​ใน​โครงการ​ที่​กําลัง​อยู​ใน​กระ​แส​ ดัง​นัน้​เรา​ควร​เช็ค​ขอมูล​ตาง​ ๆ ให​ดี​และ​ตัง้​สติ​กอน​โอ​น

เพื่อ​ให​เงิน​ที่​เรา​ตัง้ใจ​ทําบุญ​ไป​ถึง​เป า​หมาย​ที่​เรา​ตองการ​จริง​ ๆ

3.​สวมรอย​เป็น​ตัวแทน​หรือ​ผู​เชี่ยวชาญ​ไอ​ที (Repair Scams)

เทคโนโลยี​อินเทอรเน็ต​และ​อุปกรณ​ไอที​มี​ความ​สําคัญ​อยาง​ยิ่ง​ยวด​ เมื่อ​บาง​ออฟฟิศ​ยัง​เปิด​โอกาส​ให​พนักงาน​ทํางาน

กัน​แบบ Hybrid คือ​ สลับ​กัน​เขา​มา​ที่​ออฟฟิศ​เพื่อ​เวน​ระยะ​หาง​ และ​ลด​ความ​แออัด​ใน​สถาน​ที่​ทํางา​น ​เปิด​โอกาส​ให

มิจฉาชีพ​สวมรอย​เป็น​ผู​เชี่ยวชาญ​จาก​บริษทั​ไอที​ดัง​ ๆ มา​หา​เรา​ตอน WFH เพื่อ​ขอ Remote ตัง้​คา​เครื่อง​ตาง​ ๆ ก็​เป็น

ได​ ซึ่ง​อาจ​มา​ใน​รูป​แบบ email phishing หรือ call ตรง​หา​เหยื่อ​ก็​มี

4.​ลวง​เลน​พนัน​ออ​นไลน (Fraud In Online Gambling)

ขอมูล​จาก​เครือ​ขาย​เยาวชน​เผย​ชวง​โค​วิด​-19 พบ​จํานวน​เว็บ​พนัน​ออนไลน​เพิ่ม​ขึ้น​เกือบ​ 1 เทา​ตัว​ และ​พบเห็น

แบนเนอร​โฆษณา​ชวน​เลน​พนัน​หรือ​เสี่ยง​โชค​ออนไลน​จํานวน​มาก​ อาทิ​ “เลน​เกม​แลว​ได​เงิน​” หรือ​ “กักตัว​ไม​กลัว​จน

” แนนอน​วา​ขอความ​ชวน​เลน​พนัน​ออนไลน​เหลา​น้ี​คือ​จุด​เริ่ม​ตน​ไป​สู​หายนะ​ใน​ชี​วิ​ต เพราะ​จาก​สถิติ​บอก​วา​ผล​การ​เลน



พนัน​สวน​ใหญ​ คือ​ กวา​ 82% เสีย​มากกวา​ได​ นอกจาก​นัน้​เว็บ​เหลา​น้ี​จะ​มี​การ​ซอน​เทคนิค​กล​โกง​ตาง​ ๆ เพื่อ​หลอก​ลอ

ให​ผู​เลน​ตายใจ​คิด​วา​โชค​เขา​ขาง​ เมื่อ​ถอน​ตัว​ไมทัน​ก็​จะ​ตอง​สูญ​เสีย​เงิน​กอน​โต​ไป​ใน​ที่​สุด​ และ​มิจฉาชีพ​พวก​น้ี​ไม

เพียง​แต​ได​เงิน​คุณ​ไป​ แต​บาง​เว็บ​ยัง​มี​การ​ขอ​ขอมูล​สวน​บุคคล​ เชน​ บัตร​ประชาชน​เพื่อ​ใช​สมัคร​เลน​ เป็น​ตน​ เมื่อ

ขอมูล​เหลา​น้ี​ตก​ไป​อยู​ใน​แวดวง​การ​พนัน​ คุณ​ก็​จะ​ได​รับ​ขอความ​เชิญ​ชวน​อยู​ตลอด​เวลา​ผาน​ทาง SMS ดัง​นัน้​คิด​ให​ดี

กอน​คลิก​ไป​ตอ​กับ​ขอความ​ชวน​เลน​พนัน​ออนไลน​เห​ลา​น้ี

เพื่อ​สราง​เกราะ​ป องกัน​ให​แก​ผู​ใช e-Wallet ใน​ยุค New Normal ทรู​มัน​น่ี​ขอ​เสนอ​แนวทาง​อยู​ให​รอด​แบบ​ “หาง​ ปิด​

ติด​ จาย​” ป องกัน​งาย​ ๆ ไม​ตก​เป็น​เหยื่อ​มิจฉา​ชีพ​ ดัง​น้ี

– หาง​ – หาง​ให​ไกล​จาก​คน​หรือ​เว็บไซต​ที่​ไม​นา​ไว​ใจ​ ตลอด​จน​โฆษณาชวนเชื่อ​ที่​เกิน​จริง​ อยา​เชื่อ​ใจ​คน​งาย​ โดย

เฉพาะ​คน​ที่​เพิ่ง​รูจัก​กัน​ผาน​ออนไลน​ ควร​วิ​เคราะห​ สังเคราะห​ขอมูล​ที่​ได​รับ​ให​ดี​กอน​คลิก​ไป​ตอ

– ปิด​ – ปิด​กัน้​ขอมูล​สวน​ตัว​ที่​สําคัญ​ อยา​ให​ใคร​รู​ได​เป็น​ดี​ โดย​เฉ​พา​ะรหัส OTP บัตร​ประชา​ชน​ บัญชี​ธนาคาร​ บัตร

เครดิต​/เดบิต​ หาก​ไม​มัน่ใจ​ให​เช็ค​กับ​ธนาคาร​หรือ​ผู​ให​บริการ​โดยตรง​กอน​เส​มอ

– ติด​ – ติด​ตัง้​แอ​ปฯ พวก​แอนตี้​ไว​รัส​ ศึกษา​การ​ตัง้​คา​ความ​เป็น​สวน​ตัว​ และ​หมัน่​อัป​เดตระ​บบปฏิบัติ​การ​โทรศัพท​มือ

ถือ​เป็น​เวอรชัน่​ลาสุด​จาก​ผู​ให​บริการ​โดยตรง​เพื่อ​เสริม​ระบบ​ความ​ปลอดภัย​ให​ทัน​สมัย​อยู​เสมอ​ พ​รอม​เปลี่ยน​รหัส​ผาน

บอย​ ๆ และ​ตัง้​คําถาม​หรือ​ขอ​สงสัย​ไว​กอน​วา​คน​ที่​แช​ทหรือ​โทร​มา​หา​คุณ​นัน้​เป็น​ตัว​จริง​หรือ​ตัว​ปลอม

– จาย​ – จาย​เงิน​แตละ​ที​ตอง​ “ตัง้​สติ​ให​ดี​” ตรวจ​สอบ​ให​ถี่​ถวน​ ทัง้​ชื่อ​ผู​โอ​น ​จํานวน​เงิน​ บัญชี​ดู​นา​สงสัย​หรือ​ไม​ เช็ค

ทุก​ครัง้​ที่​ได​รับ​การ​แจง​เตือน​ หรือ​ตรวจ​เช็ค​กับ​เจา​หน าที่​ผา​น Call Center นอกจาก​น้ี​ ยัง​ควร​ศึกษา​การ​ใช​งาน​ฟีเจอร

ความ​ปลอดภัย​ของ​แอ​ปฯ e-Wallet ยุค New Normal เพื่อ​เพิ่ม​ความ​มัน่ใจ​ใน​การ​ใช​งา​น ​ไม​วา​จะ​เป็น​ฟีเจอร​การ

ยืนยัน​ตัว​ตน​เพื่อ​ตรวจ​สอบ​ความ​ถูก​ตอง​ของ​ผู​ใช​, ระบบ​การ​ยืนยัน​ความ​ถูก​ตอง​ใน​การ​ทําธุรกรรม​ ทัง้ PIN 6 หลัก

และ OTP, Real-time notification ให​ผู​ใช​เช็ค​ประวัติการ​ใชได​ตลอด​เวลา​, ระบบ​ความ​ปลอดภัย​สําหรับ​ผูก​บัญชี​กับ

บัตร​เครดิต​/เดบิต​ตาง​ ๆ อา​ทิ verified by VISA, MasterCard SecureCode และ J Secured จาก JCB และ​มี

Customer Care ดูแล​ชวย​เหลือ​ 2​4 ชัว่​โมง​ ไม​วา​จะ​เป็น​ผา​น Live Chat และ Call Center เป็น​ตน

ทรู​มัน​น่ี​ มี​ความ​หวงใย​ใน​ความ​ปลอดภัย​ของ​ผู​ใช​บริการ​ทุก​ทา​น ​กรณี​พบ​พิรุธ​หรือ​ความ​ผิด​ปกติ​เกี่ยว​กับ​บัญชี​ของ

คุณ​ สามารถ​ติด​ตอ TrueMoney Customer Care เบอร​ 1240 หรือ Call Center ธนาคาร​เจาของ​บัญชี​ทาน​ได

ตลอด​ 2​4 ชม​.​ หรือ​อาน​เงื่อนไข​การ​ให​บริการ​เพิ่ม​เติม​ที่ https://www.truemoney.com/terms-conditions/

เกี่ยว​กับ TrueMoney (ทรู​มัน​น่ี​)

TrueMoney คือ​ผูนําดาน​บริการ​อิเล็กทรอนิกส​เพ​ยเมน​ทชัน้​นําใน​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ที่​มุง​เนน​ให​บริการ

ทางการ​เงิน​แก​ผูคน​รวม​ไป​ถึง​ผู​ที่​เขา​ไม​ถึง​บริการ​ของ​สถาบัน​ทางการ​เงิน​ โดย​ให​บริการ​ใน​ 6 ประเทศ​ใน​ภูมิภาค​ได

แก​ ประเทศ​ไทย​ กัมพู​ชา​ เมีย​นม​าร เวียดนาม​ ฟิลิปปินส​ และ​อิน​โด​นี​เซีย

TrueMoney กอ​ตัง้​เมื่อ​ พ​.​ศ.​ 2546 และ​เขา​เป็น​ธุรกิจ​หน่ึง​ขอ​งบ​ริ​ษทั Ascend Money ใน​ปี​ พ​.​ศ.​ 2557 และ​เป็น



พันธมิตร​กับ​บริ​ษทั Ant Financial Services Group ใน​ พ​.​ศ.​ 2559 ปัจจุบัน​ ทรู​มัน​น่ี​ ให​บริการ​ดาน​การ​เงิน​ที่​หลาก

หลาย​ผา​น TrueMoney Wallet แอ​ปพลิ​เคชัน่อี​วอ​ลเล็ทที่​ได​รับ​ความ​นิยม​สูงสุด​ที่​ชวย​อํานวย​ความ​สะดวก​และ​ทําให

การ​ใช​จาย​เป็น​เรื่อง​งาย​ อีก​ทัง้​ตอบ​โจทย​กับ​ทุก​ไลฟ ​สไตล​ นอกจาก​น้ี​ ทรู​มัน​น่ี​ ยัง​มี​เครือ​ขาย​ตัวแทน​ที่​ครอบคลุม​ใน

ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ รวม​ถึง​การ​บริการ​รับ​ชําระ​เงิน​แบบ​ออฟ​ไลน​ทัง้หมด​น้ี​เพื่อ​มอบ​ความ​สะดวก​สบาย​ใน

การ​ทําธุรกรรม​ทางการ​เงิน​ให​กับ​หลาย​ลาน​คน​เพื่อ​กาว​ลํ้าไป​สู​ชีวิต​ที่​ดี​ยิ่ง​ขึ้น


