
Trend Micro TippingPoint แนะองคกรใชระบบ

รักษาความปลอดภัย แบบเลเยอรซีเคียวริตี ้ป องกัน

ภัยคุกคามเต็มรูปแบบ

Trend Micro TippingPoint แนะองคกรใชระบบรักษาความปลอดภัย แบบเลเยอรซีเคียวริตี ้ป องกันภัยคุกคาม

เต็มรูปแบบ

กรุงเทพฯ, 28 พฤศจิกายน 2559 – บริษทั เทรนดไมโคร (TYO: 4704; TSE: 4704) ผูนําระดับโลกดานโซลูชัน่

ไซเบอรซีเคียวริตี ้แนะองคกรเตรียมพรอมรับมือภัยคุกคามทุกรูปแบบดวยโซลูชัน่รักษาความปลอดภัยแบบเลเยอร

ซีเคียวริตี ้พรอมคาดการณวารูปแบบภัยคุกคามไซเบอรที่เกิดขึ้นในปีน้ี จะทวีคูณในปีหน าไมวาจะเป็นการคุกคาม

ผานระบบการทํางาน หรือจากอุปกรณดีไวซที่ใชเชื่อมตอการทํางานที่เพิ่มมากขึ้น Trend Micro TippingPoint เพิ่ม

ความแข็งแกรงในสวนของการรักษาความปลอดภัยอุปกรณลูกขาย ระบบคลาวด ศูนยขอมูล และการตรวจจับการ

เจาะระบบเครือขาย

นางสาวปิยธิดา ตันตระกูล ผูจัดการประจําประเทศไทย บริษทั เทรนด ไมโคร (ประเทศไทย) จํากัด กลาววา

“อินเทอรเน็ตออฟธิงส Internet of Things (IoT) ในประเทศไทยเริ่มเขามามีบทบาทมากขึ้นในปีน้ี และมีแนวโนม

เพิ่มมากขึ้นในปีหน าทุกอุตสาหกรรมตองตระหนักพรอมรับมือและป องกัน “ภัยคุกคามทางไซเบอร” เชนภาค

อุตสาหกรรมที่มีการผสานเทคโนโลยีไอทีเขามาเป็นตัวกลางในการเชื่อมตอระหวางอุปกรณและระบบตางๆ ใน

โรงงาน พรอมระบบออโตเมชัน่อัจฉริยะที่ตัดสินใจไดอยางอัตโนมัติ เรียกกันวา อินดัสเตรียล อินเทอรเน็ตออฟธิงส

(Industrial Internet of Things (IIoT)) จะเป็นอีกหน่ึงเป าโจมตีหลักของไซเบอรซีเคียวริตี ้เพราะชองโหวความ

ปลอดภัยคือระบบเน็ตเวิรคที่ใชเชื่อมตอของดีไวซตางๆ กับอินเทอรเน็ต ไมวาจะเป็นระบบแบบไพรเวทหรือพับบลิค

เพราะเขาไปขัดขวางการทํางานของระบบธุรกิจ ที่วันน้ีสภาพแวดลอมการทํางานรวมถึงการควบคุมกระบวนการ

ผลิต การทํางานผานอุปกรณโมบายลและเชื่อมเขาสูจอมอนิเตอร เพื่อตรวจสอบระบบจากภายนอกมีความจําเป็น

มากขึ้น ทําใหเกิดชองโหวระบบรักษาความปลอดภัยที่เพิ่มขึ้นเชนกัน ไมวาจะเป็นเรื่องอีเมลหลอกลวง Business

Email Compromise (BEC) และปัญหาขอมูลรัว่ไหล Business Process Compromise (BPC) และอุตสาหกรรม

การเงินที่การรักษาความปลอดภัยของขอมูลเป็นปัจจัยสําคัญที่จะทําให Digital Banking ทํางานไดอยางสมบูรณ

และสามารถปกป องผูใชบริการจาก ภัยคุกคามทางไซเบอร ที่นับวันจะมีความซับซอนและสรางผลกระทบในวงกวาง

มากยิ่งขึ้น”
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รูปแบบการโจมตีมีการพัฒนาตัวเองเป็นอยางมาก การลงทุนทางดานระบบรักษาความปลอดภัยจึงไมใชการลงทุน

เฉพาะจุดใดจุดหน่ึง เพื่อแกปัญหาเป็นจุดๆ อีกตอไป องคกรตองมองหาระบบรักษาความปลอดภัยแบบครอบคลุม

รอบดาน ในการเผชิญหน ากับปัญหาเหลาน้ี องคกรตางๆ ตองการระบบป องกันภัยแบบหลายชัน้ซึ่งทํางานอยางสอด

ประสานกันทัว่ทัง้องคกร เพื่อที่จะสามารถระบุถึงภัยคุกคามทัง้กอนหน า ระหวาง และหลังจากที่เกิดการโจมตี เทรน

ดไมโครเองก็ไมหยุดน่ิงในการพัฒนาบริการและโซลูชัน่ใหตอบโจทยและพรอมรับมือกับภัยคุกคามทุกรูปแบบใน

อนาคต เพราะเราคํานึงถึงมูลคาความเสียหายที่อาจจะเกิดตอธุรกิจของลูกคาเรา และลาสุดระบบป องกันภัยคุกคาม

Trend Micro TippingPoint Next-Generation Intrusion Prevention System (NGIPS) ไดรับการจัดอันดับ

เป็นผลิตภัณฑ “แนะนํา” จากการทดสอบ NGIPS ของ NSS Labs โดยไดรับคะแนนโดยรวม 99.5 เปอรเซ็นต ถือ

เป็นเครื่องการรันตีถึงความสามารถของผลิตภัณฑของเทรนดไมโครไดอยางดี

เทรนดไมโครยังคงพัฒนาโซลูชัน่ของทิปป้ิงพอยตอยางตอเน่ือง เพื่อตอบสนองความตองการของลูกคาและพรอม

รับมือทุกสถานการณความปลอดภัย ดวยการผนวกรวมระบบป องกันและตรวจจับการบุกรุกเขาดวยกัน เทรน

ดไมโครกําลังสรางแนวทางที่รอบดานสําหรับการรับมือกับการโจมตีที่ซับซอน โดยหากมีการโจมตีเกิดขึ้น โซลูชัน่

ของเทรนดไมโครจะสามารถตรวจจับและแกไขชองโหวภายในเครือขายไดอยางทันทวงที เพื่อป องกันความเสียหาย

เพิ่มเติมที่อาจเกิดขึ้น โดยวันน้ีเทรนดไมโครมีโซลูชัน่การรักษาความปลอดภัยเครือขายที่พรอมบริการครอบคลุมทุก

อุตสาหกรรมปกป องทุกขัน้ตอนการทํางานดังน้ี

• Threat Protection System (TPS) – ระบบป องกันและตรวจจับการบุกรุก ซึ่งถูกออกแบบมาใหตอบสนองตอ

ความตองการของระบบป องกันเครือขายในองคกร และครอบคลุมถึงความสามารถในการแสดงผลแบบองครวม

รวมถึงความงายในการดูแล

• Next-Generation Intrusion Prevention System (IPS) – ระบบการป องกันการบุกรุก ที่ทําหน าที่ป องกัน

(block) การบุกรุกระบบเน็ตเวิรก ป องกันใหระบบเน็ตเวิรกใหปลอดภัยจากการถูก Hack หรือโจมตี

• Advanced Threat Protection (ATP) – โซลูชัน่ตรวจสอบทราฟฟิกเครือขาย ทัง้ในสวนของฟิสิคอลและเวอรชว

ลบนโปรโตคอลและแอพพลิเคชัน่ โดยครอบคลุมพอรตเครือขายทัง้หมด ตรวจจับและเชื่อมโยงทุกขัน้ตอนของวงจร

การโจมตี รวมไปถึงการควบคุมและสัง่การ การระบุขอมูลเป าหมาย และการเคลื่อนยายภายในองคกร ชวยให

องคกรตางสามารถระบุภัยคุกคามที่อาจเกิดขึ้น ทัง้ยังตอบสนองตอการโจมตีไดอยางทันทวงที

• Digital Vaccine Labs Threat Intelligence (DVLabs) – ฐานขอมูลอัจฉริยะที่คอยทําการปรับปรุงขอมูลและ

สราง Digital Vaccine ใหมๆ ในทุกสัปดาห รวมถึง smart filter ที่มากกวาหน่ึงหมื่นรายการที่ชวยใหสามารถ

ปกป องระบบจากชองโหวทัง้ที่รูจักและยังไมรูจัก (Zero-Day)

• Security Management System (SMS) – สวนบริหารจัดการที่คอยควบคุม วิเคราะห แสดงผล และตอบสนอง

ตอการตรวจจับของอุปกรณ TippingPoint ทัง้หมดในระบบเครือขาย



เกี่ยวกับเทรนดไมโคร

เทรนดไมโคร อินคอรปอเรทเต็ด ผูนําระดับโลกดานโซลูชัน่ความปลอดภัยไซเบอร มุงมัน่ที่จะชวยใหการแลก

เปลี่ยนขอมูลดิจิทัลในโลกของเราเป็นไปอยางปลอดภัย เทรนดไมโครมีโซลูชัน่ที่ใหบริการผูใชทัว่ไป องคกรธุรกิจ

และหนวยงานภาครัฐ โดยนําเสนอระบบรักษาความปลอดภัยหลายระดับใหกับดาตาเซ็นเตอร, คลาวด, เน็ตเวิรค

และเครื่องลูกขาย ผลิตภัณฑและโซลูชัน่ทัง้หมดของเทรนดไมโครผสานการทํางานรวมกันเพื่อใหขอมูลเชิงลึกเกี่ยว

กับการป องกันภัยคุกคามอยางชาญฉลาด และสรางการป องกันภัยคุกคามที่เกี่ยวโยงกันหลายสวน ดวยการควบคุม

และแสดงผลแบบรวมศูนย ซึ่งชวยใหสามารถป องกันภัยคุกคามไดอยางรวดเร็วและมีประสิทธิภาพมากขึ้น เทรน

ดไมโครมีพนักงานมากกวา 5,000 คนในกวา 50 ประเทศ มีผลิตภัณฑ โซลูชัน่ และความเชี่ยวชาญในการป องกัน

ภัยคุกคามที่ทันสมัยที่สุดในโลก เราชวยใหองคกรตางๆ เดินทางสูการใชงานระบบคลาวดไดอยางปลอดภัย ดูขอมูล

เพิ่มเติมไดที ่www.trendmicro.co.th , www.trendmicro.com
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