
THNIC แนะทุกหนวยงานตรวจสอบ DNS เตรียม

พรอมรับมือ DNS Flag Day วันที่ 1 ก.พ. 2562

มูลนิธิศูนยสารสนเทศเครือขายไทย (THNIC Foundation) เผยวันที่ 1 ก.พ. 2562 จะเกิดการเปลี่ยนแปลงครัง้

ใหญหรือ DNS Flag Day ในกลุมผูพัฒนาซอฟตแวร DNS และเป็นที่กังวลวาอินเทอรเน็ตในวันนัน้อาจเกิดติดขัด

จนกระทบการใชงานได ทัง้น้ีมูลนิธิสารสนเทศเครือขายไทย และภาควิชาวิศกรรมคอมพิวเตอร ม.เกษตรศาสตรได

รวมกันตรวจสอบโดเมนในประเทศไทยทัง้หมดจํานวน 69,938 โดเมน พบวามีโดเมนที่อาจไดรับผลกระทบมากกวา

10,000 โดเมน หรือราว 15% ของโดเมน .TH ในประเทศไทย หนวยงานเหลาน้ียังคงมีเวลาแกไขปัญหาอยูอีก

ระยะหน่ึง กอนที่จะถึงเสนตาย 1 ก.พ. 2562 และผูบริหารไอทีควรเตรียมการใหความรูเจาหน าที่กลุม Help Desk

และ Call Center ไวดวย เพราะเมื่อถึงวันดังกลาว ผูใชอาจโทรแจงปัญหาซึ่งอาจขึ้นเพราะ DNS ของหนวยงานอื่น

ที่ไมไดมาตรฐานก็จะสงผลกระทบตามมาดวย

รศ. สุรศักดิ ์ สงวนพงษ รองศาสตราจารยประจําภาควิชาวิศวกรรมคอมพิวเตอร คณะวิศวกรรมศาสตร มหาวิทยาลัย

เกษตรศาสตร และกรรมการมูลนิธิศูนยสารสนเทศเครือขายไทย (THNIC Foundation) เปิดเผยวา ระบบชื่อโดเมน

หรือ DNS (Domain Name System) เป็นบริการพื้นฐานที่สําคัญมากในอินเทอรเน็ต หากไมมี DNS แลว บริการ

เว็บ อีเมล คลาวด ที่เราใชอยูทุกวันน้ีก็แทบจะทํางานไมไดเลย

ตัง้แตวันที่ 1 ก.พ. 2562 น้ีเป็นตนไป ผูพัฒนาซอฟตแวร DNS หลักรายใหญ เชน BIND, Knot, NSD,

PowerDNS ตกลงที่จะบังคับใชมาตรการเด็ดขาด โดยจะถอนรหัสซอฟตแวรที่ใชแกไขปัญหาเฉพาะหน าแบบขัดตา

ทัพที่ใชอยูเดิมออกไป หรืออีกนัยหน่ึงก็คือ การประกาศวาซอฟตแวร DNS ของแตละหนวยงานในอินเทอรเน็ตจะ

ตองไดมาตรฐาน EDNS (Extension Mechanism for DNS) ที่ถูกตองครบถวนเทานัน้ ดังนัน้  DNS ของหนวยงาน

ใดๆที่มี “สุขภาวะ” ไมไดมาตรฐาน จะเกิดความเสี่ยงที่ผูใชบริการภายนอกจะเขาใชเซิรฟเวอรไดลาชา ติดขัด หรือ

เขาไมไดเลย ดังนัน้หนวยงานจึงควรตรวจสอบ DNS และปรับแกหากพบปัญหา

สรุปเหตุการณที่จะเกิดในวันที่ 1 ก.พ. 2562

ซอฟตแวร DNS หลักคือ BIND, Knot, Unbound, และ PowerDNS จะออกรุนปรับปรุง โดยยกเลิกรหัสแกไข

ปัญหา EDNS เฉพาะกิจออกไป

ผูใหบริการ DNS สาธารณะเชน Google, Quad 9, Cloudflare จะเริ่มใหบริการ DNS ตามมาตรฐาน EDNS

หนวยงานซึ่งมี DNS ที่ไมไดมาตรฐาน EDNS ผูใชภายนอกอาจเขาใชบริการไมได

https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/


หนวยงานซึ่งมี DNS ที่ไดมาตรฐาน EDNS แลว ผูใชภายในอาจใชบริการบางเซิรฟเวอรขางนอกไมได เพราะ DNS

ปลายทางไมไดมาตรฐาน EDNS

รูจักกับ DNS และความสําคัญ

DNS ทําหน าที่เป็นเสมือนสมุดหน าเหลืองประจําอินเทอรเน็ต ชวยใหไมตองจดจําไอพีแอดเดรสเครื่องที่ตองการติด

ตอ เหมือนกับที่เราใชสมารตโฟนแลวโทรออกดวยชื่อโดยไมตองจําเบอรโทร แตสําหรับอินเทอรเน็ตแลวการจดไอพี

แอดเดรสเก็บไวเองทําไดยากเพราะมีเครื่องที่อาจตองใชบริการมากมาย และหมายเลขอาจเปลี่ยนไดตลอด เครือ

ขายในอินเทอรเน็ตจึงตางมีสมุดหน าเหลืองประจําตัว แตละแหงจะมี DNS ใชแลกเปลี่ยนขอมูลขามระบบกัน

DNS เป็นระบบที่พัฒนาขึ้นมาแลวกวา 35 ปีผูพัฒนาไดขยายความสามารถใหมๆเพิ่มขึ้นอีกหลายอยาง ในปี พ.ศ.

2542 ไดกําหนดใหสวนขยายน้ีเป็นมาตรฐานเรียกวา EDNS (Extension Mechanism for DNS)ตัวอยางเชน การ

ใชคุกกี้เพื่อลดปัญหาการโจมตี การเขารหัสยืนยันตัวเซิรฟเวอรดวย DNSSEC หรือการเพิ่มขนาดขอมูลใหสงคราว

เดียวไดใหญขึ้นจากเดิมจํากัดเพียง 512 ไบต เป็นตน

ปัจจุบันมีผูพัฒนาซอฟตแวร DNS อยูหลายราย แตบางรายไมไดทําใหซอฟตแวรของตนไดมาตรฐาน EDNS อยาง

ถูกตองครบถวน ผูพัฒนา DNS รายหลักตางก็ตองชวยปรับแกความไมเขากันแบบเฉพาะหน าไปกอน โดยที่เซิ

รฟเวอร DNS จะมีกลไกวิเคราะหปัญหาและพยายามแกไขตามสภาพการณใหลุลวงแบบอัตโนมัติ ในมุมหน่ึงก็นับ

เป็นเรื่องที่ดีสําหรับผูใช แตก็กลายเป็นวา DNS ฝายหน่ีงตองคอยรับภาระแกปัญหาให DNS อีกฝ ายหน่ึงที่ไมยอม

ทําตามกฎกติกา และเกิดความลาชาเป็นผลกระทบตามมา ในที่สุดผูพัฒนาซอฟตแวร DNS กลุมหลักจึงตกลงกันวา

1 กุมภาพันธ 2562 จะเป็นวัน DNS Flag Day หรือวันยกธงประกาศเจตจํานงใหทัง้หมดเขาสูมาตรฐาน

บริการตรวจสอบ EDNS

เว็บไซต EDNS Compliance (https://ednscomp.isc.org/ednscomp) ใฟ บริการออนไลนตรวจสอบวา DNS

ทํางานไดมตามมาตรฐาน EDNS หรือไม โดยป อนชื่อโดเมนของหนวยงานที่ตองการตรวจสอบในชอง Zone Name

ตัวอยางเชน ตรวจโดเมน facebook.com จะพบรายงานวา DNS ของ facebook ทํางานไดตามขอกําหนด (สังเกต

รายงาน All Ok)

แตเมื่อทดลองป อนโดเมน mytcas.com จะพบรายงานปัญหาเน่ืองจากเซิรฟเวอร DNS ทัง้สองตัวที่ดูแลโดเมน

mytcas.com คือ ns1.domain.com และ ns2.domain.com. ยังไมไดมาตรฐาน EDNS บางสวน

ผูใหบริการอินเทอรเน็ตในประเทศไทยรวมทัง้หนวยงานที่มีชื่อโดเมนทัง้ที่จดทะเบียนภายใต .TH และชื่ออื่นๆ ลวน

อยูในขายที่ตองตรวจสอบ DNS ของตนเองเพื่อปรับแกหากพบปัญหา ปัญหาที่ตรวจพบมักเกิดขึ้นจากสาเหตุหลัก 2

ประการคือ 1) ใชซอฟตแวรรุนเกาหรือปรับตัง้ซอฟตแวรไมถูกตอง และ 2) ปรับตัง้ไฟรวอลลไมถูกตอง หากพบ

ปัญหา ผูดูแลระบบมีหน าที่แกไขโดยปรับปรุงซอฟตแวร DNS ใหเป็นรุนลาสุดและปรับตัง้คาใหถูกตองเป็นลําดับ



แรก หากยังพบปัญหาอยูใหตรวจสอบและปรับตัง้ไฟรวอลลเป็นลําดับถัดไป ไฟรวอลลตองไมปิดกัน้บริการ EDNS

และตองอนุญาตใหยูดีพีแพ็กเก็ตสําหรับ DNS ซึ่งมีขนาดเกิน 512 ไบตผานเขาออกได

เอกสารอานเพิ่มเติม
1. DNS flag Day, http://dnsflagday.net
2. Extension Mechanisms for DNS (EDNS0), https://www.ietf.org/rfc/rfc2671.txt

เกี่ยวกับมูลนิธิศูนยสารสนเทศเครือขายไทย

มูลนิธิศูนยสารสนเทศเครือขายไทย (Thai Network Information Center Foundation หรือ THNIC

Foundation) เป็นองคกรไมแสวงผลกําไรที่มุงเนนการพัฒนาการใชงานอินเทอรเน็ตและโครงสรางพื้นฐาน

อินเทอรเน็ตในประเทศไทย กอตัง้ขึ้นเมื่อปี 2550 โดยมีเป าหมายหลักเพื่อสงเสริมการใชงานโดเมน “.TH” และ “.

ไทย” สนับสนุนการศึกษา การวิจัย และการพัฒนาเพื่อสงเสริมความรูเกี่ยวกับเทคโนโลยีอินเทอรเน็ต

สําหรับขอมูลเพิ่มเติม กรุณาติดตอ: ดร. พจนันท รัตนไชยพันธ

มูลนิธิศูนยสารสนเทศเครือขายไทย (THNIC Foundation)
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