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Rocket Kitten สงมัลแวร Woolen-GoldFish และ GHOLE ออกโจมตี

ร็อคเก็ท คิทเทน (Rocket Kitten) คือกลุมภัยคุกคามไซเบอรที่ยกขบวนโจมตีองคกรภาครัฐและเอกชนของ

อิสราเอลและฝ่ังยุโรป ซึ่งขณะน้ี Rocket Kitten ไดมีการโจมตีทางไซเบอรสองรูปแบบ ไดแก การโจมตีผาน

มัลแวรในตระกูล GHOLE และ ปฏิบัติการ Woolen-GoldFish โดยการโจมตีทัง้สองรูปแบบมีเป าหมายเดียวกันและ

อาจเป็นไปไดวามีหนวยงานระดับประเทศอยูเบื้องหลัง

GHOLE เป็นตระกูลของมัลแวรที่ไดรับการกลาวถึงในงาน Chaos Communication Congress ครัง้ที่ 31หรือ

31C3 ของกลุมสมาพันธแฮกเกอรที่รูจักกันในนาม Chaos Computer Club (CCC) ในระหวางการบรรยายวา ได

เขาไปมีสวนรวมในการโจมตีแบบเจาะจงกลุมเป าหมาย (targeted attack) และจากการรวบรวมตัวอยางมัลแวรตัว

ตัง้แตอดีตพบวา มัลแวรตระกูลน้ีถือกําเนิดในปี 2011 โดย Rocket Kitten เพื่อปฏิบัติหน าที่โจมตีเป าหมายแบบ

เจาะจงของพวกเขา

ในขณะที่ ปฏิบัติการ Woolen-GoldFish เป็นการโจมตีทางไซเบอรที่มีผูตัง้ขอสงสัยวามีหนวยงานระดับประเทศ

เป็นผูสนับสนุน หรือมีสาเหตุทางการเมืองเป็นปัจจัยกระตุน โดยการโจมตีดังกลาวมีเป าหมายดังตอไปน้ี:

• องคกรพลเรือนในอิสราเอล

• สถาบันการศึกษาในอิสราเอล

• องคกรภาครัฐที่พูดภาษาเยอรมัน

• องคกรภาครัฐของยุโรป

• องคกรเอกชนของยุโรป

เบื้องหลัง, การวิเคราะห, การคนพบ

โจมตีของมัลแวร GHOLE:

• ในเดอืนกมุภาพนัธ ปี 2015 เราไดรบัการแจงเตอืนเกีย่วกบั ไฟล Excel ที่ตดิมลัแวร โดยการวเิคราะหและพสิจูน

พบวา เป็นสวนหน่ึงของ GHOLE ซึ่งเป็นหน่ึงในมัลแวรที่ถูกสรางโดยกลุม Rocket Kitten

• มัลแวร GHOLE แพรกระจายโดยการสงอีเมลถึงเหยื่อพรอมกับการแนบไฟลไปดวย ซึ่งไฟลที่แนบไปจะอยูในรูป

ของไฟล Excel ที่มักจะมีมัลแวรประเภทมาโครฝังอยู

https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/


• เมื่อคุณคลิก๊ที่อีเมล ไฟล Excel จะปลอยไฟล .DLL ที่จะถูกเรียกใชโดยมัลแวรประเภทมาโครที่ฝังอยูในไฟล
Excel

• ไฟล Excel ถูกสรางขึ้นมาเพื่อลวงใหผูใชเรียกใชมาโคร หากผูใชไมไดเปิดใชงานมาโคร ไฟล DLL ก็จะไมถูก

เรียกขึ้นมาทํางาน

• มัลแวรตระกูล Ghole ไดรับการดัดแปลงมาจากผลิตภัณฑ Core Impact ซึ่งเป็นซอฟตแวรประเภท penetration

testing ของบริษทั Core Security ซึ่งเป็นบริษทัที่ถูกตองตามกฎหมาย

• การวิเคราะหเพิ่มเติมพบวามัลแวรตระกูล GHOLE มีการทํางานผานการเชื่อมตอเซิรฟเวอร C&C ที่มีโฮสตหลัก

อยูในประเทศเยอรมัน โดยเซิรฟเวอรไดรับการจดทะเบียนภายใตลูกคาชื่อ Medhi Mavadi แตเราไมแนใจถึงชื่อ

บุคคลคนน้ีเน่ืองจากเป็นชื่อที่พบโดยทัว่ไปในประเทศเยอรมัน และเซิรฟเวอรของลูกคาอาจจะบุกรุกและถูกใชเป็น

ทางผานมากกวาที่จะเป็นของกลุม Rocket Kitten จริงๆ

ปฏิบัติการ Woolen-GoldFish:

• การทํางานไมตางไปจาก GHOLE โดยปฏิบัติการ Woolen Goldfish คือการสงเมลแบบ spear-phishing โดยมี

การฝังลิงคที่เป็นอันตรายที่เชื่อมตอผาน OneDrive และนําไปสูการดาวนโหลดไฟลที่เป็นอันตราย

• มัลแวรเพยโหลดตัวอยางแรกๆที่พบ พบวาเป็นสายพันธหน่ึงของ GHOLE แตตัวอยางที่พบในภายหลังพบวาเป็น

สายพันธใหมซึ่งเป็นคียล็อกเกอรสวนใหญหรือที่รูจักกันในนามของ CWoolger keylogger ซึ่งมาพรอมกับ
TSPY_WOOLERG.A

ความเป็นไปไดในการแพรกระจายของมัลแวร

การวิเคราะหไฟลขอมูลที่ติดมัลแวรจากอีเมลพวก spear phishing ของ Microsoft Office ผาน metadata เรา

จํากัดวงผูตองสงสัยใหแคบลงเหลือแค “Wool3n.H4t” ซึ่งเป็นชื่อของผูที่แกไขเอกสาร Microsoft Office คนสุด

ทาย โดยม ี“aikido1” และ “Hoffman” เป็นผูสมรูรวมคิด

และหากศึกษาลงลึกเขาไปอีกถึงตนตอของ Wool3n.H4t จะพบวา:

• เขาอาจเป็นผูเขียนบล็อกใตดินภายใตชื่อเลนเดียวกัน โดยในบล็อกมีเพียง 2 รายการที่ลงนามโดย
“Masoud_pk”
• “Masoud_pk” อาจเป็นตัวตนที่แทจริงของ Wool3n.H4t ทัง้น้ี “Masoud” เป็นชื่อที่พบบอยที่อยูใน 500 อันดับ

แรกในอิหราน

• debug string ที่พบในรหัส CWoolger แสดงใหเห็นวาคอมไพลเลอรคือ Wool3n.H4T

กลาวโดยสรุป

จากรายงานการวิจัยเรื่องการโจมตีของ Woolen-GoldFish เจาะลึกถึงกลุม Rocket Kitten โดยวิเคราะหเครื่องมือ



ที่ใชในการโจมตี เราพบวาขบวนการคุกคามในโลกไซเบอรยังคงอยู ถึงแมวาจากการสืบหาตนตอผานรองรอยและรูป

แบบการโจมตีดวยมาโครอาจทําใหดูเหมือนพวกเขายังขาดประสบการณอยูบาง อยางไรก็ตาม กลุม Rocket Kitten

กําลังพัฒนาตัวอยางชาๆ และไดรับความสนใจเพิ่มขึ้นเรื่อยๆ

เราสามารถยืนยันไดวา Wool3n.H4T ไมเพียงแพรกระจายไวรัสผานการเปิดใชงานเอกสาร Microsoft Office

ตางๆ เทานัน้ แตยังมีความสามารถในการพัฒนามัลแวรไดอีกดวย

จากหลักฐานทัง้หมด การโจมตีของ Rocket Kitten ชัดเจนแลววามีปัญหาทางการเมืองเป็นแรงจูงใจโดยการพุงเป า

การโจมตีอิหราน ในขณะที่แรงจูงใจที่อยูเบื้องหลังการกําหนดเป าหมายการโจมตีน้ี ถึงแมเบื้องหลังของการโจมตีจะ

แตกตางกัน ผลลัพธในทายที่สุดกลับไมแตกตางกันคือการเปลี่ยนแปลงขัว้อํานาจ ไมทางเศรษฐกิจก็ทางการเมือง

สามารถอานรายงานการวิจัยเรื่องการโจมตีของ Woolen-GoldFish ฉบับเต็มไดที่ : When Kittens Go Phishing
for a full, detailed look into the activities and methods of Rocket Kitten.
(http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-operation-
woolen-goldfish.pdf )
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