
PwC ชี ้ภัยคุกคามความปลอดภัยขอมูลทั่วโลกพุง 2

5% เตือนบริษัทไทยเรงปรับกลยุทธ รับมืออาชญากร

ไซเบอร

ภาคธุรกิจตองตื่นตัวและตระหนักถึงภัยคุกคามค.ปลอดภัยขอมูลขององคกร หลังผลสํารวจพบ จํานวนภัยคุกคาม

ขอมูลสารสนเทศและไซเบอรครามทัว่โลกขยายตัว 25% ในปีที่ผานมา ยํ้าบริษทัไทยตองเรงปรับกลยุทธ พรอม

กําหนดนโยบายรักษาค.ปลอดภัยที่ทันสมัย เพื่อบริหารค.เสี่ยงและรับมือกับมิจฉาชีพและการโจรกรรมขอมูลที่ซับซอ

น รวมทัง้เตรียมตัวกับการเปิดประชาคมศก.อาเซียนที่กําลังจะมาถึง คาดแนวโนมภัยมืดโตตอในอีก 2-3 ปีขางหนา

กรุงเทพฯ, 16 มกราคม 2557 – บริษทั PwC ประเทศไทย (ไพรซวอเตอรเฮาสคูเปอรส) เปิดเผยถึงผลสํารวจ

สถานะความปลอดภัยขอมูลสารสนเทศทั่วโลก ประจําปี 2557 วา ปัญหาภัยคุกคามขอมูลสารสนเทศ

(Information security) มีแนวโนมที่จะขยายตัวเพิ่มขึ้นในระยะ 2-3 ปีขางหน า หลังผลสํารวจระบุวาจํานวนภัย

คุกคามความปลอดภัยขอมูลและไซเบอรครามทัว่โลกขยายตัวสูงขึ้นถึง 25% ในปีที่ผานมา แมภาคธุรกิจจะไดมีการ

ลงทุนเพิ่มเพื่อพัฒนาระบบฯ และมีบริษทัเพียง 17% เทานัน้ที่มีมาตรฐานการรักษาความปลอดภัยขอมูลอยูในระดับ

สูงอยางแทจริง จากการสํารวจผูบริหารกวา 9,600 ราย

ภาคธุรกิจและรัฐบาลไทยตองหันมาตื่นตัวในการแกปัญหาอยางจริงจัง พรอมมีมาตรการในการรักษาความปลอดภัย

ขอมูลอยางชัดเจนและเป็นระบบ เพื่อสรางศักยภาพในการแขงขันและเตรียมความพรอมกอนการเปิดประชาคม

เศรษฐกิจอาเซียนในปลายปี ’58

ผลสํารวจ สถานะความปลอดภัยขอมูลสารสนเทศทั่วโลก ประจําปี 2557 (The Global State of Information

Security® Survey 2014) พบวา มีผูบริหารดานไอทีทัว่โลกถึง 74% ที่มัน่ใจวาธุรกิจของตน มีการบริหารจัดการ

ขอมูลสารสนเทศที่รัดกุม

และมีประสิทธิภาพ ในจํานวนน้ี ยังมีผูบริหารระดับสูงกวาครึ่ง หรือ 50% ที่หลงคิดวาองคกรของตนมีการประยุกต

ใชกลยุทธและการวางแผนระบบรักษาความปลอดภัยขอมูลที่ดีเลิศ อยูในอันดับตนๆ หรือที่เรียกวา Front runners

PwC ใหคําจํากัดความของคําวา  Front runners หรือ ‘องคกรที่มีความมัน่คงดานความปลอดภัยขอมูล’ โดยวัด

จากบริษทัที่มีการดําเนินการในดานตางๆ ประกอบไปดวย การมีกลยุทธการรักษาความปลอดภัยขอมูลสารสนเทศ
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ของบริษทัที่ครอบคลุม มีผูบริหารฝ ายรักษาความปลอดภัยขอมูล (Chief Information Security Officer: CISO)

หรือเทียบเทา รายงานตรงตอซีอีโอ  ประธานเจาหน าที่บริหารฝ ายการเงิน ประธานเจาหน าที่บริหารฝ ายปฏิบัติการ

หรือผูใหคําปรึกษาทางดานกฏหมาย มีการวัดผลและประเมินประสิทธิภาพของระบบรักษาความปลอดภัยอยาง

สมํ่าเสมอ และมีความรูความเขาใจอยางถองแทถึงภัยคุกคามขอมูลสารสนเทศประเภทตางๆ

 

นางสาว วิไลพร ทวีลาภพันทอง หุนสวนสายงานธุรกิจที่ปรึกษา บริษทั PwC Consulting (ประเทศไทย) กลาววา

จํานวนภัยคุกคามขอมูลสารสนเทศและไซเบอรครามทั่วโลกในปีที่ผานมา มีจํานวนเพิ่มขึน้เป็น 3,741

เหตุการณ  หรือเติบโต 25% จากปีที่กอน ในขณะที่ความเสียหายทางการเงิน (Financial losses) ที่เกิด

จากภัยคุกคามขอมูลองคกรก็เติบโตในทิศทางเดียวกัน โดยปรับตัวเพิ่มขึน้ 18% โดยเฉลี่ยในชวงเดียวกัน

ของปีกอน

 

งบคาใชจายดานการรักษาความปลอดภัยขอมูล (Information security budget) องคกรทัว่โลก มีมูลคาเฉลี่ยที่ 4.

3 ลานเหรียญสหรัฐฯ โดยปรับตัวสูงขึ้นอยางมีนัยสําคัญจากปีกอนถึง 51% แตอยางไรก็ดี งบลงทุนฯดานน้ีคิดเป็น

สัดสวนเพียง 3.8% ของงบลงทุนดานไอทีทัง้หมด

“เราจะเห็นไดวาจํานวนภัยคุกคามขอมูลสารสนเทศและไซเบอรครามทัว่โลกมีการปรับตัวเพิ่มขึ้นเรื่อยๆ แมวาภาค

ธุรกิจจะไดมีการลงทุนในดานน้ีเพิ่มเติมในชวงที่ผานมา สะทอนใหเห็นวาการรักษาความปลอดภัยที่ไมได

ประสิทธิภาพประกอบกับการใชกลยุทธที่ลาสมัย ถือเป็นปัจจัยถวงที่ทําใหองคกรทั่วโลกสวนใหญ มีการ

บริหารจัดการความปลอดภัยขอมูลอยางไมตรงจุด และเป็นที่มาของความเสี่ยงทางธุรกิจที่เพิ่มขึน้” นาง

สาว วิไลพร กลาว

“ผูบริหารบริษทัทัว่โลกสวนใหญที่เราทําการสํารวจ ยังคงมีการประเมินตัวเองที่สูงเกินไป หลายๆคนคิดวา ตนมี

ระบบความปลอดภัยขอมูลที่รัดกุมและเพียงพอ เป็นที่นาสนใจวามี 30% ของผูบริหารเหลาน้ีลวนมาจากองคกร

ขนาดใหญที่มีรายไดมากกวา 1 พันลานเหรียญฯทัง้สิน้”

นางสาววิไลพร กลาวตอวา ยิ่งผูประกอบการฯ ประเมินความเสี่ยงในเรื่องน้ีตํ่าเกินไป ก็จะยิ่งเป็นการเปิดชองโหวให

ธุรกิจเกิดความเสี่ยงจากการประพฤติมิชอบ กอใหเกิดความเสียหายเป็นมูลคามหาศาล

 

ผลสํารวจยังพบวา จํานวนของบริษทัที่ไมรูวามีภัยคุกคามขอมูลเกิดขึ้นกับบริษทัของตน ปรับตัวเพิ่มขึ้นเป็น 2 เทา

ในชวง 2 ปีที่ผานมา สะทอนใหเห็นวา มีบริษทัอยูเป็นจํานวนมากที่ใชกลยุทธในการป องกันความปลอดภัยขอมูลที่

ลาสมัย และมีผูบริหารที่ทําการสํารวจทั่วโลกเพียง 17% เทานัน้ที่มีคุณสมบัติเขาขายการเป็นผูนําความ



ปลอดภัยขอมูลอยางแทจริง (True information security leaders)

‘แฮ็กเกอร’ แชมป  วายรายจารกรรมขอมูลนอกองคกร

ผลจากการสํารวจระบุวา อินไซตเดอร (Insider) หรือ บรรดากลุมผูใชขอมูลภายใน ไดแก พนักงานบริษทัในปัจจุบัน

(31%) และ พนักงานเกาของบริษทั (27%) มีแนวโนมที่จะประกอบการโจรกรรมขอมูลภายในองคกรมากที่สุด ใน

ขณะเดียวกัน ผูบริหารถึง 32% มองวา แฮ็กเกอร (Hacker) เป็นอาชญากรขอมูลนอกองคกรอันดับ 1 ตามดวยคู

แขง (14%), อาชญากรรมแบบมีการวางแผนและจัดการลวงหน า หรือ ออรแกไนซคราม (12%), กลุมนักเคลื่อนไหว

นักตอตาน (10%), ผูกอการราย (8%), และอื่นๆ

 

อเมริกาใต, เอเชียแปซิฟิกขึน้แทนผูนําดานงบลงทุนความปลอดภัยขอมูลปี ’57

อยางไรก็ดี เมื่อมองแนวโนมการลงทุนดานความปลอดภัยขอมูลสารสนเทศ (Information security spending) ใน

แตละภูมิภาคทัว่โลกพบวา เทรนดการใชจายเพื่อลงทุนดานความปลอดภัยขอมูลของผูบริหารในทวีป

อเมริกาใต และ เอเชียแปซิฟิกมีความรอนแรง แซงหนาธุรกิจในแถบอเมริกาเหนือ และยุโรป ที่ยังคง

เผชิญกลับการชะลอตัวทางเศรษฐกิจและการฟ้ืนตัวอยางชาๆจากปัญหาวิกฤตหนี้

 

“จะเห็นไดวามีผูบริหารฯบริษทัในเอเชียถึง 60% ที่ยังคงความมัน่ใจในการลงทุนเพิ่มเพื่อพัฒนาความปลอดภัย

ขอมูลองคกรในระยะขางหน า เปรียบเทียบกับ 61% ในปีกอน ซึ่งถึงแมจะลดลงนิดหนอย แตก็ยังถือวาเป็นทวีปที่มี

อัตราสูงสุดเป็นอันดับสองรองจากทวีปอเมริกาใตที่ 66% และนําหน ายุโรปที่ 46% และอเมริกาเหนือที่ 38% ตาม

ลําดับ” นางสาว วิไลพร กลาว

 

ดานนายศิระ อินทรกําธชัย ประธานกรรมการบริหาร บริษทั PwC ประเทศไทย กลาวเสริมวา ในยุคที่นวัตกรรม

ไอทีไมวาจะอุปกรณสื่อสารที่ทันสมัย สื่อสังคมออนไลน (Social media) คลาวนคอมพิวติง้ (Cloud computing)

และแนวคิดของการนําอุปกรณสื่อสารสวนตัวมาใชในการทํางาน (Bring your own device: BYOD) เขามามี

บทบาทตอการดําเนินธุรกิจในปัจจุบัน ความเสี่ยงทางธุรกิจที่พบมากเป็นอันดับตนๆ คือการรับเอาเทคโนโลยีมาใช

โดยไมไดคํานึงถึงการรักษาปลอดภัยของขอมูลในระดับที่เพียงพอควบคูกันไปดวย

 

“การใชงานระบบสารสนเทศอยางแพรหลายในชีวิตประจําวัน ทําใหเกิดการคาบเกี่ยวของการใชงานอุปกรณไอที

สําหรับการทํางานและเรื่องสวนตัว ซึ่งถือเป็นโจทยใหญขององคกรหลายแหงทัว่โลกในปัจจุบัน วาจะมีวิธีบริหาร

จัดการอยางไรเพื่อใหการทํางานแบบเคลื่อนที่ หรือแนวคิดแบบ BYOD ที่สามารถเรียกใชขอมูลจากที่ไหน เมื่อไหรก็



ได ตามที่ตองการ มีความปลอดภัย และป องกันการสูญหายของขอมูลไดมากที่สุด” นาย ศิระ กลาว

 

ผลสํารวจพบวา มีบริษทัมากเกือบครึ่ง หรือ 47% ทัว่โลกที่มีการใชระบบคลาวนคอมพิวติง้ แตในทางตรงกันขาม มี

เพียง 18% ที่มีโซลูชัน่รักษาความปลอดภัยขอมูลบนระบบคลาวด

 

“จริงอยูที่เราจะเห็นบริษทัสวนใหญมีการนําระบบป องกันความปลอดภัยขอมูลที่รูจักกันดีมาใชในปัจจุบัน ไมวาจะ

เป็นการใชวีพีเอ็น (VPN), การตัง้คาไฟรวอล (Firewall) หรือ การป องกันขอมูลดวยการเอ็นคริปชั่นเครื่อง

คอมพิวเตอรตัง้โตะ (Encryption of desktop PCs) แตนัน่ยังไมเพียงพอ มีบริษทัเพียงน อยรายเทานัน้ ที่มี

การนําเอาเครื่องมือตรวจสอบขอมูลและเครือขาย ที่สามารถวิเคราะหความเสี่ยงแบบเรียลไทม (Real-time) มาใช

ควบคูไปดวย”

เมื่อมองไปขางหน า นายศิระกลาววา อุปสรรคสําคัญในการปรับปรุงระบบความปลอดภัยของขอมูลองคกรทั่ว

โลกมีอยูดวยกัน 3 ประการไดแก ความขาดแคลนของแหลงเงินทุน ความเขาใจที่ไมเพียงพอของภาคธุรกิจที่มี

ผลกระทบตอความปลอดภัยขอมูลสารสนเทศในระยะยาว และการขาดวิสัยทัศนหรือการสนับสนุนอยางจริงจังจากผู

นํา ไดแก ซีอีโอ ผูบริหารระดับสูง ไปจนถึงคณะกรรมการบริษทั

 

เมื่อมองแนวโนมในระยะขางหน า นายศิระ กลาววา “ถือเป็นเรื่องที่จําเป็นอยางยิ่งที่ภาคธุรกิจไทย ตอง

ทบทวนบทบาทและหยุดนําแนวคิดเกาๆในการรักษาความปลอดภัยขอมูลมาใชกับองคกรของตน เอกชน

ไทยตองมีการปรับกลยุทธโดยหันมาใหความสําคัญกับเทคโนโลยีสารสนเทศเพื่อสรางความไดเปรียบทางธุรกิจ

ขยายฐานลูกคา และหาตลาดใหมๆในยามที่เราทุกคนกําลังเตรียมความพรอมกอนการเปิดเออีซี นอกจาก

นี้ ผูบริหารระดับสูงยังจะตองเรงสราง Awareness ในเรื่องการรักษาความปลอดภัยขอมูลใหเกิดแกพนัก

งาน ลูกจางและ Stakeholder อื่นๆ รวมทัง้ปลูกผังจริยธรรมในการเผยแพรขอมูลซึ่งถือเป็น Asset ที่

สําคัญของบริษัทออกไปภายนอกอีกดวย”

 

—จบ—

ขอความถึงบรรณาธิการ:

ทานสามารถ download รายงานผลสํารวจฉบับเต็มไดที่ www.pwc.com/gsiss2014

เกี่ยวกับ PwC

http://www.pwc.com/gsiss2014


PwC (ไพรซวอเตอรเฮาสคูเปอรส) หน่ึงในเครือขายบริษทัผูใหบริการทางดานตรวจสอบบัญชี บริการใหคําปรึกษา

ทางดานภาษี และบริการใหคําปรึกษาทางธุรกิจรายใหญของโลก มีเครือขายไปใน 157 ประเทศทัว่โลก และมี

พนักงานมากกวา 184,000 คน สําหรับ PwC ประเทศไทย บริษทัถูกกอตัง้ขึ้นในปี 2502โดยมีบทบาทในการชวย

เหลือและใหคําปรึกษาแกธุรกิจไทยมานานกวา 50 ปี บริษทัผสมผสานประสบการณ ความรู ความสามารถในการ

ทํางานกับลูกคาขามชาติ ผนวกกับความเขาใจตลาดภายในประเทศเป็นอยางดี สิ่งเหลาน้ีลวนทําใหชื่อเสียงของ

PwC เป็นที่ยอมรับและไดรับความไววางใจจากภาคธุรกิจตางๆ โดยปัจจุบัน มีพนักงานกวา 1,350 คนในประเทศ

ไทย

วิธีการสํารวจ

ผลสํารวจ The Global State of Information Security® Survey 2014 ถูกจัดทําขึ้นระหวางวันที่ 1 กุมภาพันธ

ถึง 1 เมษายน 2556 โดยความรวมมือกันระหวาง PwC, CIO Magazine และ CSO Magazine ผานการ

ทําแบบสอบถามทางอีเมลล จากผูบริหารระดับสูงประกอบไปดวย CEOs, CFOs, CISOs, CIOs, รองประธานกรรม

การ, และไดเร็ตเตอรจากบริษทัไอทีและสารสนเทศชัน้นํากวา 9,600 รายใน 115 ประเทศทัว่โลก แบงเป็นสัดสวนผู

ถูกสํารวจจากทวีปอเมริกาเหนือ (36%), ยุโรป (26%), เอเชียแปซิฟิก (21%), อเมริกาใต (16%) และ

ตะวันออกกลางและแอฟริกาใต (2%)
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