
“No More Ransom” ฉลองชัยความรวมมือสากล

ป องกันภัยไซเบอรครบรอบ 1 ปี

หน่ึงปีที่แลวในวันที่ 25 กรกฎาคม พ.ศ. 2559 สํานักงานตํารวจแหงชาติเนเธอรแลนด ตํารวจสากล (EUROPOL)

แมคอาฟ่ี และแคสเปอรสกี้ แลป ไดรวมกันเปิดตัวโครงการ No More Ransom ณ วันน้ี เรามีพันธมิตรมากกวา

100 รายที่เห็นความสําคัญและเขารวมกิจกรรม ขณะเดียวกับที่แรนซัมแวรก็สรางความป่ันปวนอยางตอเน่ืองตามที่

ปรากฎเป็นขาวออกอาละวาดโจมตีองคกรธุรกิจ หนวยงานรัฐ ไมเวนแมแตผูใชงานทัว่โลก

ภัยคุกคามจากเงื้อมมือของแรนซัมแวรรุนแรงขึ้นทุกวัน

แรนซัมแวรผงาดขึ้นมาตัง้แตปี พ.ศ. 2555 ลอใจเหลาอาชญากรไซเบอรดวยผลกําไรที่ไดรับมางายๆ เพราะติดตัง้ใช

งานไมซับซอนยุงยาก และภัยคุกคามประเภทน้ีมีวิวัฒนาการตอเน่ือง แฝงตัวเกงและจับตัวยาก สงผลเสียหายสูง

ขึ้นกวาเดิม และยังล็อกเป าหมายไปที่องคกรธุรกิจอยูเชนเดิม เพราะผลตอบแทนที่ไดกลับมามีมูลคาสูงกวานัน่เอง

จากการมาของ WannaCry ที่โจมตีไมเลือกหน าในชวงกลางเดือนพฤษภาคมที่เพิ่งผานมานัน้ นับเหยื่อองคกรธุรกิจ

ไดอยางน อยๆ ไมตํ่ากวา 300,000 รายใน 150 ประเทศเพียงชวงเวลาไมกี่วันแรกของการโจมตี ทําใหโครงสราง

ระบบไอทีและองคกรธุรกิจพากันเป็นอัมพาต บางองคกรยังคงบอบชํ้าไมฟ้ืนตัวจากการโจมตีของ ExPetya เมื่อวันที่

27 มิถุนายนที่ผานมาเลย

จํานวนผูใชที่เผชิญหน ากับแรนซัมแวรนัน้เพิ่มขึ้น 11.4% ระหวางเมษายน 2559 ถึงมีนาคม 2560 เมื่อเทียบกับ 12

เดือนกอนหน าน้ี คิดเป็นจํานวนผูใชที่ไดรับผลกระทบจาก 2,315,931 เป็น 2,581,026 ทัว่โลก

ซิลเวีย อึง ผูจัดการทัว่ไป แคสเปอรสกี้ แลป ภูมิภาคเอเชียตะวันออกเฉียงใต กลาววา “อาชญากรไซเบอรไมคํานึง

เรื่องขนาดและการคาขายของเหยื่อ สิ่งที่พิจารณาเลือกเหยื่อมีแค 2 คําถาม นัน่คือ เหยื่อมีเงินหรือไม และจะเอาเงิน

นัน้ยากหรือไม”

ผลงานของแนวคิดความรวมมือ No More Ransom ในปีแรก

ปัจจุบัน เว็บไซต www.nomoreransom.org น้ีมีเครื่องมือปลดรหัส 54 รายการ พัฒนาโดยพารตเนอร 9 ราย และ

ครอบคลุมแรนซัมแวร 104 ประเภท และเทาที่ผานมา เครื่องมือปลดรหัสเหลาน้ีก็ไดทําหน าที่ปลดรหัสไปมากกวา 2

8,000 เครื่องแลว คิดเป็นเงินคาไถมูลคาถึง 8 ลานยูโร

มีผูเขาเว็บไซตทัง้หมดมากกวา 1.3 ลานราย เฉพาะในชวงที่เกิดวิกฤต WannaCry วันที่ 14 พฤษภาคมวันเดียว

https://www.thaimediapr.com/no-more-ransom-%e0%b8%89%e0%b8%a5%e0%b8%ad%e0%b8%87%e0%b8%8a%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%a3%e0%b9%88%e0%b8%a7%e0%b8%a1%e0%b8%a1%e0%b8%b7%e0%b8%ad/
https://www.thaimediapr.com/no-more-ransom-%e0%b8%89%e0%b8%a5%e0%b8%ad%e0%b8%87%e0%b8%8a%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%a3%e0%b9%88%e0%b8%a7%e0%b8%a1%e0%b8%a1%e0%b8%b7%e0%b8%ad/
https://www.thaimediapr.com/no-more-ransom-%e0%b8%89%e0%b8%a5%e0%b8%ad%e0%b8%87%e0%b8%8a%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%a3%e0%b9%88%e0%b8%a7%e0%b8%a1%e0%b8%a1%e0%b8%b7%e0%b8%ad/


นับไดถึง 150,000 รายเลยทีเดียว

แพลตฟอรม No More Ransom มีรองรับการใชงานใน 26 ภาษา ที่เพิ่มเติมเขามาเมื่อเร็วๆ น้ี ไดแก บัลกาเรียน จี

น เช็ก กรีก ฮังกาเรียน อินโดนีเซียน มาเลย นอรวีเจียน โรมาเนียน สวีดิช ทมิฬ และไทย

พันธมิตรมากกวา 100 ราย: ไมมีพรมแดนระหวางองคกรเอกชน หนวยงานรัฐ หรือคูแขงการคา

No More Ransom ตอนน้ีมีพันธมิตรรวมงานกันถึง 109 ราย ที่เขามารวมเป็นพันธมิตรกันเมื่อเร็วๆ น้ี จากหนวย

งานเอกชน ไดแก: Abelssoft, Ascora GmbH, Barclays, Bitsight, Bournemouth University (BU),
CERT.BE, Claranet, CSA Singapore, ESTSecurity, Fortinet, Global Forum on Cyber Expertise
(GFCE), InterWorks, IPA, KISA (Korean Internet & Security Agency), TWCERT/CC, LLC, University
of Porto and vpnMentor หนวยงานบังคับใชกฎหมาย 4 หนวยงานจาก สาธารณรัฐเช็ก กรีซ ฮองกง และอิหราน

ความสําเร็จของแนวคิดความรวมมือ No More Ransom น้ีถือเป็นความสําเร็จรวมกันจากหลายฝาย โดยที่หนวย

งานบังคับใชกฎหมายหรือองคกรเอกชนแตเพียงฝ ายเดียวคงไมสามารถกระทําได ดวยการรวมมือรวมพลังกัน เรา

ไดเสริมศักยภาพของพวกเราในอันที่จะตอสูรับมือกับอาชญากรทัง้หลาย และหยุดยัง้การกระทําที่เป็นภัยคุกคามตอ

ประชาชน ธุรกิจ และโครงสรางไอทีที่มีความสําคัญ ใหสิน้ซากลงไป

กันกอนแก ไมแพภัยคุกคาม

การบังคับใชกฎหมายทัว่โลกที่ไดรับความรวมมืออยางใกลชิดจากองคกรภาคเอกชนนัน้ ไดดําเนินการสืบสวน

วิเคราะหเจาะลึกถึงอาชญากรที่ใชแรนซัมแวรและโครงสรางการทํางาน อยางไรก็ตาม การป องกันตัวไวกอนยอม

เป็นการดีกวาการตามแกไขปัญหาในภายหลัง ผูใชอินเทอรเน็ตจําเป็นที่จะตองหลีกเลี่ยงชองทางที่จะทําใหตนเองตก

เป็นเหยื่อของพวกน้ีตัง้แตตนจะดีที่สุด ทานสามารถศึกษาเคล็ดลับ วิธีการในการป องกันตนเองไดจากเว็บไซต

www.nomoreransom.org ถาหากคุณตกเป็นเหยื่อแลวละก็ สิ่งที่สําคัญที่สุดคือตองไมยืนยอมจายคาไถ และรีบ

แจงตํารวจโดยดวน


