
Infineon เปิดตัวชุดซอฟตแวรโอเพนซอรสสําหรับ

TPM 2.0 เพิ่มความปลอดภัยการใชงานในภาค

อุตสาหกรรมและยานยนต

ปัจจุบันภาคอุตสาหกรรมมีความสนใจอยางมากที่จะยกระดับความปลอดภัยของการใช IoT, IIoT, Industry 4.0

และแอปพลิเคชันในดานยานยนต ดวยเหตุน้ี จึงนํามาสูการเปิดตัวชุดระบบซอฟตแวรแบบโอเพนซอรส (open

source software stack) สําหรับ Trusted Platform Module (TPM) 2.0 ซึ่งเป็นโซลูชัน่ความปลอดภัยโดยใช

ฮารดแวรที่ไดมาตรฐาน เพื่อรักษาความปลอดภัยการใชงานในภาคอุตสาหกรรม ยานยนต และการใชงานอื่นๆ อาทิ

อุปกรณเครือขาย และยังถือเป็นมิดเดิลแวร TPM แบบโอเพนซอรสตัวแรกที่มีคุณสมบัติสอดคลองกับ Software

Stack (TSS) Enhanced System API (ESAPI) ขององคกร Trusted Computing Group (TCG)

การเปิดตัวชุดซอฟตแวร TPM 2.0 ESAPI น้ีจะผลักดันใหมีการนํา TPM 2.0 ไปใชในระบบฝังตัว (embedded

systems) ไดเร็วขึ้น และทําใหการติดตัง้ TPM 2.0 ในการใชงานทุกประเภทเป็นเรื่องงาย ซึ่งความสะดวกสบายใน

การติดตัง้ลงบนระบบปฏิบัติการ Linux และแพลตฟอรมแบบฝังตัวอื่นๆ นับเป็นการสรางคุณคาที่สําคัญใหกับชุมชน

โอเพนซอรส

นอกจากทําให TSS ESAPI layer สามารถเขาถึงไดสําหรับทุกคนแลว Infineon Security Partner Network

(ISPN) ยังนําเสนอคลังซอฟตแวรที่มีความหลากหลายอยางมาก ตอบโจทยความตองการการใชงานที่แตกตางกัน

และกําหนดเป าหมายแพลตฟอรมที่ไดรับการสนับสนุนจากกลุมผูเชี่ยวชาญดานความปลอดภัยของ ISPN

เน่ืองดวยทํางานบน ESAPI layer ชุดซอฟตแวรน้ีจึงรองรับ OpenSSL และสามารถใช Infineon OPTIGA(TM)

TPM เพื่อปกป องการสื่อสารในอุปกรณที่ไดรับการป องกันความปลอดภัยดวย SSL/TLS ผานอินเทอรเฟซที่ไดมาตร

ฐาน โดยใช TPM 2.0 เป็นคียสโตร (key store) ที่ปลอดภัยสําหรับ OpenSSL จึงชวยป องกันกุญแจที่สําคัญจากชอง

โหวตางๆ อาทิ Heartbleed

ชุดซอฟตแวร TSS stack และ ESAPI layer ไดรับการเผยแพรภายใตใบอนุญาต BSD แบบ permissive 2-clause

ซึ่งมีความยืดหยุนสูง และทําใหเกิดการใชงานมากขึ้น โดย ESAPI ไดรับการออกแบบและผานการตรวจสอบจาก

ชุมชนนักพัฒนาเพื่อมอบคุณภาพและเสถียรภาพในระดับสูงตามที่กําหนดไวในระบบฝังตัว และระบบ IoT ที่ทันสมัย

ขณะเดียวกัน เพื่อลูกคาในกลุมอุตสาหกรรมและกลุมยานยนต จึงมีการพัฒนารหัสโดยใชมาตรฐานอุตสาหกรรม
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การติดตัง้ระบบและการทดสอบอยางตอเน่ือง ขัน้ตอนการตรวจทานแบบสอง ฝาย และระบบตรวจวิเคราะหโคดโปร

แกรม อาท ิclang และ Coverity(TM) นอกจากน้ี ชุดซอฟตแวรน้ียังผานการทดสอบและประเมินบน Infineon

OPTIGA(TM) TPM SLB 9670 ที่รวมขอกําหนดลาสุดของ TPM ขณะที่การพัฒนาระบบในอนาคตจะรวมถึงการ

รองรับการเขารหัสดิสก Cryptsetup/LUKS และเวอรชัน่ที่มีระบบรองรับ ESAPI สําหรับอุปกรณของ TPM ดวย

การเปิดใหใชงาน

นักพัฒนาแอปพลิเคชันสามารถใช OPTIGA(TM) TPM SLB 9670 Iridium boards ของ Infineon และดาวนโหล

ดรหัส TSS ผานทาง Github เพื่อเริ่มใชงาน

ดูขอมูลเพิ่มเติมเกี่ยวกับ OPTIGA(TM) TPM ของ Infineon ไดที ่www.infineon.com/TPM

ดูขอมูลเพิ่มเติมเกี่ยวกับ Github Project (ซึ่งมีรหัสที่สามารถดาวนโหลดได) ไดที่
https://github.com/tpm2-software/tpm2-tss-engine/blob/master/README.md

รูปภาพ – https://photos.prnasia.com/prnh/20181112/2296721-1


