
HID Global ประกาศเทคโนโลยีลํา้ยุค ใชสมา

รตโฟนแทนคียการดในการเขาออกผานระบบรักษา

ความปลอดภัย

ประเทศไทย – ดูเหมือนขาวพาดหัวและภาพยนตรจะทุมเทความสนใจไปที่การป องกันอาชญากรรมไซเบอร และ

การรัว่ไหลของขอมูลอิเล็กทรอนิกสที่เป็นความลับสุดยอดขององคกร แตการควบคุมความปลอดภัยหลักในองคกร

ทัง้หลายยังคงเป็นการควบคุมการเขาออกเชิงกายภาพ (physical access security) โดยการกําหนดสิทธิผูเขาถึง

พื้นที่ในสํานักงาน ศูนยขอมูล และสถานที่ตาง ๆ ยังคงใชการป องกันที่หน าประตูทางเขาออกโดยใชอุปกรณแบบ

เดียวกันอันไดแก สมารตการด และอุปกรณแบบอื่น ๆ ซึ่งเป็นสิ่งที่ใชกันทัว่ไปในสํานักงาน

ในโลกยุคปัจจุบันที่พนักงานทุกคนลวนมีสมารตโฟนใชในการติดตอสื่อสาร ความบันเทิงและแมกระทัง่ในการทํางาน

องคกรจึงมีความตองการอยากจะใชประโยชนจากโลกที่ทุกสิ่งทุกอยางตองทําอยูบนอุปกรณพกพาอัจฉริยะน้ีใหเขา

มาบรรจบกับระบบควบคุมความปลอดภัยในการเขาออกสํานักงาน โดยหลอมรวมระบบเครือขายดิจิทัลและระบบ

การควบคุมความปลอดภัยในการเขาออกของพนักงานเขาดวยกัน และทําใหเกิดสภาพแวดลอมในการทํางานที่มีการ

เชื่อมโยงมากยิ่งขึ้น

อุปกรณพกพาอัจฉริยะมีอยูในทุก ๆ ที่

จํานวนผูใชสมารตโฟนทัว่โลกคาดวาจะถึง 6.1 พันลานคนในปี พ.ศ. 2563 นัน้คือประมาณ 70 % ของประชากรโลก

ในขณะนัน้ ตามรายงานของ Ericsson ผูใชสมารตโฟนในเอเชียที่เคยมีเพียงประมาณพันลานคนในปี พ.ศ. 2558

และพุงทะยานไปถึง 1.48 พันลานคนในปี พ.ศ. 2562

นอกจากนัน้ ยังมีอุปกรณอัจฉริยะอันใหมเกิดขึ้นเรียกวา อุปกรณสวมใสอัจฉริยะ (smart wearables) อยางเชนแวน

ตา นาฬิกา และอุปกรณพกพาทางดานการออกกําลังกายและการดูแลรักษาสุขภาพ จะยิ่งเพิ่มจํานวนของอุปกรณพก

พาอัจฉริยะในตลาดใหมากยิ่งขึ้น IDC คาดวาตลาดอุปกรณสวมใสอัจฉริยะทัว่โลกพอถึงสิน้ปี พ.ศ. 2559 จะมี

อุปกรณสวมใสถูกขายไปทัง้หมดถึง 111.1 ลานชิน้ และพุงขึ้นไปถึง 214.6 ลานชิน้ในปี พ.ศ. 2562 ทําใหเป็นทาง

เลือกใหมแทนพวกคียการด สมารตการดและอุปกรณแบบธรรมดาที่ใชกับระบบควบคุมการเขาออกสํานักงานใน

ปัจจุบันเพราะวาความสะดวกในการพกพาอุปกรณสวมใสเหลาน้ีและความสามารถใชงานไดหลากหลายนัน้เอง

องคกรทัง้หลายคาดหวังวาโลกตอไปจะเป็นยุคของทุกสิ่งทุกอยางตองทําบนอุปกรณพกพา (mobile-first world)

การขยายระบบการควบคุมการเขาออกเชิงกายภาคไปสูอุปกรณพกพาอัจฉริยะ จะเพิ่มประสิทธิภาพใหแกองคกรใน

การสรางระบบใหเป็นอัตโนมัติมากขึ้นและขจัดงานที่ตองทําดวยมือในหลายขัน้ตอนลง ลองจิตนาการวามัน
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https://www.thaimediapr.com/hid-global-%e0%b8%9b%e0%b8%a3%e0%b8%b0%e0%b8%81%e0%b8%b2%e0%b8%a8%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2%e0%b8%b5%e0%b8%a5%e0%b9%89%e0%b8%b3%e0%b8%a2%e0%b8%b8/
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เปลี่ยนแปลงการเขาถึงสถานที่ตาง ๆ ทัว่โลกในแตละวันไดอยางไรดู

พนักงานผูหน่ึงกําลังเดินทางเพื่อไปสถานที่อีกแหงหน่ึงของบริษทัเพื่อเขารวมประชุม กอนที่จะมาถึง เขาแจงวันที่

เวลาและระยะเวลาที่จะใชสถานที่นัน้แกผูดูแลระบบรักษาความปลอดภัยของสถานที่นัน้ ซึ่งจะสราง PACS ID ใหแก

พนักงานคนนัน้และสิทธิที่เกี่ยวของโดยสงผานเว็บทาในการควบคุมการเขาออกผานอุปกรณโมไบล (mobile

access portal) ไปยังสมารตโฟนของเขา

ดวยอุปกรณพกพาของพนักงานคนนัน้เอง เขาสามารถเขาสูบริเวณที่จอดรถและสถานที่นัน้ และพรอมที่จะเขาสูหอง

ประชุมที่มีการประชุมไดเลย การเขาถึงโดยใชสมารตโฟน (Mobile access) ทําใหเขาดําเนินการตาง ๆ ในสถานที่

นัน้ไดอยางราบรื่นตามสิทธิที่มอบใหและเมื่อการประชุมนัน้สิน้สุดลง สิทธิชัว่คราวในการเขาใชสถานที่นัน้จะถูกตัง้

โปรแกรมใหสิน้สุดลงเองโดยอัตโนมัติ

ประโยชนของการเขาถึงโดยใชสมารตโฟนและอุปกรณพกพาอัจฉริยะตาง ๆ

1. อิสรภาพในการการเขาถึงโดยใช สมารตโฟน แท็บเล็ต แถบรัดขอมือ (wristbands) นาฬิกาและอุปกรณสวมใส

อัจฉริยะอื่น ๆ แทนคียการดและสมารตการดทําใหมีทางเลือกและสะดวกมากขึ้นกับพนักงานหรือผูใชในการเปิด

ประตูเขาสูสํานักงาน

• สามารถพกพาไดตลอดเวลาบนอุปกรณอันเดียวกัน : ผูใชไมจําเป็นที่จะตองถือและดูแลการดหลาย ๆ ใบ

• เป็นประสบการณที่รวดเร็วและราบรื่นในการใช : อยางเชนในที่จอดรถหรือที่ประตูทางผาน ดวยการสามารถเขา

ถึงจากระยะไกลของ the Bluetooth Smart communications standard ทําใหสามารถขับรถยนตผานประตูไปได

เลยโดยไมตองเปิดกระจกเพื่อเอาการดมาแตะเครื่องอานเหมือนแตกอน

• สามารถจับทาทางความเคลื่อนไหวของผูใช (Gesture detection) : Smart device sensors ซึ่งใชเทคโนโลยี

gyroscope และ accelerometer สามารถทําใหจับความเคลื่อนไหวได ดังนัน้จึงทําใหสามารถเปิดประตูจากระยะ

ไกลผานกริยาทาทาง ตัวอยางเชน HID Global’s patented Twist และ Go technology ทําใหลูกคาสามารถปลด

ลอ็กประตูหรอืเปิดประตูโดยขยบัสมารตโฟนไหเหมอืนหมนุลกูกญุแจเปิดประตู ทาํใหเพิม่ระดบัการพสิจูนอตัลกัษณ

(layer of authentication) ในระบบความปลอดภัยไดอีกขัน้หน่ึง

2. การเชื่อมตอผานอุปกรณพกพาอัจฉริยะจะเป็นหนทางใหมในการจัดการแสดงอัตลักษณบนโมไบล (mobile

identities) ในอนาคตอันใกล

• ประหยัดเวลา : การนําเว็บทาบนคลาวด (cloud-based portal) มาใชเพื่อเป็นศูนยกลางในการจัดการ mobile

identity แทนการจัดการผานบัตรประจําตัวพนักงานจะทําใหผูดูแลระบบมีเวลาเพิ่มขึ้น ยิ่งกวานัน้สามารถจะจัดการ

สิทธิใหหลาย ๆ คนพรอม ๆ กันไดโดยใชการนําเขาระบบผานไฟล CSV หรือ Excel (batch upload) ในขณะ

ที่ทําการเชิญและจัดการดําเนินงานผาน email ไดไปพรอม ๆ กัน

• งายในการใชงานสําหรับดานผูใช : เมื่อผูใชไดรับจดหมายเชิญผาน email สามารถดาวโหลด แอพพลิเคชัน่และ ลง

ทะเบียน (enrolls) โดยสิทธิตาง ๆ ของเขาจะถูกกําหนดไปใหแตละ mobile ID และจะถูกสงเขาไปอยูในอุปกรณ

พกพาของเขาทันทีเลย



• สามารถจัดการหลายสถานที่ไดพรอม ๆ กัน : องคกรหลาย ๆ องคกรมีสํานักงานกระจายอยูทัว่โลกที่มีระบบการ

ควบคุมการเขาออกตาง ๆ กัน ดวยการใชระบบโซลูชัน่ควบคุมการเขาออกผานอุปกรณโมไบล (mobile access

solution) น้ีจะทําใหสามารถกําหนด mobile identities หลาย ๆ อันใหแกแตละอุปกรณพกพาได พนักงานสามารถ

ไดรับ mobile identity ที่บนมือถือของตนไดอยางงายดายกอนจะออกจากที่ทํางานหรือทันทีที่ไปถึง ทําใหไมจําเป็น

ที่จะตองทําบัตรเยี่ยมผูมาเยือนหรือบัตรพนักงานชัว่คราวใหแกพนักงานคนนัน้

3. การเขาถึงผานอุปกรณโมไบล (Mobile access) สามารถชวยเสริมระบบโซลูชัน่ควบคุมการเขาออกที่มีอยูเดิม

โดยใหทางเลือกใหม ๆ ใหแกพนักงาน ขณะที่ยังคงระบบเดิมที่ใช สมารตการด หรือ key fobs เหมือนเดิมไวได

• สามารถใช PIN numbers รวมกับระบบอุปกรณตาง ๆ ไดงายแตปลอดภัยขึ้น : ระบบดัง้เดิมอยางเชน

Magstripe และ low-frequency proximity cards สามารถสําเนาเลียนแบบขึ้นมาใหมไดงาย แตในระบบควบคุม

การเขาออกผานอุปกรณโมไบลตัว digital credentials หรือ Mobile IDs จะถูกเก็บอยางปลอดภัยและมีการ

ป องกันที่แนนหนา ดวยการใชคุณสมบัติดานความปลอดภัยของระบบปฏิบัติการณของโมไบล (อยางเชน sandbox

or PIN) และมีการเขาระหัสที่ซับซอนป องกันอีกชัน้หน่ึง

• สามารถสื่อสารกับเครื่องอานไดในระยะไกล: เครื่องอานสามารถติดตัง้ไดในดานที่ปลอดภัยของประตู ลดความ

เสี่ยงที่จะถูกขโมย ทําลายหรือแอบดู

• หายยากกวาการด : สมารตโฟนไมมีการใชรวมกันและยากที่จะถูกขโมยในสถานที่ทํางาน ขณะที่การดสูญหาย

หรือถูกขโมยไดงายกวามาก

• สิทธิในการเขาถึงสามารถกําหนดไดจากระยะไกล : ในกรณีที่สมารตโฟนพกพาสูญหาย ถูกขโมย หรือมีการ

เปลี่ยนเครื่องกัน สิทธิในการเขาถึงสามารถจะถูกยกเลิกไดอยางงายดายผานเว็บทาที่ใชบริหารจัดการ
(management portal)
• อัตลักษณ (Authentication) : อุปกรณอัจฉริยะสามารถใชงานไดกับ multi-factor authentication , biometric

identification และระบบความปลอดภัยที่กาวหน ามาก ๆ อื่น ๆ ไดดีกวาระบบเกาที่ใชเพียงการด

คุณ อเล็ก ตัน ผูอํานวยการฝ ายขายภาคพื้นเอเชีย ดาน Physicals Access Control System กลาววา “ ทุกวันน้ี

องคกรตาง ๆ เริ่มตนที่จะมองหาประโยชนจากการหลอมรวมระบบควบคุมการเขาออกเชิงกายภาพเขาดวยกันกับ

ระบบดิจิทัล เน่ืองจากอุปกรณโมไบลกําลังเขามาเปลี่ยนแปลงวิถีการทํางานของพนักงานและองคกรในเรื่องเกี่ยวกับ

กระบวนการทํางาน ระบบเครือขาย และความปลอดภัย การนําอุปกรณโมไบลเขามารวมเป็นอุปกรณในการกําหนด

ความปลอดภัยในการเขาถึงจะทําใหผูใชมีความสะดวกสบายมากขึ้น องคกรสามารถจัดการควบคุมดูแลไดงายขึ้น มี

ความปลอดภัยมากกวาระบบดัง้เดิมที่เป็นเทคโนโลยีรุนเกา และสรางโอกาสใหสามารถดูแลความปลอดภัยได

ครอบคลุมทัง้ระบบเครือขายดิจิทัลและทางกายภาพซึ่งไมเคยมีมากอนในอุปกรณควบคุมการเขาถึงแบบดัง้เดิม”

ถาทานตองการรายละเอียดเพิ่มเติมเกี่ยวกับ mobile access trends ใน APAC สามารถสอบถามไดกับผูบริหารของ

HID Global โดยติดตอผานคุณ วิไลลักษณ ภักดี 6618552241 or wilailak.pakdee@newwavemkt.com


