
Hacken ขอแนะนํา “CERtified” มาตรฐานความ

ปลอดภัยตลาดซือ้ขายสกุลเงินดิจิทัล

ในโลกยุคดิจิทัลเชนปัจจุบัน ความมัน่คงปลอดภัยไซเบอรในตลาดซื้อขายสกุลเงินดิจิทัลมีความสําคัญสูงสุด

เน่ืองจากแพลตฟอรมเหลาน้ีมีการซื้อขายสกุลเงินดิจิทัลคิดเป็นมูลคามหาศาลหลายสิบลานดอลลาร และมีผูใชงาน

หลายพันราย ทําใหตกเป็นเป าหมายหลักของเหลาอาชญากรไซเบอร

เพื่อยกระดับความปลอดภัยโดยรวมของผูถือสกุลเงินดิจิทัล บริษทั Hacken ผูนําดานความมัน่คงปลอดภัยไซเบอร

จึงขอแนะนําแพลตฟอรม CER.live และมาตรฐานรับรองความมัน่คงปลอดภัยไซเบอร CERtified

มาตรฐานรับรองความมัน่คงปลอดภัยไซเบอรมาตรฐานแรกในอุตสาหกรรม

ตลาดซื้อขายสกุลเงินดิจิทัลมักออนไหวตอภัยคุกคามหลัก ๆ เชน การโจมตีระบบธนาคารทัว่ไป ทัง้ยังมีจุดออน

เน่ืองจากมีการใชเทคโนโลยีบล็อกเชนไมมากพอ

แพลตฟอรม Crypto Exchange Ranks (CER.live) เปิดตัวครัง้แรกในปี 2561 โดยเป็นแพลตฟอรมแรกที่กําหนด

มาตรฐานความมัน่คงปลอดภัยไซเบอรในอุตสาหกรรมการซื้อขายสกุลเงินดิจิทัล

เป าหมายหลักของแพลตฟอรม CER.live และมาตรฐานรับรองความมัน่คงปลอดภัยไซเบอร CERtified คือการให

ความรูและป องกันผูใชงานไมใหซื้อขายสกุลเงินดิจิทัลในตลาดที่ไมลงทุนดานการรักษาความปลอดภัยเงินทุนของ

เทรดเดอร พรอมกับสนับสนุนใหตลาดซื้อขายสกุลเงินดิจิทัลปฏิบัติตามมาตรฐานความมัน่คงปลอดภัยไซเบอร

CERtified มาพรอมวิธีการรับรองอันเป็นเอกลักษณ

CERtified แบงการรับรองตลาดซื้อขายสกุลเงินดิจิทัลเป็นหลายระดับ ตัง้แตระดับไมผานการรับรอง ไปจนถึงผาน

การรับรอง 3 ดาวสําหรับตลาดที่ปฏิบัติตามขอกําหนดดานความมัน่คงปลอดภัยไซเบอรที่เขมงวดที่สุด

สําหรับเกณฑการพิจารณามีอยู 4 เกณฑ หน่ึงคือ คะแนนความมัน่คงปลอดภัยไซเบอร (CyberSecurity Score)

ประกอบดวยความปลอดภัยของเซิรฟเวอร ความปลอดภัยของผูใชงาน ความปลอดภัยของคราวดซอรส และกรณี

การถูกแฮกในอดีต สองคือ การทดสอบเจาะระบบ (Penetration Tests) โดยจําลองการโจมตีตลาดซื้อขายสกุลเงิน

ดิจิทัล เพื่อสํารวจความเป็นไปไดในการเขาถึงระบบและการควบคุมสถานการณ การทดสอบน้ีตองทําเป็นประจํา

เน่ืองจากตลาดซื้อขายสกุลเงินดิจิทัลมักมีการเพิ่มฟีเจอรใหม ๆ อยูเสมอ

สามคือ การแสดงสถานภาพทางการเงิน (Proof of Funds) เน่ืองจากตลาดซื้อขายสกุลเงินดิจิทัลที่ลมละลายอาจ
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สรางความเสียหายทางการเงินอยางมหาศาลตอผูใชงาน จึงควรมีการเปิดเผยวอลเล็ตแอดเดรสของตลาดซื้อขาย

สกุลเงินดิจิทัลเพื่อแสดงสถานภาพทางการเงิน เพื่อใหสามารถจัดอันดับความเสี่ยงในการลมละลายไดอยางยุติธรรม

สี่คือ การจัดโครงการตามลาหาชองโหว (Bug Bounty Programs) โดยผูใหบริการรักษาความปลอดภัยคราวดซอรส

หรือองคกรภายนอก เพื่อเปิดโอกาสใหผูเชี่ยวชาญดานความมัน่คงปลอดภัยไซเบอรและแฮกเกอรหาชองโหวของ

ซอฟตแวรและระบบ ซึ่งอาจหลุดรอดสายตาของนักพัฒนาและทีมงานความมัน่คงปลอดภัยไซเบอร

ตลาดซื้อขายสกุลเงินดิจิทัลที่สามารถปฏิบัติตามเกณฑทัง้หมดจะไดรับการรับรอง สามารถดูขอมูลเพิ่มเติมเกี่ยวกับ

เกณฑการรับรองไดที่
https://hacken.io/research/researches-and-investigations/certified-cryptocurrency-exchanges-securit
y-standard/

ผูเลนหลายรายในอุตสาหกรรมนํามาตรฐาน CERtified ไปใชเรียบรอยแลว

มาตรฐาน CERtified ไดรับการยอมรับอยางดีจากอุตสาหกรรมการซื้อขายสกุลเงินดิจิทัล จนถึงขณะน้ีมีตลาดซื้อ

ขายสกุลเงินดิจิทัลกวา 50 แหงที่ไดรับการจัดอันดับบนแพลตฟอรม CER.live

นอกจากน้ี Hacken ยังภูมิใจที่จะประกาศวา CoinGecko ผูรวบรวมขอมูลสกุลเงินดิจิทัลอิสระชัน้นําของโลก ไดอัป

เดตอัลกอริทึม Trust Score สําหรับจัดอันดับตลาดซื้อขายสกุลเงินดิจิทัล ดวยการนําขอมูล CER.live

Certification และ CyberSecurity Score ไปประกอบการพิจารณาดวย ทัง้น้ี Hacken จะเปิดเผยรายชื่อพารทเนอ

รที่ใชมาตรฐาน CERtified เพิ่มเติมอีกในอนาคต

เกี่ยวกับ Hacken

Hacken คือบริษทัดานความมัน่คงปลอดภัยไซเบอรชัน้นํา ที่มุงใหบริการลูกคาองคกรและผูบริโภค บริษทักอตัง้ขึ้น

ในปี 2560 และกาวขึ้นเป็นพารทเนอรดานความปลอดภัยของบริษทัทัว่โลก เชน VeChain, Oneledger, AirAsia

และอีกมากมาย

Hacken นําเสนอผลิตภัณฑและบริการดานความมัน่คงปลอดภัยไซเบอรมากมาย เชน CER.live มาตรฐานรับรอง

ตลาดซื้อขายสกุลเงินดิจิทัล, HackenProof แพลตฟอรมลาชองโหว และ HackenAI แอปพลิเคชันปกป องความ

มัน่คงปลอดภัยไซเบอรสําหรับผูบริโภค

เมื่อไมนานมาน้ี Hacken ไดเปิดตัวชุมชนออนไลน Hacken Club เพื่อใหผูที่อยูในแวดวงความมัน่คงปลอดภัย

ไซเบอรไดแบงปันและพูดคุยเกี่ยวกับแนวทางปฏิบัติที่ดีที่สุดดานความมัน่คงปลอดภัยไซเบอร รวมถึงการสืบสวน

และเปิดโปงกลโกงและการหลอกลวงในโลกไซเบอร

ผูที่สนใจสามารถเขารวม Hacken Club Telegram เพื่อปกป องความปลอดภัยของตัวเอง ครอบครัว และเพื่อนฝูง
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