
Group-IB เผยธนาคาร เงินดิจิทัล และโครงสรางพืน้

ฐานสําคัญ จะตกเป็นเป าหมายหลักของแฮกเกอรใน

อนาคตอันใกล

1. ในปีหน า ความเสียหายหลักจากการโจมตีทางไซเบอรสําหรับธนาคารจะไมใชการขโมยเงิน แตเป็นการทําลาย

โครงสรางพื้นฐานไอทีในขัน้ตอนสุดทายของการเจาะขอมูล ในอดีตที่ผานมา บรรดาธนาคารถูกโจมตีโดยอาชญากร

ไซเบอรเทานัน้ แตในปัจจุบัน แฮกเกอรที่มีความเกี่ยวของกับรัฐโจมตีธนาคารถี่กวาเดิมมาก โดยปกติอาชญากร

ไซเบอรจะพยายามปกปิดรองรอยการโจรกรรม สวนแฮกเกอรที่ไดรับการสนับสนุนจากรัฐจะสรางความเสียหาย

สูงสุดแกธนาคารและทําใหการดําเนินงานตองหยุดชะงักลงดวยการทําลายโครงสรางพื้นฐานไอที ซึ่งทัง้สองกรณีน้ี มู

ลคาความเสียหายตอธนาคารอาจสูงกวามูลคาเงินที่ถูกขโมยไป เน่ืองจากการใหบริการตองหยุดชะงัก ขณะที่ความ

นาเชื่อถือของธนาคารก็ถูกบัน่ทอน

(โลโก: http://mma.prnewswire.com/media/582503/Group_IB_Logo.jpg )

2. แฮกเกอรจะโจมตีโรงงานอุตสาหกรรมไดมากขึ้น เน่ืองจากเรียนรูวิธีการจัดการกับ “ตรรกะ” ของโครงสรางพื้น

ฐานสําคัญ โดยปกติแลว โรงงานจะมีระบบไอทีที่ซับซอนและมีเอกลักษณ แมจะเจาะเขาระบบไดก็ยังตองมีความรู

เฉพาะเกี่ยวกับหลักการดําเนินงานจึงจะสามารถโจมตีระบบได ทวาในชวงไมกี่ปีมาน้ี เราสังเกตไดวาแฮกเกอรมี

ความสามารถมากขึ้น และสรางความเสียหายตอโครงสรางพื้นฐานสําคัญไดมากขึ้น ดังนัน้เราจึงคาดการณวา การ

โจมตีครัง้ใหญจะพุงเป าไปที่โรงงานอุตสาหกรรมและโครงสรางพื้นฐานสําคัญที่เกี่ยวของมากขึ้น

3. แฮกเกอรเปลี่ยนเป าหมายจากธนาคารไปสูอุตสาหกรรมเงินดิจิทัล (การเสนอขายโทเคนตอสาธารณชนเป็นครัง้

แรก (ICO) กระเป าเงินดิจิทัล ตลาดแลกเปลี่ยน และกองทุน) ที่กําลังมีการเพิ่มเงินทุนจํานวนมหาศาลอยางตอเน่ือง

ในทางเทคนิคแลว การโจมตีผูใหบริการในภาคสวนน้ีไมไดงายไปกวาการโจมตีธนาคาร ทวาความปลอดภัยขอมูล

และความสมบูรณของบริษทับล็อกเชนยังตํ่ากวามาก นอกจากน้ี เทคโนโลยีบล็อกเชนยังไมมีการควบคุมที่เขมงวด

และมีการปกปิดตัวตนมากกวา บรรดาแฮกเกอรจึงมองวามีโอกาสน อยกวาที่จะถูกจับไดในระหวางกระทําการ

รับชมรายงานฉบับเต็มไดที ่https://www.group-ib.com/2017-report.html
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Group-IB ชวยใหองคกรขนาดใหญตระหนักรูและสามารถรับมือกับภัยคุกคามออนไลนที่มีตนกําเนิดจากรัสเซีย

ยุโรปตะวันออก และศูนยกลางการโจมตีทางไซเบอรอื่นๆ โดย Group-IB Threat Intelligence ชวยใหองคกรตางๆ

สามารถสรางเกราะป องกันการโจมตีทางไซเบอรที่ซับซอนไดอยางมีประสิทธิภาพมากขึ้น ทัง้น้ี Group-IB เป็น

พันธมิตรอยางเป็นทางการของ EUROPOL และ INTERPOL ขณะเดียวกัน Gartner, Forrester, IDC,

Organization for Security and Co-operation in Europe (OSCE) และองคกรอีกมากมาย ตางก็ใหการยอมรับ

Group-IB ในฐานะผูนําดานการป องกันการฉอโกงออนไลน การขโมยเงิน และความเสี่ยงดานชื่อเสียง รับชมขอมูล

เพิ่มเติมไดที ่http://www.group-ib.com
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