
FireEye เผยการโจมตีไซเบอรในประเทศอินเดีย

และประเทศเพื่อนบาน

นิวเดลี, ประเทศอินเดีย–(Marketwired)–21 ส.ค. 2558

– แคมเปญลาสุดตัง้เป าไปยังองคกรตางๆ ในประเทศบังคลาเทศ เนปาล และปากีสถาน โดยเล็งสืบหาขอมูลเกี่ยวกับ

ขอพิพาทชายแดน

FireEye, Inc. (NASDAQ: FEYE) ผูนําในการหยุดยัง้การโจมตีไซเบอรขัน้สูงในปัจจุบัน ไดทําการเปิดเผยราย

ละเอียดของแคมเปญการโจมตีขัน้สูง ซึ่งคาดวามีเป าหมายไปยังการขโมยขอมูลเกี่ยวกับขอพิพาททางชายแดนและ

การเจรจาตอรองเรื่องอื่น ๆ ในภูมิภาค

โดย FireEye เชื่อวาการโจมตีดังกลาวมีกลุมผูโจมตีขัน้สูง (APT) ที่มีฐานปฏิบัติการอยูในประเทศจีน เป็นผูอยูเบื้อง

หลังการดําเนินการ โดยผูโจมตีไดทําการสงอีเมลฟิชชิ่งแบบกําหนดเป าหมายไว พรอมกับแนบเอกสารไมโครซอ

ฟทเวิรดโดยเอกสารเหลาน้ีจะมีเน้ือหาเรื่องการแกไขปัญหาในระดับภูมิภาค แตจะมีการแนบสคริปทที่มีชื่อวา

WATERMAIN ซึ่งจะทําการสรางชองทางเชื่อมตอ backdoor ไวบนเครื่องที่โดนโจมตี ซึ่งการโจมตีของแคมเปญน้ี

ไดถูกตรวจพบในเดือนเมษายนปี พ.ศ. 2558 ประมาณหน่ึงเดือนลวงหน ากอนที่นายกรัฐมนตรีอินเดีย Narendra

Modi จะเดินทางไปเยือนประเทศจีนเป็นครัง้แรก

FireEye ไดเฝ าสังเกตกิจกรรม WATERMAIN มาตัง้แตปี พ.ศ. 2554 โดยตลอดสี่ปีที่ผานมา กลุมภัยคุกคามน้ีได

ใชมัลแวร WATERMAIN ในการโจมตีเป าหมายตางๆมากกวา 100 ราย โดยรอยละ 70 ของกลุมเป าหมายจะอยูใน

อินเดีย และกลุมที่ใช WATERMAIN นัน้ยังมีเป าหมายอยูที่นักเคลื่อนไหวทางการเมืองชาวทิเบตและ องคกรใน

ชาติอื่นๆ ในเอเชียตะวันออกเฉียงใต โดยจะมุงเนนไปที่องคกรภาครัฐ สถานทูต วิทยาศาสตรและการศึกษา

“การเก็บขอมูลขาวกรองของอินเดียยังคงเป็นเป าหมายยุทธศาสตรที่สําคัญของกลุม APT ที่มีฐานอยูในจีน และการ

โจมตีเหลาน้ีในประเทศเพื่อนบานของอินเดียสะทอนใหเห็นถึงความสนใจที่เพิ่มขึ้นในกิจการระหวางประเทศ”

คํากลาวของ Bryce Boland หัวหน าเจาหน าที่ฝ ายเทคโนโลยี FireEye ประจําภูมิภาคเอเชียแปซิฟิก “องคกรควรจะ

เพิ่มความพยายามของพวกเขาในการรักษาความปลอดภัยในโลกไซเบอร และใหแนใจวาพวกเขาสามารถป องกัน

ตรวจจับและตอบสนองตอการโจมตีเพื่อที่จะปกป องตัวเองได”

การโจมตีแบบ APT ไปยังองคกรในอินเดียและประเทศเพื่อนบานนัน้เป็นเรื่องที่เกิดขึ้นอยูบอยครัง้ โดยในเดือน
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เมษายน ทาง FireEye ไดเปิดเผยรายละเอียดของกลุมผูโจมตีขัน้สูงที่เรียกวา APT30 ซึ่งเป็นแคมเปญการจาร

กรรมไซเบอรนานกวาหน่ึงทศวรรษ โดยมีผูตองสงสัยคือกลุมผูโจมตีที่มีฐานปฏิบัติการณอยูในประเทศจีน ซึ่งมี

บริษทัดานการบินและการป องกันทางการทหารในอินเดีย อยูในรายชื่อของกลุมเป าหมายดวยเชนกัน

ตราบริษทั
http://release.media-outreach.com/i/Download/3524

เกี่ยวกับ FireEye, Inc.

FireEye ไดคิดคนแพลตฟอรมการรักษาความปลอดภัยที่ใชการวิเคราะหผานระบบจําลองเสมือน ที่จะชวยใหการ

ป องกันภัยคุกคามชัน้สูงไดแบบเรียลไทมแกองคกรและหนวยงานภาครัฐทัว่โลกจากการโจมตีไซเบอรรูปแบบใหมๆ

ซึ่งเป็นการโจมตีที่มีความซับซอนสูง และสามารถหลบหลีกการป องกันแบบดัง้เดิมที่พึ่งพาการใชซิกเนเจอร เชน

ไฟรวอลลรุนใหม, IPS, ป องกันไวรัสและเกตเวย ไดอยางงายดาย โดยแพลตฟอรมการป องกันภัยคุกคามของ

FireEye สามารถชวยป องกันการคุกคามแบบเรียลไทมโดยไมตองใชซิกเนเจอรในการป องกันองคกร โดยสามารถ

ครอบคลุมถึงการป องกันการโจมตีผานชองทางหลักๆ และในทุกขัน้ตอนของวงจรชีวิตของการโจมตี ดวยการทํางาน

รวมกันของระบบวิเคราะหผานระบบจําลองเสมือน กับขอมูลเชิงลึกของการโจมตีทางไซเบอร จะชวยในการตรวจจับ

และป องกันการโจมตีในโลกไซเบอรไดแบบเรียลไทม โดยในปัจจุบัน FireEye มีลูกคากวา 3,700 รายใน 67 ประ

เทศ ซึ่งรวมถึง 675 องคกรใน Forbes Global 2000
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