
FaceApp ปลอมแพรเชือ้ไปยังเหยื่อดวยโมดูลแอด

แวร

Kaspersky เผยวา ไดพบแอปปลอมที่ออกแบบมาเพื่อใหผูใชหลงเชื่อวาเป็น FaceApp ที่ถูกตอง

แตจะแพรเชื้อบนอุปกรณของเหยื่อดวยโมดูลแอดแวรที่ชื่อวา MobiDash

เมื่อดาวนโหลดแอปจากแหลงที่ไมรูจักหรือไมเป็นทางการน้ี มันจะแกลงทําเป็นลมเหลวและถูกลบออกไปภายหลัง

หลังจากนัน้โมดูลที่เป็นอันตรายจะแฝงตัวอยูในอุปกรณของผูใช โดยแสดงเป็นโฆษณา

ซึ่งขอมูลของ Kaspersky รายงานวา ขณะน้ีมีผูใชที่ประสบปัญหาดังกลาวแลวประมาณ 500 ราย เมื่อ 2

วันที่ผานมา โดยตรวจจับไดครัง้แรกเมื่อวันที่ 7 กรกฏาคม ซึ่งระบุไดวามีโมดูลที่แตกตางกันกวา 800 โมดูลดวยกัน

“กลุมคนที่อยูเบื้องหลัง MobiDash

มักจะซอนโมดูลแอดแวรภายใตหน ากากของแอปและบริการที่กําลังไดรับความนิยม

ซึ่งหมายถึงกิจกรรมของแอปปลอมอาจเพิ่มความรุนแรงได

โดยเฉพาะอยางยิ่งที่เรากลาวถึงไปวามีเหยื่อหหลายรอยเพียงแคไมกี่วัน

ดังนัน้เราขอแนะนําใหผูใชไมดาวนโหลดแอปพลิเคชัน่จากแหลงไมนาเชื่อถือ

และควรติดตัง้โซลูชัน่รักษาความปลอดภัยบนอุปกรณตาง ๆ เพื่อหลีกเลี่ยงจากความเสียหายที่อาจจะเกิดขึ้นได”

ไอกอร โกโลวิน นักวิจัยดานความปบอดภัย Kaspersky กลาว

ผลิตภัณฑตาง ๆ ของ Kaspersky สามารถตรวจจับและบล็อกภัยคุกคามที่ไมไดเป็นไวรัสอยาง

HEUR:AdWare.AndroidOS.Mobidash ได

เซียง เทียง (Yeo Siang Tiong) ผูจัดการทัว่ไปของแคสเปอรสกี ไดใหความเห็นวา

https://www.thaimediapr.com/faceapp-%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%81%e0%b8%9e%e0%b8%a3%e0%b9%88%e0%b9%80%e0%b8%8a%e0%b8%b7%e0%b9%89%e0%b8%ad%e0%b9%84%e0%b8%9b%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%80%e0%b8%ab%e0%b8%a2/
https://www.thaimediapr.com/faceapp-%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%81%e0%b8%9e%e0%b8%a3%e0%b9%88%e0%b9%80%e0%b8%8a%e0%b8%b7%e0%b9%89%e0%b8%ad%e0%b9%84%e0%b8%9b%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%80%e0%b8%ab%e0%b8%a2/
https://www.thaimediapr.com/faceapp-%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%81%e0%b8%9e%e0%b8%a3%e0%b9%88%e0%b9%80%e0%b8%8a%e0%b8%b7%e0%b9%89%e0%b8%ad%e0%b9%84%e0%b8%9b%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%80%e0%b8%ab%e0%b8%a2/


อีกหน่ึงแอปที่กําลังนิยมและเป็นไวรัลในขณะน้ี ที่กําลังกลายเป็นปรากฏการณที่เห็นในทุกโซเชียลมีเดีย

ซึ่งในยุคน้ีผูใชตางรวมใชบริการเพราะสนุกและอยูในกระแส ซึ่งอาจเรียกไดวา FOMO ที่แปลวา

กลัวที่จะตกเทรนด โดยที่ไมคํานึงถึงความปลอดภัย หรือระมัดระวังตอการอนุญาตการเขาถึงของแอปนัน้ ๆ

จากผลการวิจัยกอนหน าน้ีของเรา ที่ไดเปิดเผยวา ผูบริโภคสวนใหญ 63% ไมอานขอตกลงหรือสัญญาใด ๆ และ

43% ก็จะเลือกตกลงในทุกเงื่อนไขของขอตกลงของแอปนัน้ กอนที่จะดาวนโหลดแอปตาง ๆ

โดยการสํารวจน้ีไดจัดทําขึ้นมาเมื่อ 3 ปีกอน

เราเชื่อวาผลการวสํารวจน้ียังคงเป็นจริงตอพฤติกรรมดานดิจิทัลของผูบริโภคในปัจจุบันเชนกัน

โดยทัว่ไปการดาวนโหลดแอปใหมไมไดอันตรายแตอยางใด

อันตรายจะเกิดขึ้นก็ตอเมื่อผูใชอนุญาตใหแอปเหลาน้ีเขาถึงขอมูลตาง ๆ ของผูใช ไมวาจะเป็น ขอมูลติดตอ รูปภาพ

ขอความสวนตัว และอื่น ๆ ซึ่งการกระทําเหลาน้ีถือเป็นการกระทําที่ถูกกฎหมายที่ผูผลิตแอปสามารถทําได

แมแตการเขาถึงขอมูลที่เป็นความลับก็ตาม เมื่อขอมูลที่สําคัญเหลาน้ีไดถูกเขาถึงหรือโดนขโมย

แอปไวรัลเหลาน้ีจะกลายเป็นแหลงหลบซอนหรือทางหนีที่พวกแฮกเกอรสามารถแพรกระจายไวรัสที่เป็นอันตราย

ไดนัน่เอง

ถือเป็นสถานการณหน่ึงที่พวกเรา Kaspersky ตองหลักเลี่ยง เราแนะนําใหผูใชออนไลนทัง้หลาย

ควรจะระมัดระวังและรอบคอบกับทุกอยางที่กําลังทําในกิจกรรมบนอินเตอรเน็ต รวมถึงอุปกรณตาง ๆ

โดยมีขอพึงกระทําพื้นฐาน ดังน้ี

· ดาวนโหลดเฉพาะแอปจากแหลงที่นาเชื่อถือไดเทานัน้ อานรีวิวและการจัดอันดับ (ratings) ของแอปนัน้ ๆ

ดวย

· เลือกดาวนโหลดแอปเพื่อติดตัง้บนอุปกรณของคุณอยางรอบคอบ

· อานรายละเอียดของขอตกลงอยางละเอียด

· ระมัดระวังตอรายการการขออนุญาตการเขาถึง ที่แอปนัน้ ๆ รองขอ

· หลีกเลี่ยงการกด next หรือ ถัดไป ในระหวางการติดตัง้แอป

· เพื่อมัน่ใจถึงความปลอดภัยขัน้สูง ควรติดตัง้โซลูชัน่รักษาความปลอดภัยบนอุปกรณตาง ๆ ของคุณ


