
F5 สงระบบรักษาความปลอดภัยแอปพลิเคชัน

รับมือเศรษฐกิจดิจิทัล

โซลูชันใหมพรอมปกป องและใหความรูเทาทันแกลูกคา ชวยรักษาความปลอดภัยของแอปพลิเคชันและขอมูลผูใช

F5 เน็ตเวิรกส (NASDAQ: FFIV) เปิดตัวโซลูชันรักษาความปลอดภัยที่ใหความสามารถในการมองเห็น ให context

ในการติดตอสื่อสารกับแอปพลิเคชัน พรอมควบคุมเพื่อจัดการกับภัยคุกคามที่ลํ้าหน าในปัจจุบัน ในเศรษฐกิจที่ขับ

เคลื่อนดวยดิจิทัล แอปพลิเคชันใหบริการดานธุรกิจในหลายสถานที่และหลากหลายจุดกระจายสัญญาณ เทากับ

เป็นการเปิดสูความเสี่ยงและรูปแบบการโจมตีใหมๆ โดยเฉพาะอยางยิ่งในเวลาที่ทีมงานดานไอที มีการขยายความ

สามารถดานการรักษาความปลอดภัยและการเขารหัสครอบคลุมไปทัว่คลาวด ดาตาเซ็นเตอร และสภาพแวดลอมการ

ทํางานแบบไฮบริด

“ผูนําธุรกิจทัว่ทุกภาคสวนกําลังตระหนักกันมากยิ่งขึ้นวาสินทรัพยที่ทรงพลังอยางทัง้แอปพลิเคชันและขอมูล จะ

ตองตอบสนองความตองการเรื่องความคลองตัวในการเปลี่ยนสูยุคเศรษฐกิจดิจิทัล” โมฮาน เวลู ประธานเจาหน าที่

ฝ ายเทคโนโลยี ประจําภาคพื้นเอเชียแปซิฟิก F5 เน็ตเวิรกส กลาว “อยางไรก็ตาม นวัตกรรมที่รุดหน าไปอยาง

รวดเร็ว พรอมกับการนําอุปกรณที่ใหความสามารถในการเชื่อมตอมาใช รวมถึงความอยากไดเทคโนโลยีใหมมาใช

งานอยางไมหยุดหยอน เป็นการเปิดสูปัญหาใหมในเรื่องของการเพิ่มรูปแบบการโจมตีใหมๆ มาสูเศรษฐกิจในวงกวาง

มากขึ้น ยิ่งกวานัน้ องคกรเองตองคิดทบทวนเรื่องสถาปัตยกรรมระบบรักษาความปลอดภัยแบบเดิมที่ใช โดยมุง

เนนบริเวณที่เกิดชองโหวไดมากที่สุด ทัง้ในสวนแอปพลิเคชันและผูใชงาน”

ทราฟฟิกของเว็บและแอปพลิเคชันสวนใหญ จะถูกเขารหัสในปัจจุบัน นัน่หมายถึง ความพยายามในการรักษาความ

ปลอดภัยแอปพลิเคชันดวยวิธีการเดิมๆ จึงมีขอจํากัดอยางมาก ผลจากการที่มีการเขารหัสอยางแพรหลายในวงกวาง

รวมถึงการใชวิธีโจมตีแบบมุงเป าดวยวิธีการซับซอน การปกป องลูกคาและขอมูลใหไดดีจึงตองมีมุมมองเชิงลึกให

เห็นถึงทราฟฟิกของแอปพลิเคชันและพฤติกรรมผูใช ซึ่งตองอาศัยความรูเกี่ยวกับภัยคุกคามที่ซับซอนและกลยุทธ

ในการโตตอบ รวมถึงวิธีการควบคุมที่ดีในการเขาใชงานแอปพลิเคชันและขอมูล ดวยการคํานึงถึงองคประกอบเหลา

น้ีเป็นอยางด ีF5 จึงไดเสริมโซลูชันเขามาใหมในสาย โซลูชันรักษาความปลอดภัยอยางครบวงจร

• ใหการปกป องอยางจริงจังดวย Herculon™ สายผลิตภัณฑดานการรักษาความปลอดภัยใหมของ F5

การผสานรวมจุดแข็งของ การนําเสนอระบบรักษาความปลอดภัยแบบสแตนอโลน ของ F5 ดวยฮารดแวรที่สรางมา

โดยเฉพาะสําหรับเรื่องน้ี พรอมใหประสบการณการใชงานที่เรียบงายสําหรับผูใช ผลิตภัณฑในตระกูล Herculon

ใหมน้ี ชวยใหผูดูแลระบบรักษาความปลอดภัยสามารถนําโซลูชันมาใชงานไดอยางรวดเร็ว เพื่อจัดการกับภัยคุกคาม

และอุปสรรคในการรักษาความปลอดภัยเฉพาะสําหรับแอปพลิเคชัน ผลิตภัณฑ Herculon ถูกออกแบบมาเพื่อยก

https://www.thaimediapr.com/f5-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0/
https://www.thaimediapr.com/f5-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0/
https://www.thaimediapr.com/f5-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0/


ระดับความสามารถในการสอดสองความเคลื่อนไหวไดมากยิ่งขึ้น พรอมควบคุมพฤติกรรมการใชงานแอปพลิเคชัน

เพื่อตอบโจทยความทาทายยากๆ ในอุตสาหกรรม ดวยวิธีที่ตรงไปตรงมา นํามาปรับใชไดงาย โดยวันน้ีไดมีการเปิด

ตัว 2 ผลิตภัณฑในสาย Herculon

– Herculon SSL Orchestrator ปรับปรุงมุมมองเชิงลึก ชวยปิดชองวางที่เกิดจากการเติบโตของการเขารหัสขอมูล

ของแอปพลิเคชัน ชวยใหมองเห็นสิ่งผิดปกติไดดียิ่งขึ้น และดวยฮารดแวรที่สรางขึ้นมาเพื่อวัตถุประสงคของการใช

SSL/TLS ผลิตภัณฑดังกลาวจึงใหความสามารถลํ้าหน าในเรื่องที่เกี่ยวกับการเขารหัส ใหหวงโซการบริการแบบ

ไดนามิกที่รูจัก context รวมถึงการผสานรวมการทํางานแบบ native integration ทัง้น้ีการใชกลยุทธ ‘การป องกัน

เชิงลึก’ จะชวยยกระดับความสามารถดานการตรวจจับ การบังคับใชงาน พรอมควบคุมจัดการเรื่องการสนับสนุนการ

ใชงานบนระบบนิเวศของผูจําหนายระบบรักษาความปลอดภัยตางๆ

– Herculon DDoS Hybrid Defender ชวยลูกคาป องกันการโจมตีแบบ DDoS ที่มีจํานวนมากและแพรกระจายอยู

ไดในแบบหลายชัน้ ดวยการผสานรวมการทํางานของฮารดแวรประสิทธิภาพสูงเขากับความรูเรื่องของ Cloud

Scrubbing จาก F5 Silverline วิธีการแบบผสมผสานน้ี ชวยลดเวลาในการบรรเทาสถานการณ เน่ืองจากความ

พรอมใชงานของเว็บไซตและแอปพลิเคชันนับเป็นสิ่งสําคัญในการติดตอสื่อสารทางธุรกิจและการสรางผลกําไรของ

ลูกคา ผลิตภัณฑน้ีสามารถนํามาใชงานไดทัง้แบบ in-line หรือในโหมด out-of-band ก็ได และใหการปกป อง

ครอบคลุมการโจมตีแบบ DDoS ไดอยางครบวงจร ผานการวิเคราะหพฤติกรรมผูใช ลดความรุนแรงในการโจมตีได

ภายในครึ่งวินาที อีกทัง้ใหความสามารถในการการมองเห็นการโจมตีที่ซับซอนในชัน้ของแอปพลิเคชัน

• การวิเคราะหที่ใหคุณคาเกี่ยวกับภาพรวมภัยคุกคามความปลอดภัยจาก F5 Labs

เพื่อเติมเต็มผลิตภัณฑและการบริการใหสมบูรณ F5 ไดรวบรวมทีมนักวิจัยและผูเชี่ยวชาญอุตสาหกรรมรักษาความ

ปลอดภัย เพื่อระดมความรูเกี่ยวกับภัยคุกคามทัว่โลก รวมวิเคราะหภัยคุกคามแอปพลิเคชัน และเผยแพรผลการ

ศึกษาที่เกี่ยวของ และในการยกระดับเรื่องการรับรู ความสามารถในการมองเห็น รวมถึงให context ในการสื่อสาร

กับแอปพลิเคชัน F5 ไดเสริมความรูจากผูเชี่ยวชาญดวยขอมูลดานความปลอดภัยที่รวบรวมขึ้นเอง เพื่อใหแนวทางที่

ใชดําเนินการไดและใหความเห็นเกี่ยวกับการโจมตีไซเบอรลาสุดรวมถึงแนวโนมใหมๆ การมุงเนนที่เรื่องดังกลาว

ชวยให F5 สามารถนําเสนอแพลตฟอรมที่ใหความสามารถในการมองเห็นไดมากขึ้นเพื่อชัง่น้ําหนักในประเด็นของ

การรักษาความปลอดภัยที่สงผลตออุตสาหกรรมไอทีไดกวางขึ้น ดวยมุมมองเฉพาะในเชิงลึกจาก ไมค คอนเวอรติ

โน จาก F5 รวมถึงบรรดา CISOs และพันธมิตรจากอุตสาหกรรมอื่นๆ ทัง้น้ี F5 Labs นําเสนอโอกาสสําหรับการ

เรียนรูและใหความรูที่เกี่ยวของกับภัยคุกคาม โดยผนวกไวในโรดแมปดานการพัฒนาของบริษทัฯ ควบคูไปกับ

นวัตกรรมที่ปรับใหเขากับความตองการของลูกคาที่นําเสนอผาน เทคโนโลยีที่สามารถโปรแกรมไดของ F5 และ ชุม

ชน DevCentral

• Silverline® WAF Express ระบบรักษาความปลอดภัยแอปพลิเคชันบนคลาวด ในลักษณะของการบริการ

ในขณะที่ความสามารถของ Web Application Firewall (WAF) นับเป็นพื้นฐานขององคกรที่ทําธุรกิจผานดิจิตอล



แตอุตสาหกรรมเองก็ยังขาดแคลนมืออาชีพที่มีทักษะในเรื่องความริเริ่ม การเตรียมการลวงหน า พรอมนําเสนอการ

บริการปกป องไดมีประสิทธิภาพและครอบคลุม นอกจากน้ี การที่ผูพัฒนาระบบออกแอปพลิเคชันมากมายเพื่อสภาวะ

งานบนคลาวดเป็นการแสดงใหเห็นถึงความสนใจในแนวทาง ‘ระบบรักษาความปลอดภัยแอปพลิเคชันในรูปการ

บริการ’ เพื่อลดการโจมต ีF5 จึงไดแนะนําการบริการดวยตัวเอง (pre-configured, self-service offering) ที่ตัง้คา

ความตองการใชงานไดลวงหน า โดยอาศัยขอไดเปรียบจากแพลตฟอรมคลาวด Silverline ทัง้น้ีลูกคสามารถเลือกได

โดยงายวาจะใชบริการแอปพลิเคชัน WAF ตัวไหน โดยที่ F5 จะบริหารจัดการนโยบายดานความปลอดภัยอยูขาง

หลังให เพื่อปกป องแอปฯ จากภัยคุกคามหลากหลาย รวมถึงการโจมตี OWASP , ชองโหว Parameter Tampering

และบ็อตตางๆ โดยในโมเดลน้ี ผูเชี่ยวชาญจากศูนยปฏิบัติการรักษาความปลอดภัย Security Operations Center

ของ F5 ซึ่งจะดูแลรักษานโยบายทัง้ในเรื่องของการตรวจสอบ ลดการโจมตีแอปพลิเคชัน รวมถึงทําหน าที่วิเคราะห

แอปพลิเคชันที่โฮสตอยูบนพับบลิคคลาวด หรือไพรเวทคลาวดก็ตาม และที่อยูบนดาตา เซ็นเตอร โดยมี

companion blog post คอยใหขอมูลเพิ่มเติมเกี่ยวกับ Silverline WAF Express

• การตรวจสอบและแกไขภัยคุกคามที่เสริมเขามา เพื่อชวยใหตัดสินใจเรื่องความปลอดภัยไดดีขึ้น

นอกจากเรื่องของโซลชูนัที่ใชงานงาย F5 ยงัไดเสรมิบรกิารของทมีรกัษาความปลอดภยัเขามา เพื่อรบัมอืเหตกุารณ

จากภัยคุกคาม (SIRT – Security Incident Response Team) โดยจะคอยใหการสนับสนุนเพิ่มเติมและใหความ

สามารถในการมองเห็นปัญหาที่เกิดขึ้น ตลอดชวงวงจรชีวิตของผลิตภัณฑรักษาความปลอดภัย บริการมืออาชีพ

เหลาน้ีพรอมใหบริการลูกคาระบบรักษาความปลอดภัยของ F5 ทุกราย เพื่อชวยใหองคกรตอบสนองการโจมตีและ

ความผิดปกติที่เกิดขึ้นกับเว็บไซตและแอปพลิเคชัน บริการ SIRT ถูกออกแบบมาเพื่อใหระบุภัยคุกคามพรอมดําเนิน

การตอบโตไดอยางมีประสิทธิภาพ เพื่อลดกิจกรรมที่อาจเป็นอันตรายตอธุรกิจรวมถึงชวยปกป องการดําเนินธุรกิจ

บริการเหลาน้ีเป็นสวนเสริมเขามาในสายผลิตภัณฑโซลูชันของ F5 โดยมีการเพิ่มในสวนของการตรวจสอบ

วิเคราะหและออกรายงานเกี่ยวกับการเกิดเหตุการณ พรอมแนะนําวิธีปฏิบัติที่ดีที่สุดในการตอบโตความพยายามใน

การกออาชญากรรมไซเบอร รวมถึงชวยใหมัน่ใจวาทัง้เว็บไซต แอปพลิเคชันและผูใชจะปลอดภัยและเชื่อมตอการใช

งานไดอยางมัน่ใจ

คํากลาวเสริม

“การวิ่งใหเร็วเทากับลูกคานับวาสําคัญพอๆ กับการสงมอบการเขาถึงบริการตางๆ ของธนาคารไดอยางราบรื่น เราอยู

ในโลกที่มีแอปฯ เป็นศูนยกลาง และเพื่อตอบโจทยความตองการที่เพิ่มมากขึ้นของทัง้ลูกคาและในสวนกิจกรรมของ

ธนาคาร เราตองอาศัยโซลูชันที่ชวยจัดการกับปัญหาคอขวดเรื่องประสิทธิภาพการใชงาน” ซูซิโล ฮารดิยันโตโน

หัวหน าฝ ายเทคโนโลยีสารสนเทศของ Bank Danamon กลาว “ดวย F5 เราสามารถผสานรวมการทํางานกับ

แพลตฟอรมที่ใชงานอยูเดิมสําเร็จโดยงาย นอกจากน้ี ยังชวยใหผูใชมัน่ใจถึงความสามารถในการเขาถึงบริการของ

ธนาคารและไดรับปลอดภัยในระดับสูงสุด”

“ที่ ING DIRECT เราตองทําใหมัน่ใจวาแอปพลิเคชันสําคัญจะพรอมใชงานไดอยางตอเน่ืองและดําเนินไปไดโดย



อัตโนมัติบนระบบโครงสรางเสมือนแบบสมบูรณ” รอย ชิลาดิทยา หัวหน าฝ ายไอที ING DIRECT กลาว “F5 เป็น

ผูนําเรื่องการขับเคลื่อนแอปพลิเคชันและเป็นที่รูจักกันดีในเรื่องความสามารถในการจัดการเน็ตเวิรก โปรโตคอล

และปัจจัยตางๆที่ชวยเพิ่มประสิทธิภาพการใชแอปพลิเคชัน ซึ่งเป็นสิ่งสําคัญสําหรับเราในฐานะที่เป็นธนาคารแรกที่

เป็นดิจิทัล ซึ่งแคการดาวนไทมแคเพียงไมกี่นาทีก็อาจทําใหเกิดผลกระทบอยางมากตอลูกคาและธุรกิจของเรา”

การวางจําหนาย

ผลิตภัณฑ Herculon, Silverlin WAF Express, Security Operations Center และ บริการจากทีมรับมือกับภัย

คุกคามความปลอดภัย (Security Incident Response Team) พรอมใหบริการแลวในวันน้ี สามารถติดตอ

สํานักงานของ F5 ในแตละประเทศได สําหรับขอมูลเพิ่มเติมเกี่ยวกับผลิตภัณฑและการบริการ รายละเอียดเกี่ยวกับ

การวิเคราะหและวิจัยภัยคุกคามของ F5 Labs สามารถดูเพิ่มเติมไดที่ www.F5Labs.com

แหลงขอมูลเพิ่มเติม
• Securing the New Perimeter – F5 Blog Post
• Welcome to CISO to CISO – F5 Labs Article

เกี่ยวกับ F5

F5 (NASDAQ: FFIV) ชวยใหแอปพลิเคชัน่เขาถึงผูใชบริการไดรวดเร็วขึ้น ชาญฉลาดขึ้นและปลอดภัยยิ่งขึ้น เพื่อ

ตอบสนองผูใหบริการและองคกรธุรกิจขนาดใหญที่สุดของโลก หนวยงานภาครัฐและองคกรธุรกิจสินคาเพื่อการ

บริโภคตางๆ F5 นําเสนอโซลูชัน่คลาวดและระบบรักษาความปลอดภัยซึ่งขวยใหองคกรตางๆ สามารถใชงาน

โครงสรางพื้นฐานแอปพลิเคชัน่ไดอยางสมบูรณโดยไมมีขอจํากัดในเรื่องความรวดเร็วและการควบคุมการทํางาน

สําหรับขอมูลเพิ่มเติม สามารถเยี่ยมชมไดที่ f5.com และติดตามทวิตเตอรของ F5 ไดที ่@F5NetworksAPJ หรือ

เยี่ยมชมขอมูลของ F5 และพันธมิตร รวมถึงเทคโนโลยีตางๆ ใน LinkedIn และ Facebook

F5, Herculon, Silverline, และ DevCentral เป็นเครื่องหมายการคาหรือบริการของ F5 Networks, Inc. ใน

ประเทศสหรัฐอเมริกาและประเทศอื่นๆ ผลิตภัณฑและชื่ออื่นๆของบริษทัที่กลาวในเอกสารน้ีอาจจะเป็น

เครื่องหมายการคาของเจาของผลิตภัณฑ

ขาวประชาสัมพันธน้ีอาจจะมีขอความที่เป็นการคาดการณเหตุการณในอนาคตหรือผลประกอบการดานการเงินใน

อนาคตซึ่งมีความเสี่ยงและไมแนนอน ขอความดังกลาวสามารถตีความดวยคําตางๆ อาทิ “อาจจะ” “จะ” “ควร”

“คาดหวัง” “วางแผน” “คาดการณ” “เชื่อ” “ประมาณ” “ทํานาย” “ ศักยภาพ” หรือ “ดําเนินตอเน่ือง” หรือ

คําเหลาน้ีในเชิงปฏิเสธหรือเปรียบเทียบ ขอความที่มีคําดังกลาวเป็นเพียงการทํานายและผลลัพธที่แทจริงจะแตกตาง

ไปจากการคาดการณในขอความเหลาน้ึขึ้นอยูกับปัจจัยหลายประการรวมทัง้ขอมูลที่ระบุไวในเอกสารของบริษทัที่ให

ไวกับตลาดหลักทรัพย


