
ETDA (เอ็ตดา) ตัง้รับภัยไซเบอร-รวมแชรขอมูล

ระหวางองคกร ระงับเหตุกอนลุกลาม

ภัยคุกคามไซเบอรที่ทวีความรุนแรงมากขึ้น กอใหเกิดความตระหนักในหนวยงานถึงการมีทีมงานดาน

Cybersecurity เพื่อตัง้รับภัยไซเบอรไดอยางทันทวงที รวมถึงการแชรขอมูลกับทีมหรือหนวยงานอื่น ๆ เพื่อ

ควบคุมและระงับการแพรขยายของเหตุภัยคุกคามใหเร็วที่สุด

สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) (สพธอ.) หรือ ETDA (เอ็ตดา) กระทรวงไอซีที โดย

ThaiCERT หรือ ไทยเซิรต เปิดบานเชิญหนวยงานที่เป็น Critical Infrastructure (CI) และผูสนใจเขารวมรับฟัง

และพูดคุยหัวขอ “แนวทางการจัดตัง้ Computer Security Incident Response Team (CSIRT) เพื่อเตรียมรับมือ

ภัยคุกคามไซเบอร (CSIRT Building Recommendations for Handling Cyber Threats)” ณ หอง Open

Forum ของ ETDA โดยไดรับเกียรติจาก กําพล ศรธนะรัตน ผูอํานวยการฝ ายเทคโนโลยีและการสื่อสาร สํานักงาน

คณะกรรมการกํากับหลักทรัพยและตลาดหลักทรัพย (กลต.) ดร.กิตติ โฆษะวิสุทธิ ์ผูจัดการฝ ายความปลอดภัย

เทคโนโลยีสารสนเทศ ธนาคารกรุงเทพ จํากัด (มหาชน) ชูชัย วชิรบรรจง กรรมการที่ปรึกษา (ประธานชมรม IT

ประกันภัย) สมาคมประกันวินาศภัยไทย เกียรติตระการ ญาณมุข ผูชวยกรรมการใหญอาวุโส สายงานเทคโนโลยี

สารสนเทศฯ บมจ.ไทยพาณิชยประกันชีวิต รวมเสวนา โดยมี ดร.สรณันท จิวะสุรัตน ผูอํานวยการอาวุโส สํานักวิจัย

และพัฒนา และรักษาการผูอํานวยการ สํานักความมัน่คงปลอดภัย ETDA เป็นผูดําเนินรายการ รวมทัง้มี Martijn

van der Heide CERT Specialist ของไทยเซิรต เป็นวิทยากรบรรยายเรื่อง “Establishing CSIRT” กอนการเส

วนา

สุรางคณา วายุภาพ ผูอํานวยการ ETDA กลาวเปิดวา สืบเน่ืองจากภัยคุกคามในบานเรามีมากขึ้นตามลําดับ การ

ทํางานแตเพียงลําพังหนวยงานเดียวคงไมสามารถทําได ตองสรางเครือขายความรวมมือแลวทํางานใหเป็นระบบที่

ยอมรับกันไดทัว่โลก โดยไทยเซิรตพรอมจะเป็นเครือขายสําคัญสําหรับความรวมมือ รวมทัง้น อมรับความเห็น ตลอด

จนยินดีจะชวย support การทํางานของหนวยงานตาง ๆ

Martijn เสริมวา ไทยเซิรต พรอมที่จะสนับสนุนใหหนวยงานตาง ๆ จัดตัง้ CERT (Computer Emergency

Response Team) หรือ CSIRT โดยปัจจุบัน ETDA กําลังจัดทําคูการจัดตัง้ CERT/CSIRT เพื่ออธิบายกระบวนการ

ในการจัดตัง้และการปฏิบัติงานอยางเป็นขัน้ตอน ซึ่งถาหนวยงานตาง ๆ นําไปปฏิบัติ ก็ยินดีอยางยิ่งที่จะมารวมเครือ

ขาย เพื่อแชรขอมูลกันกอนที่จะไดรับความเสียหาย โดยผูที่สนใจสามารถติดตอเพื่อขอรับรางคูมือน้ีซึ่งใกลเสร็จ

https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%95%e0%b8%b1%e0%b9%89%e0%b8%87%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a/
https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%95%e0%b8%b1%e0%b9%89%e0%b8%87%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a/
https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%95%e0%b8%b1%e0%b9%89%e0%b8%87%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a/


สมบูรณแลว และตอบแบบสํารวจกลับมายังไทยเซิรต เพื่อนํามาปรับปรุงรางคูมือฉบับน้ีใหสมบูรณที่สุดกอนเผยแพร

ตอไป

กําพล ซึ่งเป็นตัวแทนจากฝ่ังตลาดหลักทรัพยกลาววา กลต. กําลังจะประกาศ Regulation ใหม ที่เนนเรื่อง

Cybersecurity เพิ่มขึ้น รวมทัง้เรื่อง CERT, Governance of Enterprise IT ซึ่งอางอิง COBIT 5, ISO 27001,

27002 โดยจะมี Grace Period (ระยะผอนผัน) ใหหน่ึงปี แลวจึงเขาไป Audit ซึ่ง Regulation ตัวน้ีมีการจัดทําเป็น

ปี โดยผานขัน้ตอนตาง ๆ รวมทัง้ยังมีการรับฟังความคิดเห็นแลว ซึ่งจะใชรองรับการตัง้ Sector-based CERT ระ

หวาง 3 หนวยงานดวย คือ กลต. ธนาคารแหงประเทศไทย และคณะกรรมการกํากับและสงเสริมการประกอบธุรกิจ

ประกันภัย (คปภ.) ซึ่งภายใต กลต. เองก็ตองไปหารือกันภายในระหวางสมาชิก วารูปแบบที่จะทํางาน จะแชรขอมูล

ขนาดไหน ซึ่งหวัง ETDA จะมีสวนชวยในเรื่องน้ี ทัง้การสราง Awareness และกรอบกติกาตาง ๆ

ทางภาคประกันวินาศภัย ชูชัย กลาววา เน่ืองจากกําลังจะมีการใหบริการกรมธรรมออนไลนภายในสิน้ปีน้ีหรือปีหน า

Cybersecurity จึงเป็นเรื่องสําคัญ เพราะถาระบบ Security ไมดีพอ ก็จะสงผลตอความเชื่อมัน่และเกิดผลกระทบ

สูง ซึ่งที่ผานมา หลายองคกรมีปัญหาเรื่องของบลงทุนดาน Security เพราะเห็นผลลัพธหรือระบุตัวชี้วัดยาก หนวย

งานเล็กไมมีเครื่องมือที่มีประสิทธิภาพ หรือผูบริหารยังไมไดใหความสําคัญเทาที่ควร ซึ่งหากมีการแชรขอมูลระหวาง

Sector ภาคประกันวินาศภัยคงจะแข็งแกรงขึ้น เน่ืองจากธุรกิจประกันวินาศภัยมีความเชื่อมโยงกับภาคการเงินอื่น

ๆ และธุรกิจประกันวินาศภัยมีคูคามากมาย ซึ่งการเชื่อมโยงผานอิเล็กทรอนิกสจะทําใหเกิดประโยชนกับธุรกิจ

ในสวนประกันชีวิต เกียรติตระการ กลาววา มีการแชรขอมูลระหวางหนวยงานตาง ๆ ในระดับปฏิบัติการ เชน

ขอมูลการโจมตี โดยปัจจุบันมีการพัฒนาใชอุปกรณที่ทันสมัยขึ้น เชน Security Information and Event

Management (SIEM) แตบางครัง้แฮกเกอรก็มีวิธีการโจมตีอื่น ๆ เชน DDos ซึ่งตองอาศัยความรวมมือจากหนวย

งานอื่น เชน ISP (CAT) เพื่อชวยใหบล็อกทราฟฟิก ทําใหเห็นวาการแชรขอมูลและรวมมือกันนัน้สําคัญมาก

ในสวนภาคการเงินการธนาคาร ดร.กิตติ กลาววา ลักษณะธุรกิจที่เปลี่ยนไปทําใหตองเชื่อมตอมากขึ้น ไมไดเสร็จใน

หนวยงานเดียว ทัง้ลูกคา คูคา และฟินเทคในอนาคต เมื่อระบบเชื่อมตอและเกิดเหตุอะไรขึ้นมาก็ตองตามไปทัง้

กระบวนการ ซึ่งระบบเชื่อมตอแลวก็ตองเชื่อมตอคน เวลาเกิดเหตุ แตละ Sector ก็มีความสนใจและเป าหมายแตก

ตางกัน การแชรขอมูลระหวาง Sector อาจจะยากกวา ซึ่งตองแชรขอมูลกันภายใน Sector กอน หากแชรไดเร็ว

หนวยงานที่ 2 หนวยงานที่ 3 ก็ลดผลกระทบลงได และเพราะมีมุมในแงของการแขงขันระหวางหนวยงานดวยจึง

ตองกําหนดกรอบและขอมูลที่จะแชร ซึ่งจะตองมีการวางใจหรือเชื่อใจกัน (Trust) ดวย ซึ่งใน Sector เดียวกัน เชน

ที่ภาคการเงินไดเริ่มทํา ก็มีการทําความรูจักกันและสรางบรรยากาศในการแชรที่ทุกคนสบายใจ

ดร.สรณันท ในฐานะตัวแทนของไทยเซิรต ไดแชรเรื่องแนวทางพัฒนา CERT ซึ่งอยูในเอกสารรางคูมือ โดยตองการ

ความคิดเห็นจากผูที่เกี่ยวของทุกฝ าย เพื่อใหหนวยงานตาง ๆ สามารถนําไปใชประโยชนไดจริง พรอมทัง้เชิญชวน

ใหมารวมซอมรับมือภัยคุกคามไซเบอร ซึ่งเป็นกิจกรรมที่ไทยเซิรตทํามาอยางตอเน่ือง โดยไดสรุปสาระสําคัญของ



การพูดคุยในวันน้ีใน 3 ประเด็นคือ ความสําคัญของการแชรขอมูลระหวางกัน (Information Sharing) การสราง

ความไวเน้ือเชื่อใจกัน (Trust) ในการแชรขอมูล และการสรางเครือขายความรวมมือ (Human Networking) อยาง

เชน เวท ีOpen Forum วันน้ี ก็เป็นอีกความรวมมือหน่ึง

ทาง ETDA Open Forum ขอขอบคุณผูเขารวมพูดคุยครัง้น้ี โดยหัวขอการพูดคุยครัง้ตอไปจะเป็นประเด็นใด

สามารถติดตามรายละเอียดไดที่ www.etda.or.th และ http://ictlawcenter.etda.or.th


