
ETDA (เอ็ตดา) ตัง้​รับ​ภัย​ไซ​เบอร​-รวม​แชร​ขอมูล

ระหวาง​องค​กร​ ระงับ​เหตุ​กอน​ลุก​ลาม

ภัย​คุกคาม​ไซเบอร​ที่​ทวี​ความ​รุนแรง​มาก​ขึ้น​ กอ​ให​เกิด​ความ​ตระหนัก​ใน​หนวย​งาน​ถึง​การ​มี​ทีม​งาน​ดาน

Cybersecurity เพื่อ​ตัง้​รับ​ภัย​ไซเบอร​ได​อยาง​ทัน​ทวง​ที​ รวม​ถึง​การ​แชร​ขอมูล​กับ​ทีม​หรือ​หนวย​งาน​อื่น​ ๆ เพื่อ

ควบคุม​และ​ระงับ​การ​แพร​ขยาย​ของ​เหตุ​ภัย​คุกคาม​ให​เร็ว​ที่​สุด

สํานักงาน​พัฒนา​ธุรกรรม​ทาง​อิเล็กทรอนิกส​ (องคการ​มหา​ชน​) (สพธอ.​) หรือ ETDA (เอ็ตดา) กระทรวง​ไอ​ซี​ที​ โดย

ThaiCERT หรือ​ ไทย​เซิ​รต เปิด​บาน​เชิญ​หนวย​งาน​ที่​เป็น Critical Infrastructure (CI) และ​ผู​สนใจ​เขา​รวม​รับ​ฟัง

และ​พูด​คุย​หัว​ขอ​ “แนวทาง​การ​จัด​ตัง้ Computer Security Incident Response Team (CSIRT) เพื่อ​เตรียม​รับมือ

ภัย​คุกคาม​ไซ​เบอ​ร (CSIRT Building Recommendations for Handling Cyber Threats)” ณ หอ​ง Open

Forum ของ ETDA โดย​ได​รับ​เกียรติ​จาก​ กําพล​ ศร​ธน​ะรัตน​ ผู​อํานวย​การ​ฝ าย​เทคโนโลยี​และ​การ​สื่อ​สาร​ สํานักงาน

คณะ​กรรมการ​กํากับ​หลัก​ทรัพย​และ​ตลาด​หลัก​ทรัพย​ (กล​ต.​) ดร​.​กิตติ​ โฆษะ​วิ​สุ​ทธิ ์ผู​จัดการ​ฝ าย​ความ​ปลอดภัย

เทคโนโลยี​สาร​สน​เทศ​ ธนาคาร​กรุง​เทพ​ จํากัด​ (มหา​ชน​) ชู​ชัย​ วชิร​บรรจง​ กรรมการ​ที่​ปรึกษา​ (ประธาน​ชม​รม IT

ประกัน​ภัย​) สมาคม​ประกัน​วินาศภัย​ไทย​ เกียรติ​ตระ​การ​ ญาณ​มุข​ ผู​ชวย​กรรมการ​ใหญ​อาวุโส​ สาย​งาน​เทคโนโลยี

สาร​สน​เทศ​ฯ บมจ.​ไทย​พาณิชย​ประกัน​ชี​วิ​ต รวม​เส​วนา​ โดย​มี​ ดร​.​สรณันท จิ​วะ​สุ​รัตน​ ผู​อํานวย​การ​อาวุโส​ สํานัก​วิจัย

และ​พัฒนา​ และ​รักษา​การ​ผู​อํานวย​การ​ สํานัก​ความ​มัน่คง​ปลอด​ภัย ETDA เป็น​ผู​ดําเนิน​ราย​การ​ รวม​ทัง้​มี Martijn

van der Heide CERT Specialist ของ​ไทย​เซิ​รต เป็น​วิทยากร​บรรยาย​เรื่อ​ง “Establishing CSIRT” กอน​การ​เส

วนา

สุ​ราง​คณา วายุ​ภาพ​ ผู​อํานวย​การ ETDA กลาว​เปิด​วา​ สืบ​เน่ืองจาก​ภัย​คุกคาม​ใน​บาน​เรา​มี​มาก​ขึ้น​ตาม​ลําดับ​ การ

ทํางาน​แต​เพียง​ลําพัง​หนวย​งาน​เดียว​คง​ไม​สามารถ​ทําได​ ตอง​สราง​เครือ​ขาย​ความ​รวม​มือ​แลว​ทํางาน​ให​เป็น​ระบบ​ที่

ยอมรับ​กัน​ได​ทัว่​โลก​ โดย​ไทย​เซิ​รตพรอม​จะ​เป็น​เครือ​ขาย​สําคัญ​สําหรับ​ความ​รวม​มือ​ รวม​ทัง้​น อม​รับ​ความ​เห็น​ ตลอด

จน​ยินดี​จะ​ชวย support การ​ทํางาน​ของ​หนวย​งาน​ตาง​ ๆ

Martijn เสริม​วา​ ไทย​เซิ​รต พรอม​ที่​จะ​สนับสนุน​ให​หนวย​งาน​ตาง​ ๆ จัด​ตัง้ CERT (Computer Emergency

Response Team) หรือ CSIRT โดย​ปัจจุ​บัน ETDA กําลัง​จัด​ทําคู​การ​จัด​ตัง้ CERT/CSIRT เพื่อ​อธิบาย​กระบวนการ

ใน​การ​จัด​ตัง้​และ​การ​ปฏิบัติ​งาน​อยาง​เป็น​ขัน้​ตอ​น ​ซึ่ง​ถา​หนวย​งาน​ตาง​ ๆ นําไป​ปฏิบัติ​ ก็​ยินดี​อยาง​ยิ่ง​ที่​จะ​มา​รวม​เครือ

ขาย​ เพื่อ​แชร​ขอมูล​กัน​กอน​ที่​จะ​ได​รับ​ความ​เสีย​หาย​ โดย​ผู​ที่​สนใจ​สามารถ​ติดตอ​เพื่อ​ขอรับ​ราง​คูมือ​น้ี​ซึ่ง​ใกล​เสร็จ

https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%95%e0%b8%b1%e0%b9%89%e0%b8%87%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a/
https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%95%e0%b8%b1%e0%b9%89%e0%b8%87%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a/
https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%95%e0%b8%b1%e0%b9%89%e0%b8%87%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a/


สมบูรณ​แลว​ และ​ตอบ​แบบ​สํารวจ​กลับ​มายัง​ไทย​เซิ​รต เพื่อ​นํามา​ปรับปรุง​ราง​คูมือ​ฉบับ​น้ี​ให​สมบูรณ​ที่สุด​กอน​เผย​แพร

ตอ​ไป

กําพล​ ซึ่ง​เป็น​ตัวแทน​จาก​ฝ่ัง​ตลาดหลักทรัพย​กลาว​วา​ กล​ต.​ กําลัง​จะ​ประ​กาศ Regulation ใหม​ ที่​เนน​เรื่อ​ง

Cybersecurity เพิ่ม​ขึ้น​ รวม​ทัง้​เรื่อ​ง CERT, Governance of Enterprise IT ซึ่ง​อาง​อิง COBIT 5, ISO 27001,

27002 โดย​จะ​มี Grace Period (ระยะ​ผอน​ผัน​) ให​หน่ึง​ปี​ แลว​จึง​เขา​ไป Audit ซึ่ง Regulation ตัว​น้ี​มี​การ​จัด​ทําเป็น

ปี​ โดย​ผาน​ขัน้​ตอน​ตาง​ ๆ รวม​ทัง้​ยัง​มี​การ​รับ​ฟัง​ความ​คิด​เห็น​แลว​ ซึ่ง​จะ​ใช​รองรับ​การ​ตัง้ Sector-based CERT ระ

หวาง​ 3 หนวย​งาน​ดวย​ คือ​ กล​ต.​ ธนาคาร​แหง​ประเทศ​ไทย​ และ​คณะ​กรรมการ​กํากับ​และ​สง​เสริม​การ​ประกอบ​ธุรกิจ

ประกัน​ภัย​ (คปภ.​) ซึ่ง​ภาย​ใต​ กล​ต.​ เอง​ก็​ตอง​ไป​หารือ​กัน​ภายใน​ระหวาง​สมา​ชิ​ก วา​รูป​แบบ​ที่​จะ​ทํางา​น ​จะ​แชร​ขอมูล

ขนาด​ไห​น ​ซึ่ง​หวัง ETDA จะ​มี​สวน​ชวย​ใน​เรื่อง​น้ี​ ทัง้​กา​รส​รา​ง Awareness และ​กรอบ​กติกา​ตาง​ ๆ

ทาง​ภาค​ประกัน​วินาศ​ภัย​ ชู​ชัย​ กลาว​วา​ เน่ืองจาก​กําลัง​จะ​มี​การ​ให​บริการ​กรมธรรม​ออนไลน​ภายใน​สิน้​ปี​น้ี​หรือ​ปี​หน า

Cybersecurity จึง​เป็น​เรื่อง​สําคัญ​ เพราะ​ถา​ระ​บบ Security ไม​ดี​พอ​ ก็​จะ​สง​ผล​ตอ​ความ​เชื่อ​มัน่​และ​เกิด​ผลก​ระ​ทบ

สูง​ ซึ่ง​ที่​ผาน​มา​ หลาย​องคกร​มี​ปัญหา​เรื่อง​ขอ​งบ​ลง​ทุน​ดาน Security เพราะ​เห็น​ผลลัพธ​หรือ​ระบุ​ตัว​ชี้​วัด​ยาก​ หนวย

งาน​เล็ก​ไมมี​เครื่อง​มือ​ที่​มี​ประ​สิทธิ​ภาพ​ หรือ​ผู​บริหาร​ยัง​ไม​ได​ให​ความ​สําคัญ​เทา​ที่​ควร​ ซึ่ง​หาก​มี​การ​แชร​ขอมูล​ระ​หวา​ง

Sector ภาค​ประกัน​วินาศภัย​คงจะ​แข็งแกรง​ขึ้น​ เน่ืองจาก​ธุรกิจ​ประกัน​วินาศภัย​มี​ความ​เชื่อม​โยง​กับ​ภาค​การ​เงิน​อื่น​

ๆ และ​ธุรกิจ​ประกัน​วินาศภัย​มี​คู​คา​มาก​มาย​ ซึ่ง​การ​เชื่อม​โยง​ผาน​อิเล็กทรอนิกส​จะ​ทําให​เกิด​ประโยชน​กับ​ธุรกิจ

ใน​สวน​ประกัน​ชี​วิ​ต เกียรติ​ตระ​การ​ กลาว​วา​ มี​การ​แชร​ขอมูล​ระหวาง​หนวย​งาน​ตาง​ ๆ ใน​ระดับ​ปฏิบัติ​การ​ เชน​

ขอมูล​การ​โจม​ตี​ โดย​ปัจจุบัน​มี​การ​พัฒนา​ใช​อุปกรณ​ที่​ทัน​สมัย​ขึ้น​ เชน Security Information and Event

Management (SIEM) แต​บาง​ครัง้​แฮกเกอร​ก็​มี​วิธี​การ​โจมตี​อื่น​ ๆ เชน DDos ซึ่ง​ตอง​อาศัย​ความ​รวม​มือ​จาก​หนวย

งาน​อื่น​ เชน ISP (CAT) เพื่อ​ชวย​ให​บล็อก​ทร​าฟฟิก​ ทําให​เห็น​วาการ​แชร​ขอมูล​และ​รวม​มือ​กัน​นัน้​สําคัญ​มาก

ใน​สวน​ภาค​การ​เงิน​การ​ธนาคาร​ ดร​.​กิตติ​ กลาว​วา​ ลักษณะ​ธุรกิจ​ที่​เปลี่ยน​ไป​ทําให​ตอง​เชื่อม​ตอ​มาก​ขึ้น​ ไม​ได​เสร็จ​ใน

หนวย​งาน​เดียว​ ทัง้​ลูก​คา​ คู​คา​ และ​ฟินเท​คใน​อนาคต​ เมื่อ​ระบบ​เชื่อม​ตอ​และ​เกิด​เหตุ​อะไร​ขึ้น​มา​ก็​ตอง​ตาม​ไป​ทัง้

กระบวน​การ​ ซึ่ง​ระบบ​เชื่อม​ตอ​แลว​ก็​ตอง​เชื่อม​ตอ​คน​ เวลา​เกิด​เห​ตุ​ แต​ละ Sector ก็​มี​ความ​สนใจ​และ​เป า​หมาย​แตก

ตาง​กัน​ การ​แชร​ขอมูล​ระ​หวา​ง Sector อาจ​จะ​ยาก​กวา​ ซึ่ง​ตอง​แชร​ขอมูล​กัน​ภาย​ใน Sector กอ​น ​หาก​แชร​ได​เร็ว​

หนวย​งาน​ที่​ 2​ หนวย​งาน​ที่​ 3 ก็​ลด​ผลก​ระ​ทบ​ลง​ได​ และ​เพราะ​มี​มุม​ใน​แง​ของ​การ​แขงขัน​ระหวาง​หนวย​งาน​ดวย​จึง

ตอง​กําหนด​กรอบ​และ​ขอมูล​ที่​จะ​แชร​ ซึ่ง​จะ​ตอง​มี​การ​วางใจ​หรือ​เชื่อ​ใจ​กัน (Trust) ดวย​ ซึ่ง​ใน Sector เดียว​กัน​ เชน

ที่​ภาค​การ​เงิน​ได​เริ่ม​ทํา ก็​มี​การ​ทําความ​รูจัก​กัน​และ​สราง​บรรยากาศ​ใน​การ​แชร​ที่​ทุก​คน​สบาย​ใจ

ดร​.​สรณันท ใน​ฐานะ​ตัวแทน​ของ​ไทย​เซิ​รต ได​แชร​เรื่อง​แนวทาง​พัฒน​า CERT ซึ่ง​อยู​ใน​เอกสาร​ราง​คู​มือ​ โดย​ตองการ

ความ​คิด​เห็น​จาก​ผู​ที่​เกี่ยวของ​ทุก​ฝ าย​ เพื่อ​ให​หนวย​งาน​ตาง​ ๆ สามารถ​นําไป​ใช​ประโยชน​ได​จริง​ พ​รอม​ทัง้​เชิญ​ชวน

ให​มา​รวม​ซอม​รับมือ​ภัย​คุกคาม​ไซ​เบอร​ ซึ่ง​เป็น​กิจกรรม​ที่​ไทย​เซิ​รตทํามา​อยาง​ตอ​เน่ือง​ โดย​ได​สรุป​สาระ​สําคัญ​ของ



การ​พูด​คุย​ใน​วัน​น้ี​ใน​ 3 ประเด็น​คือ​ ควา​มสําคัญ​ของ​การ​แชร​ขอมูล​ระ​หวาง​กัน (Information Sharing) การ​สราง

ความ​ไว​เน้ือ​เชื่อ​ใจ​กัน (Trust) ใน​การ​แชร​ขอ​มูล​ และ​การ​สราง​เครือ​ขาย​ความ​รวม​มือ (Human Networking) อยาง

เชน​ เวท ีOpen Forum วัน​น้ี​ ก็​เป็น​อีก​ความ​รวม​มือ​หน่ึง

ทาง ETDA Open Forum ขอ​ขอบคุณ​ผู​เขา​รวม​พูด​คุย​ครัง้​น้ี​ โดย​หัวขอ​การ​พูด​คุย​ครัง้​ตอ​ไป​จะ​เป็น​ประเด็น​ใด​

สามารถ​ติดตาม​ราย​ละเอียด​ได​ที่ www.etda.or.th และ http://ictlawcenter.etda.or.th


