
ETDA (เอ็ตดา) จับมือ AsianSIL กระตุนความ

สําคัญ คุมครอง “ความเป็นสวนตัว”

สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) (สพธอ.) หรือ ETDA (เอ็ตดา) กระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร จับมือสมาคมกฎหมายระหวางประเทศแหงเอเชีย (AsianSIL) จัดเสวนาพิเศษในหัวขอ

“ความเป็นสวนตัว” (Privacy) ระหวางการประชุมนานาชาติของสมาคมกฎหมายระหวางประเทศแหงเอเชีย ครัง้ที่

5 (The 5th Biennial Conference of the AsianSIL 2015) กระตุนการตระหนักรูถึงความสําคัญของการคุมครอง

ความเป็นสวนตัว และหาแนวทางที่เหมาะสมใหการคุมครองครอบคลุม และสอดคลองกับการรักษาความมัน่คง

ปลอดภัยไซเบอร (Cybersecurity)

ศาสตราจารยพิเศษ ดร. สุรเกียรติ ์ เสถียรไทย ประธาน AsianSIL 2014-2015 กลาวเปิดงานภายใตหัวขอ

“Privacy Challenges in Thailand” วา เมื่อมีการนําเทคโนโลยีและอุปกรณดิจิทัลตาง ๆ มาใชเพิ่มขึ้น ทัง้เพื่อการ

ติดตอสื่อสารในชีวิตประจําวัน และเพื่อสนับสนุนการดําเนินธุรกิจ ใหสอดคลองกับการเกิดขึ้นของนโยบายดิจิทัลเพื่อ

เศรษฐกิจและสังคม (Digital Economy) ของประเทศไทย คําถามเกี่ยวกับผลกระทบที่จะเกิดขึ้นตอ “ความเป็น

สวนตัว” หรือ Privacy และแนวทางการคุมครองและป องกันความเป็นสวนตัว ก็ยิ่งทวีความสําคัญมากยิ่งขึ้น

ปัจจุบัน ประเทศไทยมีประชากร 65 ลานคน จํานวนผูใชโทรศัพทเคลื่อนที่มากกวา 85 ลานเลขหมาย ผูใชงาน

อินเทอรเน็ตในปี 2557 มากกวา 27 ลานคน และมูลคาการทําอีคอมเมิรซสูงถึงกวา 2 พันลานบาท ตัวเลขเหลาน้ี

เป็นตัวสะทอนที่ดีถึงการเปลี่ยนแปลงทางเศรษฐกิจและสังคมที่ประเทศไทยกําลังขามผาน ภายใตการเปลี่ยนแปลง

ทัง้หมดน้ี สิ่งที่คนไทยเริ่มตระหนักและมองเห็นไดอยางชัดเจนคือเรื่อง “ความเป็นสวนตัว”

“ดวยปริมาณของอุปกรณดิจิทัลและแอปพลิเคชันรูปแบบใหมที่เพิ่มมากขึ้น จํานวนขอมูลสวนบุคคล (Personal

Data) ที่มีการเรียกรองใหป อนเขาระบบก็ยิ่งมีปริมาณเพิ่มมากขึ้น ซึ่งสามารถนําไปสูปัญหาเรื่องPrivacy ไดงายดาย

ยิ่งกวานัน้คือ เพื่อหลีกเลี่ยงการเกิดปัญหาดังกลาว ซอฟตแวรและบริการจํานวนมากไดมีการสรางขึ้นเพื่อปิดบังตัว

ตน (Anonymity) ในการทําธุรกรรมทางอิเล็กทรอนิกส ซึ่งเครื่องมือเหลาน้ีไดถูกอาชญากรไซเบอรนํามาใชเพื่อ

อําพรางตัวเองดวยเชนเดียวกัน ดังนัน้ สิ่งที่เป็นความทาทายอยางที่สุดในเวลาน้ีอยางหน่ึงคือ เราจะสรางสมดุลของ

การรักษาความเป็นสวนตัว และการรักษาความมัน่คงปลอดภัยไซเบอร ไปพรอมกันไดอยางไร” ศาสตราจารยพิเศษ

ดร. สุรเกียรติ ์ กลาว

สําหรับพัฒนาการกฎหมายของประเทศไทยในการคุมครองความเป็นสวนตัวนัน้ แมวายังไมมีกฎหมายกลางที่

https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-asiansil-%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%95%e0%b8%b8%e0%b9%89%e0%b8%99/
https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-asiansil-%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%95%e0%b8%b8%e0%b9%89%e0%b8%99/
https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-asiansil-%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%95%e0%b8%b8%e0%b9%89%e0%b8%99/
https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-asiansil-%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%95%e0%b8%b8%e0%b9%89%e0%b8%99/
https://www.thaimediapr.com/etda-%e0%b9%80%e0%b8%ad%e0%b9%87%e0%b8%95%e0%b8%94%e0%b9%89%e0%b8%b2-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-asiansil-%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%95%e0%b8%b8%e0%b9%89%e0%b8%99/


กําหนดหลักเกณฑทัว่ไปเพื่อดูแลในเรื่องการคุมครองขอมูลสวนบุคคลอยางชัดเจน แตการคุมครองขอมูลสวนบุคคล

ของไทยสามารถทําไดผานการกําหนดของกฎหมายอีกหลายฉบับที่เกี่ยวของ อยางไรก็ตาม ถึงเวลาที่ประเทศไทย

ตองผลักดันกฎหมายกลางในการคุมครองขอมูลสวนบุคคลของประเทศ เพื่อใหสอดรับกับแนวทางการขับเคลื่อน

เศรษฐกิจและสังคมดิจิทัลอยางสมบูรณ

สุรางคณา วายุภาพ ผูอํานวยการ ETDA กลาววา การจัดการเสวนาพิเศษในหัวขอ “ความเป็นสวนตัว” เกิดขึ้นเพื่อ

กระตุนใหองคกรและประชาชนทุกภาคสวน ตระหนักถึงความสําคัญของการคุมครองความเป็นสวนตัว รวมทัง้เขาใจ

ถึงบริบทอื่น ๆ ที่ตองคํานึงถึงในการป องกันและคุมครอง

ดวยความกาวหน าของระบบอินเทอรเน็ต การเติบโตของโซเชียลมีเดีย การใชงานไอทีในการบริหารจัดการ ทําให

เกิดปริมาณของขอมูล (Data) และสารสนเทศ (Information) ที่เป็นทัง้ขอมูลสวนบุคคลหรือขอมูลทางธุรกิจเกิดขึ้น

เป็นจํานวนมหาศาล ซึ่งมีความเสี่ยงตอการถูกละเมิดและนําไปใชในทางที่ผิด โดยศูนยประสานการรักษาความมัน่คง

ปลอดภัยระบบคอมพิวเตอรประเทศไทย หรือ ThaiCERT (ไทยเซิรต) รายงานวา ในชวง 6 เดือนที่ผานมาไดมีการ

รับมือกับภัยคุกคามไซเบอร ทัง้หมด 2,534 รายงาน แบงออกเป็น การโจมตีจากโปรแกรมไมพึงประสงค

(Malicious Code) 900 รายงาน คิดเป็น 35.52% ตามดวย การบุกรุกหรือเจาะระบบไดสําเร็จ (Intrusion) 663

รายงาน คิดเป็น 26.16% การฉอฉลฉอโกงหรือหลอกลวงเพื่อผลประโยชน (Fraud) 638 รายงาน หรือ 25.18%

และความพยายามบุกรุกเขาระบบ (Intrusion Attempt) 329 รายงาน หรือ 12.98%

“แมคนไทยสวนมากจะตระหนักถึงความสําคัญของ Privacy แตก็พบวา ยังมีผูใชเทคโนโลยีหรือผูใชงาน

อินเทอรเน็ตอีกเป็นจํานวนไมน อยที่ขาดความระวังในการใหขอมูลสวนบุคคลบนออนไลน จากผลการสํารวจ

พฤติกรรมผูใชงานอินเทอรเน็ตในปีน้ี พบวา 45.8% ของผูตอบแบบสอบถามแสดงขอมูลสวนบุคคลบนออนไลน

อยางเปิดเผย ขณะที่ 36.4% ไมไดสรางขอกําหนดในการขออนุญาตในการเขาถึงขอมูลสวนตัว และ 70.7% ที่

ยอมรับวาไดแชรรูปและขอมูลสวนตัวกับคนทัว่ไป หรือ Public” สุรางคณา กลาว

ปัจจุบัน รางพระราชบัญญัติคุมครองขอมูลสวนบุคคล ซึ่งอยูในรางกฎหมาย “ชุดเศรษฐกิจดิจิทัล” ซึ่งคณะรัฐมนตรี

ไดมีมติเห็นชอบในหลักการไปแลว ไดผานการตรวจพิจารณาและแกไขโดยคณะกรรมการกฤษฎีกาแลว และกําลัง

อยูในขัน้ตอนเพื่อเตรียมสงเขาคณะรัฐมนตรีเพื่อการพิจารณากอนเสนอเขาสภานิติบัญญัติแหงชาติในลําดับตอไป

นอกเหนือจากประเด็นของการตระหนักรูถึงความสําคัญและการใหความคุมครองความเป็นสวนตัวแลว ยังไดมีเวที

เสวนาแลกเปลี่ยนความคิดเห็นของผูเชี่ยวชาญระดับนานาชาติเกี่ยวกับการมาถึงของอินเทอรเน็ตในทุกสรรพสิ่ง

หรือ IoT (Internet of Things) ผลกระทบตอความเป็นสวนตัว กรอบการทํางานที่ควรพัฒนาเพื่อการคุมครองความ

เป็นสวนตัว ขอมูลสวนบุคคล รวมถึงการใหความสําคัญระหวางการคุมครองความเป็นสวนตัว และการรักษาความ

มัน่คงปลอดภัยไซเบอรในแตละประเทศ ภายใตหัวขอ Privacy : A Thinnest Line between Privacy and
Cybersecurity, and Ideology of Eastern and Western World



ศาสตราจารย จุยเซลลา ฟินอคชิอาโร แผนกการศึกษาดานกฎหมาย มหาวิทยาลัยโบโลญญา และประธานคณะ

ทํางาน UNCITRAL ชุดที่ 4 (Prof. Avv. Giusella Finocchiaro, Professor, Department of Legal Studies,

University of Bologna, and Chairperson of UNCITRAL Working Group IV) กลาววา กลุมประเทศในทวีป

ยุโรปใหความสําคัญตอความเป็นสวนตัวใน 2 สวน คือ การใหความเคารพและคุมครองตอสิทธิในดานความเป็นสวน

ตัวของครอบครัว และการคุมครองความเป็นสวนตัวในแงของขอมูลสวนบุคคล (Personal Data) และขอมูลสวนตัว

ที่เป็นสารสนเทศ (Personal Information) ในยุโรป ความเป็นสวนตัวถือเป็นสิ่งที่มีความสําคัญ (Priority) แมใน

เวลาที่ถูกโจมตีอยางเหตุการณที่เกิดขึ้นในปารีส

ดร.ลอรี เลา (Dr.Laurie Lau) ประธาน ASIA PACIFIC Association of Technology and Society กลาววา การ

โจมตีที่เกิดขึ้นในปารีสอาจเป็นจุดเปลี่ยนที่ทําใหรัฐบาลหลาย ๆ ประเทศ โดยเฉพาะอยางยิ่ง ในภูมิภาคน้ี ตองการที่

จะกระชับความสามารถในการรักษาความมัน่คงปลอดภัยมากกวาความเป็นสวนตัว และหากพูดถึงแนวคิดอันเป็น

รากฐานของสังคม เศรษฐกิจ และการเมือง หรือ Ideology แลว คําวา Ideology ยอมเกี่ยวเน่ืองกับการเมืองและรูป

แบบการปกครอง ดังนัน้ จึงขึ้นกับนโยบายและมุมมองของภาครัฐเป็นสําคัญ

“ยกตัวอยางสาธารณรัฐประชาชนจีน การรักษาความมัน่คงปลอดภัยถือเป็นเป าหมายสูงสุด และแนนอนความเป็น

สวนตัวไมไดรับอนุญาตมากนัก ซึ่งตางกับฮองกงที่มีเสรีภาพ ความโปรงใส และไดรับการคุมครองในดานความเป็น

สวนตัวมากกวา” ดร.เลา กลาว

สําหรับการเกิดขึ้นของ IoT การเชื่อมโยงของอุปกรณรูปแบบตาง ๆ ตลอดจนการใชงานสมารตโฟนลวนเป็นสิ่งที่กอ

ใหเกิดปัญหาทัง้ดานการคุมครองความเป็นสวนตัวและการรักษาความมัน่คงปลอดภัย โดยนาจะยังไมมีทางออกตอ

ปัญหาดังกลาวตราบเทาที่ผูผลิตยังไมไดใหความสําคัญตอการรักษาความมัน่คงปลอดภัยมาเป็นอันดับแรก เพราะ

อุปกรณตาง ๆ ลวนไดรับการพัฒนาและสรางขึ้นเพื่อใชในการติดตอสื่อสาร การทําธุรกิจ แตไมใชเพื่อการรักษาความ

มัน่คงปลอดภัย และเป็นที่แนนอนวา ในอนาคต ปัญหาและการโตเถียงเกี่ยวกับความเป็นสวนตัว และการรักษา

ความมัน่คงปลอดภัยจะยิ่งเพิ่มมากขึ้น

สฤณี อาชวานันทกุล ศาสตราจารยวุฒิคุณ มหาวิทยาลัยธรรมศาสตร และประธานมูลนิธิเพื่ออินเทอรเน็ตและ

วัฒนธรรมพลเมือง กลาววา หากมีการใหคําจํากัดความที่เหมาะสม ความเป็นสวนตัวและการรักษาความมัน่คง

ปลอดภัยไซเบอร ก็จะไมใชสิ่งที่ขัดแยงกัน เพราะการรักษาความมัน่คงปลอดภัยไซเบอรคือพื้นฐานสําคัญตอการ

คุมครองความเป็นสวนตัว

“เพื่อรับประกันความเป็นสวนตัว เราตองการการรักษาความมัน่คงปลอดภัยไซเบอรในการตรวจสอบวา

ผูใหบริการไดบริการเราดวยเทคโนโลยีมาตรฐานในการใหความคุมครองความเป็นสวนตัวหรือไม อยางไร ปัญหา

ของการรักษาความมัน่คงปลอดภัยบนไซเบอรเกิดขึ้นเมื่อมีความพยายามที่จะสรางนิยามใหม หรือขยายขอบเขต

ของคําวา Cybersecurity ใหหมายถึง National Security หรือการรักษาความมัน่คงระดับประเทศ ดังนัน้ เราจึง



จําเป็นตองสรางความตางที่ชัดเจนเมื่อพูดถึงทัง้สองคําน้ี” สฤณี กลาวทิง้ทาย

การประชุมนานาชาติของสมาคมกฎหมายระหวางประเทศแหงเอเชีย ครัง้ที่ 5 ที่ประเทศไทยไดรับเกียรติเป็นเจา

ภาพครัง้น้ี จัดขึ้นเพื่อเป็นเวทีพัฒนาบทบาทดานกฎหมายระหวางประเทศ ตลอดจนเปิดโอกาสใหนักกฎหมายจาก

ประเทศไทย และประเทศตาง ๆ ที่เขารวมการประชุม ไดนําเสนอผลงานทางวิชาการที่เป็นประโยชนตอการพัฒนา

กฎหมายในหมูประเทศสมาชิก จึงนับเป็นโอกาสอันดีที ่ETDA ไดมีสวนรวมจัดงานครัง้น้ี โดยในวันที่ 27

พฤศจิกายน 2558 ยังไดจัดเสวนาพิเศษในหัวขอ “การอภิบาลอินเทอรเน็ต” (Internet Governance) ซึ่งเป็นอีก

เรื่องที่ไดรับความสนใจจากผูเขาฟัง โดย ETDA มุงหวังวาจะเกิดการนําไปสูการสรางเครือขายทางวิชาการสําหรับนัก

กฎหมายของประเทศไทยตอไป


