
ColorTokens ยกระดับการพัฒนาระบบรักษาความ

ปลอดภัยแบบ Zero Trust ขึน้อีกขัน้ ดวยการ

รวบรวมเครือขายและการรักษาความปลอดภัยไวใน

แพลตฟอรมที่ใหบริการบนคลาวดเพียงหน่ึงเดียว

– หลังจากพัฒนามาตัง้แตตน ในที่สุดแพลตฟอรม Xtended ZeroTrust Platform ก็สามารถสงมอบโซลูชัน่สําหรับ

องคกรตัวแรกและตัวเดียวที่ผสานรวมการปกป องเวิรกโหลด, การมองเห็น, การควบคุมการใชงาน ตลอดจน AV

และ EDR เอาไวในที่เดียว

ColorTokens Inc. ผูนําดานการรักษาความปลอดภัยบนระบบคลาวดยุคใหมดวยแนวคิด ZeroTrust ประกาศเปิด

ตัวแพลตฟอรม ColorTokens Xtended ZeroTrust Platform ที่ถูกพัฒนาขึ้นใหม เพื่อใหการปกป ององคกรทุกข

นาดจากการละเมิดความปลอดภัยและการโจมตีแบบกําหนดเป าหมาย ในขณะเดียวกันก็ทําใหแนวคิดแบบ

ZeroTrust สามารถเกิดขึ้นจริงไดกับผูนําดานความปลอดภัยและการควบคุมความเสี่ยง ซึ่งทําใหเกิดเป็นระบบรักษา

ความปลอดภัยรุนใหมที่สามารถปกป องเวิรกโหลดบนคลาวด, คอนเทนเนอร, แอปพลิเคชัน่แบบไดนามิก, อุปกรณ

ปลายทาง, เซิรฟเวอร และผูใชจากภัยคุกคามทัง้ภายในและภายนอกไดอยางอิสระ และดวยคุณสมบัติที่ติดตัง้งาย

แพลตฟอรม Xtended ZeroTrust Platform บนระบบคลาวดตัวน้ีจึงชวยใหองคกรตางๆสามารถมองเห็นและแบง

กลุมโครงสรางพื้นฐานดานไอทีทัง้ระบบ, ปกป องอุปกรณปลายทาง รวมถึงควบคุมและจัดการกับการโจมตีที่อาศัย

ชองโหวไดในทันที อีกทัง้ยังนําไปผนวกรวมกับเครื่องมือรักษาความปลอดภัยที่มีอยูแลวไดอยางราบรื่น

แมองคกรทัง้หลายจะทุมงบประมาณรวมกันมากกวา 1.30 แสนลานดอลลารสหรัฐไปกับการป องกันการโจมตีดาน

ตางๆ ในปี 2018 แตภัยคุกคามดานสาธารณะ ทัง้การละเมิดขอมูลทางการเงิน, เอกสารทางการแพทย และขอมูลที่

ระบุตัวตนตางๆ ก็ยังคงปรากฏใหเห็นเป็นขาวพาดหัวมาตลอด โดยเฉพาะอยางยิ่งการเกิดขึ้นของมัลแวรที่ไดรับการ

พัฒนาขึ้นใหมและการโจมตีอื่นๆ ซึ่งลวนแตเป็นอันตรายตอการเปลี่ยนผานธุรกิจมาเป็นระบบดิจิทัลในทุกวันน้ี น่ีจึง

เป็นสาเหตุใหองคกรตางๆ หันมาใหความสนใจกับแนวทางการทํางานเชิงกลยุทธแบบ zero trust ซึ่งเป็นมากกวา

การรักษาความปลอดภัยในอาณาบริเวณที่ตองมีการเชื่อมตออินเทอรเน็ตแบบเดิมๆ และเริ่มใชนโยบายความ

ปลอดภัยแบบ ‘default deny’ กันมากขึ้น
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“องคกรตางๆกําลังเผชิญกับแรงกดดันมหาศาลดานตนทุน, ความเสี่ยง และการเปลี่ยนแปลงไปสูระบบคลาวด ขณะ

ที่การโจมตีทางไซเบอรก็มีแตจะเพิ่มจํานวนและทวีรุนแรงมากขึ้นเรื่อยๆ ทําใหระบบรักษาความปลอดภัยแบบ

perimeter และ point solutions ไมเพียงพออีกตอไป แพลตฟอรมรักษาความปลอดภัยตามแนวคิดแบบ zero

trust ที่ครบวงจรและทันสมัยจึงมีความสําคัญอยางมากในขณะน้ี” Nitin Mehta ผูกอตัง้และซีอีโอของ

ColorTokens กลาว “โซลูชัน่นวัตกรรมที่จะเขามาผลิกเกมอยาง ZeroTrust ของเรา ซึ่งมาจากการผสานรวมทัง้

เทคโนโลยีการมองเห็น, การยอยขอมูล และการควบคุมเชิงป องกันอุปกรณปลายทางเขาไวดวยกันเป็นครัง้แรกน้ี

จึงนําเสนอแพลตฟอรมบนคลาวดที่ทรงประสิทธิภาพและสามารถปรับขยายไดเพื่อชวยเหลือองคกรตางๆ ในการยุติ

การละเมิดทางไซเบอร และในขณะเดียวกันก็สามารถมองเห็นการทํางานเครือขายบนระบบคลาวดและไฮบริดของ

ตนเองไดแบบ 360 องศา”

แพลตฟอรม Xtended ZeroTrust Platform รุนใหมน้ีจะถูกบริหารจัดการมาจากศูนยกลางผาน pane-of-glass ซึ่ง

ทําหน าที่เป็นอุปกรณควบคุมการทํางานทัง้หมดเพียงตัวเดียวเพื่อใหการจัดการและควบคุมเป็นไปไดอยางงายดายมา

ขึ้น ประกอบกับขุมพลังจาก ColorTokens ProtectionCLOUD จึงทําใหแพลตฟอรมน้ีสามารถการตรวจจับ IP,

ULR และที่มาของไฟล ตลอดจนใหการปกป องเวิรกโหลด, ประเมินความเสี่ยง, ติดตามภัยคุกคาม, ควบคุมการ

ปฏิบัติตามขอกําหนด และทําการวิเคราะหเซิรฟเวอร เพื่อตรวจหาการรรับสงขอมูลที่ประสงครายอยางตอเน่ือง ใน

ขณะเดียวกันก็สามารถทําการอัพเดทนโยบายความปลอดภัยไดโดยอัตโนมัติเพื่อป องกันการโจมตีผานชองโหวที่อาจ

จะเกิดขึ้น

Xtended ZeroTrust Platform แพลตฟอรมบนคลาวดที่สามารถปรับขยายไดรุนน้ี มาจากการผสานรวมโซลูชัน่ที่

ทรงประสิทธิภาพและไมเหมือนใคร 3 ตัวเขาไวดวยกัน:

– Xtended Visualization — สามารถมองเห็นทุกๆปฏิสัมพันธตัง้แตการดําเนินการ, ไฟล, ผูใช, แอปพลิเคชัน่ ไป

จนถึงเวิรกโหลดทัว่ทัง้ดาตาเซ็นเตอร, สาขา และโครงสรางพื้นฐานแบบมัลติคลาวด ซึ่งจะชวยลดความเสี่ยงและ

ทําใหสามารถปฏิบัติตามขอกําหนด (HIPAA, PCI, GDPR) ไดงายและเร็วขึ้น

– Xtended Workload Protection — แบงเซกเมนตยอยไดดวยการคลิกเพียงไมกี่ครัง้เพื่อใหการปกป องเวิรกเป็น

ไปอยางอัตโนมัติ ในขณะเดียวกับก็ป องกันการโจมตีทัง้ในแบบ APT และ lateral (east-west) โดยไมมีความซับ

ซอน พรอมความสามารถในการสรางและปรับแตงนโยบายความปลอดภัยในเวิรกโหลดโดยอัตโนมัติ อีกทัง้ยังยาย

ไปทํางานบนคลาวดไดอยางปลอดภัยโดยไมตองอาศัย VLANs/ACLs ที่เกิดความผิดพลาดไดงายหรือไฟรวอลลที่ซับ

ซอนแตอยางใด

– Xtended Endpoint Detect & Response — ป องกันอุปกรณปลายทาง, เซิรฟเวอร และระบบ

legacy/unpatched ดวยการรักษาความปลอดภัยใหกับอุปกรณปลายทางบนระบบคลาวด พรอมติดตามและจัดการ

ภัยคุกคามที่อาศัยชองโหวดวยการแยกแยะและกําจัดหวงโซที่ไดรับความเสียหายในกระบวนการทํางานซึ่งมีตนตอ



มาจากการโจมตีอุปกรณปลายทาง

การวางจําหนาย

แพลตฟอรม ColorTokens Xtended ZeroTrust Platform พรอมใหบริการแลวในลักษณะของ software-as-a-

service ที่สงมอบผานระบบคลาวด ดูขอมูลเพิ่มเติมไดที ่www.colortokens.com

เกี่ยวกับ ColorTokens

ColorTokens Inc. คือผูนําดานการรักษาความปลอดภัยบนระบบคลาวดตามแนวคิด ZeroTrust บริษทันําเสนอ

บริการระบบรักษาความปลอดภัยยุคใหมที่ทันสมัย ซึ่งชวยใหองคกรธุรกิจทัว่โลกมีวิธีการเชิงรุกในการรักษาความ

ปลอดภัยใหกับการทํางานบนคลาวด, แอปพลิเคชัน่แบบไดนามิก, อุปกรณปลายทาง ตลอดจนผูใชงานทัง้หลาย ผาน

การสงมอบแพลตฟอรมที่มีรางวัลการันตีอยาง Xtended ZeroTrust ซึ่งเป็นโซลูชัน่คลาวดที่ผสานรวมเทคโนโลยี

AV, EDR, การป องกันเวิรกโหลด, เทคโนโลยีการมองเห็น ตลอดจนการควบคุมการทํางานเขาไวเอเจนทที่มีน้ําหนัก

เบามากเป็นพิเศษตัวเดียว และสามารถนําไปผนวกรวมกับเครื่องมือรักษาความปลอดภัยที่มีอยูแลวไดอยางราบรื่น

สามารถรับชมขอมูลเพิ่มเติมไดที ่www.colortokens.com
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