
Aruba 360 Secure Fabric โซลูชั่นระบบความ

ปลอดภัยบนเครือขายชวยลดความเสี่ยงในยุคแหง

อุปกรณ พกพา คลาวด และ อินเตอรเน็ตของสรรพ

สิ่ง

Aruba 360 Secure Fabric มาพรอมกับความสามารถในการขับเคลื่อนดวยการวิเคราะห (analytics-driven) ใหม

ๆ มีการป องกันภัยไซเบอรที่ลํ้าสมัยเพียบพรอมดวยนวัตรกรรมเกี่ยวกับ UEBA ที่พัฒนามาอยางตอเน่ือง และชวย

ใหการดูแลความปลอดภัยบนระบบเครือขายขององคกรทําไดงายขึ้น

กรุงเทพมหานคร,วันที่ 16 มกราคม พ.ศ. 2561- อรูบาบริษทัหน่ึงในเครือฮิวเลตต แพคการด เอ็นเตอรไพรส

(NYSE:HPE) ไดประกาศเปิดตัว Aruba 360 Secure Fabric ชุดผลิตภัณฑซอฟตแวรที่เป็นเฟรมเวิรกใหองคกร

ตาง ๆ สามารถทําการขับเคลื่อนการวิเคราะหตรวจจับการโจมตีภัยออนไลนแบบ 360 องศาและตอบโตไดในทันควัน

เพื่อชวยลดความเสี่ยงขององคกรจากการโจมตีที่มีการเปลี่ยนแปลงรูปแบบอยูตลอดเวลาในทุกวันน้ี อรูบายังเป็นผู

สรรคสรางนวัตกรรมหลายประการใน User and Entity Behavioral Analytics (UEBA) โดยการเพิ่มผลิตภัณฑใน

กลุม Aruba IntroSpect ทําใหองคกรตาง ๆ มีการตรวจจับพฤติกรรมผิดปกติในระบบเครือขายโดยใช machine-

learning ที่ขยายไดอยางงายดายและรวดเร็วโดยเริ่มจากโครงการเล็ก ๆ และขยายใหครอบคลุมทัว่ทัง้องคกรขนาด

ใหญไดในอนาคต

Gartner ทําการวิจัยเกี่ยวกับภัยคุกคามภายในองคกร (insider threats) พบวาองคกรตาง ๆ ไมคอยสนใจเกี่ยวกับ

ความเสี่ยงภายในองคกรที่เกิดจากผูใชภายใน (trusted users) ของตนอยางเพียงพอ ถึงแมวามีตัวอยางมากมาย

ขององคกรที่เคยประสบภัยน้ีมาแลว ในขอเสนอสรุปในรายงานฉบับน้ีของ Gartner ไดแทรกคําแนะนําใหองคกร

ลูกคาของตนตระหนักถึงภัยคุกคามจากภายในที่เพิ่มขึ้นถึง 100 % และ UEBA เป็นหน่ึงในเทคโนโลยีหลักที่ควรจะ

นํามาใชป องกันภัยน้ี

เพื่อชวยใหองคกรสามารถระบุภัยคุกคามใหม ๆ และไมรูตัวมากอนน้ีได Aruba 360 Secure Fabric เสนอเพิ่ม

ความสามารถใหมใหแกระบบความปลอดภัย (security) และทีมงาน IT ดวยวิธีการที่ครบวงจรในการตรวจจับอยาง

รวดเร็วและตอบโตอยางทันควันตอการโจมตีทางไซเบอร จากขัน้ตอน pre-authorization จนถึง post-

authorization อยางครอบคลุมแมจะอยูบนโครงสรางพื้นฐานระบบเครือขายไอทีที่อุปกรณมาจากผูผลิตที่หลาก
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หลายและสามารถรองรับองคกรไดทุกขนาด

องคประกอบของ Aruba 360 Secure Fabric มีดังตอไปน้ี :

• Aruba IntroSpect UEBA solution: เป็นผลิตภัณฑในกลุม network-agnostic ตัวใหมที่ใชในการตรวจสอบ

(monitoring) อยางตอเน่ืองและเป็นซอฟตแวรในการตรวจจับการโจมตีที่กาวหน า ประกอบดวยผลิตภัณฑในระดับ

เริ่มตนตัวใหม และใช machine-learning ตรวจจับการเปลี่ยนแปลงในพฤติกรรมของผูใชและอุปกรณตาง ๆ เพื่อ

บงชี้ถึงแนวโนมการโจมตีซึ่งตางไปจากการป องกันความปลอดภัยในระบบดัง้เดิมอยางสิน้เชิง Machine-learning

algorithms จะชวยระบุคะแนนความเสี่ยง (risk score) ที่ขึ้นอยูกับระดับของการโจมตีและทําการแจงเตือนทีมงาน

ดูแลระบบความปลอดภัยไดทันทวงที

• Aruba ClearPass: เป็นโซลูชัน่ในการควบคุมการเขาถึงระบบเครือขาย (NAC) และบริหารจัดการนโยบายความ

ปลอดภัยที่ไดรับการยอมรับอยางสูง สามารถสรางโปรไฟลใหแก BYOD และ IoT ทัง้ผูใชและอุปกรณ มีความ

สามารถทําการโตตอบการโจมตีโดยอัตโนมัติ ปัจจุบันถูกรวมเขาไปอยูในกลุมผลิตภัณฑ Aruba IntroSpect ซอ

ฟตแวร ClearPass สามารถนํามาใชไดกับอุปกรณของทุกผูผลิตที่อยูในระบบเครือขาย

• Aruba Secure Core: ความสามารถในการป องกันการโจมตีที่จําเป็นถูกฝังอยูในตัวอุปกรณของ Aruba ทัง้หมด

อันไดแก Wi-Fi access point , wireless controller และ switches รวมทัง้ในอุปกรณ campus core switch

และ aggregation switch รุน Aruba 8400 ที่พึ่งเปิดตัวไปเมื่อเร็ว ๆ น้ี

ผลิตภัณฑซอฟตแวรในระดับเริ่มตนตัวใหมในกลุมผลิตภัณฑ Aruba IntroSpect UEBA

Aruba IntroSpect Standard อยูในกลุมผลิตภัณฑ IntroSpect UEBA โดยมีคุณลักษณะใหม ๆ ถูกเพิ่มเขาไป

เชนเดียวกับ Aruba IntroSpect Advanced ซึ่งเป็นผลิตภัณฑหลักของบริษทั การเพิ่มผลิตภัณฑในกลุมผลิตภัณฑ

IntroSpect UEBA ชวยทําใหทีม security มีทางเลือกเพิ่มขึ้นและมีวิธีการทํา implement UEBA ที่เร็วขึ้น

Aruba IntroSpect Standard เป็นแนวทางงาย ๆ ที่องคกรจะสามารถเริ่มนําระบบรักษาความปลอดภัยที่ใช UEBA

machine learning มาใชกับแหลงขอมูล (data sources) ขัน้พื้นฐานเพียงไมกี่แหลง ชวยเรงความเร็วขององคกร

ในการทํา time-to-protection ใหแกขอมูลองคกรและขอมูลลูกคา โดยถูกออกแบบมาสําหรับทําการตรวจสอบ และ

ตรวจจับอยางงาย ๆ ตอ ความผิดปกติที่เกิดขึ้นบอย จุดเปราะบาง พฤติกรรมตาง ๆ ในระบบเครือขายไปจนถึง

อุปกรณพกพา คลาวด อุปกรณ IoT และแอพพลิเคชัน่ทัง้หมด เพื่อระบุสัญญาณการเกิดของภัยคุกคามไดกอนที่จะ

ขยายตัวออกไปและทําสัญญาณเตือน รวมทัง้ทําการป องกันการรัว่ไหลของขอมูล

ระบบสามารถเรียนรูจาก common data source จากแหลงตาง ๆ อันไดแก Microsoft Active Directory หรือ

LDAP authentication records อื่น ๆ และ identity information , firewall logs จาก sources อื่นอยางเชน

Checkpoint , Palo Alto networks หรือ Aruba monitoring (AMON) logs จากโครงสรางพื้นฐานของ Aruba

เอง การโตตอบการคุกคามทําไดอยางรวดเร็วโดยใช ClearPass ทําการ กัก (quarantine) , จํากัดขอบเขต

(restrict) หรือนําออกจากระบบ (remove) ตอภัยคุกคามที่ระบุได

ทีม security สามารถเริ่มจากนํา IntroSpect Standard มาใชกอนแลวอัพเกรดไดอยางงายดายขึ้นไปเป็น



IntroSpect Advanced เมื่อมีความตองการขยายตัวมากขึ้น

ยกระดับความสามารถในการตรวจจับภัยคุกคามไดตัง้แตเริ่มตนเกิดโดยใช Aruba IntroSpect Advanced
Edition
Aruba IntroSpect Advanced มีความสามารถในเรื่อง security ที่กวางมากกวา IntroSpect Standard ในกา

ตรวจจับการโจมตีโดยการหาความสัมพันธของขอมูลจาก data sources ที่กวางขวางและครอบคลุมมากกวา ชวย

ในการตรวจสอบเหตุการณผิดปกติไดอยางรวดเร็วขึ้น และปรับปรุงการตามลาภัยคุกคาม การคนหา และทําการ

วิเคราะหตรวจสอบรองรอยเชิงลึก (deep forensics) ไดดีขึ้น โดยประกอบดวย machine learning model มาก

กวา 100 models ทัง้แบบที่ตองกํากับดูแลและไมตองกํากับดูแล ทําใหสามารถทํา unmatched analytics และ

ตรวจสอบรองรอยจากขอมูลที่เป็น packet , flow , logs ,alerts , endpoint และรวมถึง traffic ของอุปกรณพกพา

คลาวด และอุปกรณ IoT ทัง้หมด เพิ่มความสามารถขององคกรในการระบุความเสี่ยงไดอยางมีประสิทธิผลชัดเจน

คุณลักษณะใหม ๆ ของ IntroSpect Advanced ประกอบดวย:

• ระบบรักษาความปลอดภัยอัฉริยะ (Smart Security) ดวย Dynamic Machine Learning, ทําใหทีม security

สามารถทําการปรับแตง analytical model ของ IntroSpect ไดงายโดยดูที่สภาพแวดลอมของการโจมตีลาสุดและ

จัดลําดับความสําคัญของการป องกัน ประกอบดวย “chaining” ที่ม ี100+ out-of-the box machine learning

models ซึ่งสามารถนํามาเชื่อมตอเขาดวยกันเพื่อสราง detection scenarios และ จัดทําความสัมพันธของคะแนน

ความเสี่ยงใหม ๆ ได

• จัดกลุม อุปกรณพกพา คลาวด และ IoT โดยใช Device Peer Group: ใชความสามารถในการทําโปรไฟลของ

ClearPass จัดกลุมอุปกรณเขาเป็นกลุม ๆ ที่เหมือนกันแมจะรูเพียง IP address ของมัน อยางเชน ClearPass จะ

แยกประเภทวาเป็นกลองวงจรปิดหรือเซ็นเซอรในโรงงาน แลว IntroSpect จะเทียบพฤติกรรมของมันกับเพื่อนที่

อยูในกลุมเดียวกันตัวอื่น ๆ IntroSpect จะตรวจหาพฤติกรรมที่ผิดปกติของอุปกรณโดยเทียบกับตัวอื่น ๆ ในกลุม

เดียวกัน เป็นความสามารถที่สําคัญมากในการทําให UEBA สามารถทํางานไดครอบคลุมทุกประเภทของอุปกรณ

IoT ที่เพิ่มขึ้นอยางรวดเร็วขณะน้ี

• เขาแกไขการโจมตีไดเร็วขึ้นดวย Integrated Attached Response: ชวยใหสามารถวิเคราะหระบบความ

ปลอดภัยเพื่อตอบโตการโจมตี โดยกระตุนใหเกิดการตอบโตที่ ClearPass ในทันทีโดยตรงจาก IntroSpect
console.
สรางรากฐานของระบบเครือขายใหนาเชื่อถือและปลอดภัยดวย Aruba Secure Core

อุปกรณในโครงสรางพื้นฐานของระบบเครือขายทุกผลิตภัณฑลวนฝัง Aruba Secure Core ไวซึ่งมีความจําเป็น

อยางสูงในการป องกันระบบเครือขายทุกระบบ ประกอบดวย secure boot , embedded firewall , centralized

encryption , deep packet inspection และ intrusion prevention การออกแบบโครงสรางพื้นฐานที่เป็น

เอกลักษณน้ีชวยลดอันตรายจาก physical tempering ขณะเดียวกันก็ทําการป องกันและตรวจสอบการจราจรบน

ระบบเครือขาย

การนํา Aruba IntroSpect UEBA และ Araba ClearPass เชื่อมเขากับ Aruba Secure Core ทําใหสามารถสราง



การป องกันที่ตอเน่ืองตัง้แตการคนหาอุปกรณและการตรวจจับการเขาถึงเพื่อโจมตีและทําการตอบโต ชวยใหลูกคา

ของอรูบามีความสามารถที่โดดเดนในการตรวจจับการโจมตีและทําการตอบโตโดยอัตโนมัติหรือวิเคราะหหาแนวทาง

ในการป องกันทรัพยสินที่มีคุณคาขององคกร ตัง้แตการทํา network reauthentication ไปจนถึงการกักหรือทําการ

ขึ้นบัญชีดําผูใชและอุปกรณที่เป็นภัยคุกตาม

โครงการ Araba Security Exchange : การป องกันระบบอยางครบวงจรครอบคลุมอุปกรณของทุกผูผลิตที่อยูใน

ระบบเครือขาย

Aruba 360 Security Exchange เป็นโครงการที่ประกอบดวยพารทเนอรและแหลงเทคโนโลยีตาง ๆ จาก

IntroSpect Technology Partner program และ Aruba ClearPass Partner program มีโซลูชัน่ดาน security

และโครงสรางพื้นฐานชัน้นํามากกวา 100 ผลิตภัณฑเขารวมโครงการ ทําใหลูกคาและ channel partners ทําการ

ตรวจสอบความสามารถในการทํางานรวมกันไดงาย จึงสามารถสรางระบบใหใชงาน (deploy) ไดเร็วและมัน่ใจได

ลูกคาของอรูบายังสามารถใชประโยชนจากการลงทุนในระบบ security เดิมดวยการเชื่อมตอเขากับโซลูชัน่ของ อรู

บาไดอยางราบรื่น เป็นผลดีอันเน่ืองมาจากโซลูชัน่ของอรูบามีความเป็นอันหน่ึงอันเดียวกัน และมีความยืดหยุนจาก

การออกแบบมาใหเป็นระบบเปิด (open architecture)

เกี่ยวกับอรูบาบริษทัหน่ึงในเครือบริษทัฮิวเลตต แพคการด เอ็นเตอรไพรส

อรูบาหน่ึงในเครือบริษทัฮิวเลตต แพคการด เอ็นเตอรไพรสและเป็นผูนําในการจัดหาโซลูชัน่ระบบเครือขายที่ลํ้าสมัย

สําหรับองคกรทุกขนาดทัว่โลก บริษทัเป็นผูผลิตโซลูชัน่ดานไอทีที่ชวยเพิ่มพลังใหองคกรในการใหบริการแกผูใชรุน

ใหมที่ตองพึ่งพาอุปกรณพกพาผูซึ่งใช apps ตาง ๆ ทางธุรกิจที่วางอยูบนคลาวดในทุก ๆ ขัน้ตอนของการดําเนินชีวิต

ทัง้ในที่ทํางานและเรื่องสวนตัว

เรียนรูเพิ่มขึ้น เกี่ยวกับอรูบาไดที่ http://www.arubanetworks.com ถาตองการขอมูลที่ลาสุดตลอดเวลาสามารถ

ติดตามโดยการ follow onTwitter และ Facebook สําหรับการพูดคุยทางเรื่องเทคโนโลยีลาสุดเกี่ยวกับ mobility

และผลิตภัณฑของอรูบา เยี่ยมชม Airheads Social ที่ http://community.arubanetworks.com.


