
Akamai เผยรายงานสถานการณ อินเทอรเน็ตและ

ความมั่นคงทางไซเบอร ประจํา Q2/2016

เคมบริดจ, แมสซาชูเซตส–22 ก.ย.–พีอารนิวสไวร/อินโฟเควสท

– รายงานประจําไตรมาส 2 ชี้ การโจมตีชนิด DDoS เพิ่มขึ้น 129% จากชวงเดียวกันของปีกอน และชนิด NTP

reflection เพิ่มขึ้น 276% ทําสถิติใหม

– การโจมตีเว็บแอพพลิเคชัน่เพิ่มขึ้น 14 % โดยการโจมตีชนิด SQL Injection และ Local File Inclusion (LFI)

เพิ่มขึ้นอยางตอเน่ือง ขึ้นแทนรูปแบบการโจมตีที่พบมากที่สุด

Akamai Technologies, Inc. (NASDAQ: AKAM) ผูใหบริการเครือขายการสงคอนเทนต (CDN) ชัน้นําของโลก

เปิดเผยรายงาน Second Quarter, 2016 State of the Internet / Security Report ซึ่งเกิดจากการรวบรวม

ขอมูลบนระบบ Akamai Intelligent Platform(TM) รายงานฉบับน้ีสะทอนภาพรวมดานความปลอดภัยบนคลาวด

โดยเฉพาะแนวโนมการโจมตีในรูปแบบ DDoS การโจมตีเว็บแอพพลิเคชัน่ รวมทัง้ทราฟฟิคประสงครายที่มาจาก

โปรแกรมบอท

ดาวนโหลดรายงาน State of the Internet / Security Report ฉบับลาสุด ซึ่งประกอบดวยขอมูล บทวิเคราะห และ

กราฟฟิคไดที่ akamai.com/stateoftheinternet-security

“แมวาขนาดการโจมตีจะเล็กลง แตเรายังคงเห็นจํานวนการโจมตีเพิ่มขึ้น เน่ืองจากเครื่องมือโจมตีเป็นที่แพรหลาย

มากขึ้น ทัง้ยังใชงานงายและทําเงินงายอีกดวย” Martin McKeay บรรณาธิการบริหาร ผูจัดทํารายงาน State of

the Internet / Security Report กลาว “เครื่องมือเหลาน้ีมีหน าตาคลายกันจนแยกไมออก ทําใหภาคธุรกิจตกอยูใน

ความเสี่ยงจากการโจมตีซึ่งเกิดขึ้นถี่จนภาคธุรกิจไมสามารถรับมือเองได และเน่ืองจากเรากําลังเขาสูเดือนแหงการ

สรางความตระหนักรูดานความมัน่คงทางไซเบอร (Cybersecurity Awareness Month) ในเดือนตุลาคม องคกร

ตางๆจึงจําเป็นที่จะตองเขาใจสถานการณที่กําลังเผชิญอยู โดยเฉพาะการที่ผูประสงครายขูโจมตี DDoS เพื่อเรียกคา

ไถ ซึ่งพบวากําลังเพิ่มขึ้นอยูในขณะน้ี”

สาระสําคัญในรายงาน Second Quarter, 2016 State of the Internet / Security Report โดย Akamai ไดแก

การโจมตีชนิด DDoS

– จํานวนการโจมตีชนิด DDoS ใน Q2/2016 เพิ่มขึ้น 129% จาก Q2/2015 โดยในไตรมาส 2 ที่ผานมาน้ี Akamai

https://www.thaimediapr.com/akamai-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%ad%e0%b8%b4%e0%b8%99/
https://www.thaimediapr.com/akamai-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%ad%e0%b8%b4%e0%b8%99/
https://www.thaimediapr.com/akamai-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%ad%e0%b8%b4%e0%b8%99/
https://www.thaimediapr.com/akamai-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%ad%e0%b8%b4%e0%b8%99/


ป องกัน DDoS ไดทัง้สิน้ 4,919 ครัง้

– Akamai พบการโจมตีชนิด DDoS ขนาดใหญที่สุดที่ระดับ 363 Gbps เมื่อวันที่ 20 มิถุนายน โดยเป็นการโจมตีสื่อ

ยุโรปรายหน่ึง สวนขนาดเฉลี่ยของการโจมตีลดลง 36% มาอยูที่ 3.85 Gbps

– การโจมตี 12 ครัง้ในชวงไตรมาส 2 มีขนาดเกิน 100 Gbps และการโจมตี 2 ครัง้ซึ่งมีขนาด 300 Gbps นัน้พุงเป า

ไปที่อุตสาหกรรมสื่อและความบันเทิง

การโจมตีเว็บแอพพลิเคชัน่

– การโจมตีเว็บแอพพลิเคชัน่ใน Q2/2016 เพิ่มขึ้น 14% จาก Q1/2016

– พบการโจมตีจากแหลงที่มาในประเทศบราซิล เพิ่มขึ้น 197% ทําใหบราซิลกลายเป็นประเทศตนกําเนิดการโจมตี

เว็บแอพพลิเคชัน่แหงใหญที่สุด

– สหรัฐ ซึ่งรัง้อันดับ 2 ประเทศที่พบการโจมตีเว็บแอพพลิเคชัน่มากที่สุด มีการโจมตีประเภทดังกลาวลดลง 13%

เมื่อเทียบกับ Q1/2016

– SQL Injection (44%) และ Local File Inclusion (45%) เป็น 2 รูปแบบการโจมตีที่พบมากที่สุดในไตรมาส 2 ที่

ผานมา

วิเคราะหทราฟฟิคที่มาจากโปรแกรมบอท

– ในไตรมาส 2 ที่ผานมา โปรแกรมบอทคิดเป็นสัดสวน 43% ของทราฟฟิคเว็บทัง้หมดที่พบใน Akamai

Intelligent Platform ในรอบ 24 ชัว่โมง

– เครื่องมืออัตโนมัติและการดึงขอมูลคิดเป็น 63% ของทราฟฟิคจากโปรแกรมบอททัง้หมด ซึ่งเพิ่มขึ้น 10% จาก

Q1/2016 โดยโปรแกรมบอทเหลาน้ีจะดึงขอมูลจากเว็บไซตหรือกลุมอุตสาหกรรมที่เฉพาะเจาะจง โดยไมระบุจุด

ประสงคและจุดกําเนิด

– ดาวนโหลดรายงาน Q2 2016 State of the Internet / Security Report ไดฟรีที่

akamai.com/stateoftheinternet-security ดาวนโหลดขอมูลตัวเลขประกอบคําบรรยายไดที่
http://akamai.me/2cxMcJb

เกี่ยวกับ Akamai

ในฐานะผูใหบริการ Content Delivery Network (CDN) ชัน้นําของโลก Akamai ชวยใหอินเทอรเน็ตของลูกคา

ทํางานเร็ว เชื่อถือได และมีความปลอดภัย โซลูชัน่เพิ่มประสิทธิภาพเว็บ ประสิทธิภาพบนมือถือ ความปลอดภัยบน

คลาวด และการสงคอนเทนตที่ลํ้าหน าของบรษิทันัน้กาํลงัปฏวิตัิแนวทางที่ภาคธรุกจิใชในการยกระดบัประสบการณ

ผูบริโภค องคกร และความบันเทิงใหสามารถเขาถึงไดจากทุกอุปกรณ และจากทุกที่ ศึกษาขอมูลเพิ่มเติมวาโซลูชัน่

ของ Akamai และทีมผูเชี่ยวชาญดานอินเทอรเน็ตของเราชวยขับเคลื่อนธุรกิจไปขางหน าไดอยางไร โดยเขาไปที่

www.akamai.com หรือ blogs.akamai.com และติดตาม @Akamai ไดทางทวิตเตอร
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