
9 ใน 10 ของการรั่วไหลของขอมูลในคลาวดเกิด

จากฝีมือคน

รายงานใหมลาสุด ‘Understanding security of the cloud: from adoption benefits to threats and

concerns’ จาก Kaspersky Lab ระบุวาเหตุที่มีขอมูลรัว่ไหลที่เกิดขึ้นในโครงสรางพื้นฐานคลาวดสาธารณะ สวน

ใหญเกิดจากพนักงานของลูกคามากกวาการกระทําที่เกิดจากผูใหบริการคลาวด องคกรตาง ๆ คาดหวังใหผูบริการ

คลาวดเป็นผูรับผิดชอบกับความปลอดภัยของขอมูลที่เก็บไวบนแพลตฟอรมคลาวด อยางไรก็ตาม 90% ( องคกร

ธุรกิจขนาดเล็กและขนาดกลาง 88% และองคกรธุรกิจขนาดใหญ 91%) ของการรัว่ใหลของขอมูลในคลาวดเกิดขึ้น

เพราะการสรางเทคนิคตาง ๆ โดยลูกคา พนักงาน ไมไดเกิดจากผูใหบริการคลาวด

การใชงานคลาวดทําใหองคกรมีกระบวนการในการทําธุรกิจที่คลองตัวขึ้น ลด CAPEX และจัดการดานไอทีไดเร็วขึ้น

อยางไรก็ตามพวกเขาก็ยังคงกังวลถึงโครงสรางพื้นฐานของคลาวดและความปลอดภัยของขอมูล อยางน อย 1 ใน 3

ขององคกรธุรกิจ (องคกรธุรกิจขนาดเล็กและขนาดกลาง 88% และองคกรธุรกิจขนาดใหญ 91%) คํานึงถึงอุบัติ

การณที่จะเกิดกับโครงสรางพื้นฐานที่โฮสตโดยบุคคลที่สาม ผลที่ตามมาของอุบัติการณอาจทําใหเกิดขึ้นซํ้า และจะ

เกิดความเสียหายตอการคาและเสี่ยงตอภาพลักษณเสียหายไดอีกดวย

ถึงแมวาองคกรตาง ๆ จะกังวลถึงความสมบูรณของแพลตฟอรมคลาวดภายนอก แตพวกเขามีแนวโนมที่จะไดรับ

ผลกระทบจากจุดออนแอภายใน ซึ่ง 33% ของเหตุการณขอมูลรัว่ไหลในคลาวดเป็นเพราะเทคนิคของวิศวกรรมทาง

สังคมที่มีผลตอพฤติกรรมของพนักงาน ในขณะที่มีเพียง 11% เทานัน้ที่เกิดจากผูใหบริการคลาวด

ผลสํารวจชี้วายังมีสวนที่สามารถปรับปรุงไดอีกเพื่อใหมัน่ใจไดวาความปลอดภัยทางอินเทอรเน็ตมีเสถียรภาพเมื่อ

ทํางานกับบุคคลที่สาม โดย 39% ขององคกรธุรกิจขนาดเล็กและขนาดกลาง และ 47% ขององคกรธุรกิจขนาดใหญ

ที่ใชระบบคลาวดที่ไดรับการปรับแตงดานการป องกันความปลอดภัย ซึ่งอาจเป็นผลมาจากองคกรสวนใหญเชื่อมัน่ใน

ความปลอดภัยในโครงสรางพื้นฐานจากผูใหบริการคลาวดนัน่เอง หรือไมก็พวกเขามีความเขาใจที่ผิดวามาตรฐาน

ของการรักษาความปลอดภัยปลายทางทํางานไดอยางราบรื่น ภายใตสภาพแวดลอม โดยมิไดทําใหประสิทธิภาพของ

คลาวดลดลง

“สิ่งที่องคกรควรคํานึงถึงอันดับแรกกอนที่จะยายขอมูลไปยังแพลตฟอรมคลาวดสาธารณะ ตองทราบวาใครเป็นผูรับ

ผิดชอบตอขอมูลขององคกร สวนใหญแลวผูใหบริการจะเป็นผูรับผิดชอบในการรักษาความปลอดภัยในแพลตฟอรม

คลาวดของลูกคา แตเมื่อมีภัยคุกคามเกิดขึ้นจากฝ่ังของลูกคา จะไมใชความรับผิดชอบของผูใหบริการคลาวดอีกตอ
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ไป การวิจัยของเราแสดงใหเห็นวาองคกรควรใหความสําคัญกับสุขอนามัยดานความปลอดภัยออนไลนของพนักงาน

และมีมาตรการที่จะตองรักษาความปลอดตอสภาพแวดลอมของคลาวดจากภายในอีกดวย” แม็กซิม ฟรอลอฟ รอง

ประธานฝายขายโกลบอล Kaspersky Lab กลาว

มาตรการและขอแนะนําจาก Kaspersky Lab เพื่อใหมัน่ใจไดวาขอมูลที่อยูในคลาวดปลอดภัย

• ชีแ้จงใหพนักงานทราบวาพวกเขาสามารถกลายเป็นเหยื่อของอาชญากรออนไลนได พวกเขาไมควรเขาไปคลิกลิงก

หรือเปิดไฟลที่แนบมาจากผูสงที่ไมรูจัก ตอกยํ้าการตระหนักดวยการจัดอบรม เชน Kaspersky Security

Awareness สามารถชวยได

• ลดความเสี่ยงในการใชแพลตฟอรมคลาวนที่ไมไดรับการอนุญาต ใหความรูในดานผลเสียที่จะเกิดขึ้น และติดตัง้

กระบวนการสัง่ซื้อและการใชโครงสรางพื้นฐานของคลาวดในแตละแผนก

• ใชโซลูชัน่การรักษาความปลอดภัยปลายทาง เพื่อป องกันการสรางพาหะที่ใชโจมตี ซึ่งควรจะรวมถึงการป องกัน

เซิรฟเวอรของอีเมล อีเมลของลูกคา และบราวเซอรดวย

• ใชการป องกันสําหรับโครงสรางพื้นฐานคลาวนของคุณทันทีหลังจากโยกยาย เลือกระบบรักษาความปลอดภัยบน

คลาวนโดยเฉพาะ ดวยการจัดการแบบรวมศูนยเพื่อรักษาความปลอดภัยบนแพลตฟอรมคลาวนทัง้หมด และ

สนับสนุนการตรวจจับโฮสตคลาวนโดยอัตโนมัติ รวมทัง้ปรับขนาดการป องกันในแตละสวนอยางอัตโนมัติเชนกัน

• Kaspersky Hybrid Cloud Security ใหการรักษาความปลอดภัยตอธุรกิจแบบหลายชัน้ สําหรับสภาพแวดลอม

ของคลาวดในหลายระบบ ความปลอดภัยทางออนไลนแบบรวมศูนยและการเชื่อมตอที่ราบรื่น โซลูชัน่น้ีตรวจจับทัง้

ภัยคุกคามทัว่ไปและภัยคุกคามที่ซับซอนรวมทัง้ป องกันทัง้โครงสรางพื้นฐานของคลาวดดวย ตัง้แตแบบสภาพ

แวดลอมเสมือนจริงไปจนถึงแพลตฟอรมสาธารณะ เชน AWS และ Microsoft Azure

รายงานฉบับเต็ม ‘Understanding security of the cloud: from adoption benefits to threats and concerns’

สามารถดูเพิ่มเติมได ที่น่ี

เกี่ยวกับ Kaspersky Lab

Kaspersky Lab เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก ที่ดําเนินธุรกิจมากวา 21 ปี ดวยความ

เชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม ที่ให

บริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก และบริการเพื่อป องกันภัยคุกคาม

ดิจิทัล ซึ่ง Kaspersky Lab ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา 270,000 องคกร ที่

ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


