
9 ใน​ 10 ของ​การ​รั่ว​ไหล​ของ​ขอมูล​ใน​คลา​วดเกิด

จาก​ฝี​มือ​คน

รายงาน​ใหม​ลา​สุด ‘Understanding security of the cloud: from adoption benefits to threats and

concerns’ จาก Kaspersky Lab ระบุ​วา​เหตุ​ที่​มี​ขอมูล​รัว่​ไหล​ที่​เกิด​ขึ้น​ใน​โครงสราง​พื้น​ฐาน​คลา​วดสา​ธารณะ​ สวน

ใหญ​เกิด​จาก​พนักงาน​ของ​ลูกคา​มากกวา​การก​ระ​ทําที่​เกิด​จาก​ผู​ให​บริการ​คลา​วด องคกร​ตาง​ ๆ คาด​หวัง​ให​ผู​บริการ

คลา​วดเป็น​ผูรับ​ผิด​ชอบ​กับ​ความ​ปลอดภัย​ของ​ขอมูล​ที่​เก็บ​ไว​บน​แพลตฟอรม​คลา​วด อยางไร​ก็ตาม​ 9​0% ( องคกร

ธุรกิจ​ขนาด​เล็ก​และ​ขนาด​กลาง​ 88% และ​องคกร​ธุรกิจ​ขนาด​ใหญ​ 9​1%) ของ​การ​รัว่​ใหล​ของ​ขอมูล​ใน​คลา​วดเกิด​ขึ้น

เพราะ​การ​สราง​เทคนิค​ตาง​ ๆ โดย​ลูกคา​ พ​นัก​งา​น ​ไม​ได​เกิด​จาก​ผู​ให​บริการ​คลา​วด

การ​ใช​งาน​คลา​วดทําให​องคกร​มี​กระบวนการ​ใน​การ​ทําธุรกิจ​ที่​คลอง​ตัว​ขึ้น​ ลด CAPEX และ​จัดการ​ดาน​ไอที​ได​เร็ว​ขึ้น​

อยางไร​ก็ตาม​พวก​เขา​ก็​ยัง​คง​กังวล​ถึง​โครงสราง​พื้น​ฐาน​ของ​คลา​วดและ​ความ​ปลอดภัย​ของ​ขอ​มูล​ อยาง​น อย​ 1 ใน​ 3

ของ​องคกร​ธุรกิจ​ (องคกร​ธุรกิจ​ขนาด​เล็ก​และ​ขนาด​กลาง​ 88% และ​องคกร​ธุรกิจ​ขนาด​ใหญ​ 9​1%) คํานึง​ถึง​อุบัติ

การณ​ที่​จะ​เกิด​กับ​โครงสราง​พื้น​ฐาน​ที่​โฮสต​โดย​บุคคล​ที่​สาม​ ผล​ที่​ตาม​มา​ของ​อุบัติ​การณ​อาจ​ทําให​เกิด​ขึ้น​ซํ้า และ​จะ

เกิด​ความ​เสีย​หาย​ตอ​การ​คา​และ​เสี่ยง​ตอ​ภาพ​ลักษณ​เสีย​หาย​ได​อีก​ดวย

ถึง​แมวา​องคกร​ตาง​ ๆ จะ​กังวล​ถึง​ความ​สมบูรณ​ของ​แพลตฟอรม​คลา​วดภาย​นอก​ แต​พวก​เขา​มี​แนว​โนม​ที่​จะ​ได​รับ

ผลก​ระ​ทบ​จาก​จุด​ออนแอ​ภาย​ใน​ ซึ่ง​ 33% ของ​เหตุการณ​ขอมูล​รัว่​ไหล​ใน​คลา​วดเป็น​เพราะ​เทคนิค​ของ​วิศวกรรม​ทาง

สังคม​ที่​มี​ผล​ตอ​พฤติกรรม​ของ​พนัก​งา​น ​ใน​ขณะ​ที่​มี​เพียง​ 11% เทานัน้​ที่​เกิด​จาก​ผู​ให​บริการ​คลา​วด

ผล​สํารวจ​ชี้​วา​ยัง​มี​สวน​ที่​สามารถ​ปรับปรุง​ได​อีก​เพื่อ​ให​มัน่ใจ​ได​วา​ความ​ปลอดภัย​ทาง​อินเทอรเน็ต​มี​เสถียรภาพ​เมื่อ

ทํางาน​กับ​บุคคล​ที่​สาม​ โดย​ 39% ของ​องคกร​ธุรกิจ​ขนาด​เล็ก​และ​ขนาด​กลาง​ และ​ 47% ของ​องคกร​ธุรกิจ​ขนาด​ใหญ​

ที่​ใช​ระบบ​คลา​วดที่​ได​รับ​การ​ปรับ​แตง​ดาน​การ​ป องกัน​ความ​ปลอด​ภัย​ ซึ่ง​อาจ​เป็น​ผล​มา​จาก​องคกร​สวน​ใหญ​เชื่อ​มัน่​ใน

ความ​ปลอดภัย​ใน​โครงสราง​พื้น​ฐาน​จาก​ผู​ให​บริการ​คลา​วดนัน่​เอง​ หรือ​ไม​ก็​พวก​เขา​มี​ความ​เขาใจ​ที่​ผิด​วา​มาตรฐาน

ของ​การ​รักษา​ความ​ปลอดภัย​ปลาย​ทาง​ทํางาน​ได​อยาง​ราบ​รื่น​ ภาย​ใต​สภาพ​แวด​ลอม​ โดย​มิได​ทําให​ประสิทธิภาพ​ของ

คลา​วดลด​ลง

“สิ่ง​ที่​องคกร​ควร​คํานึง​ถึง​อันดับ​แรก​กอน​ที่​จะ​ยาย​ขอมูล​ไป​ยัง​แพลตฟอรม​คลา​วดสา​ธารณะ​ ตอง​ทราบ​วา​ใคร​เป็น​ผูรับ

ผิด​ชอบ​ตอ​ขอมูล​ของ​องค​กร​ สวน​ใหญ​แลว​ผู​ให​บริการ​จะ​เป็น​ผูรับ​ผิด​ชอบ​ใน​การ​รักษา​ความ​ปลอดภัย​ใน​แพลตฟอรม

คลา​วดของ​ลูก​คา​ แต​เมื่อ​มี​ภัย​คุกคาม​เกิด​ขึ้น​จาก​ฝ่ัง​ของ​ลูก​คา​ จะ​ไมใช​ความ​รับ​ผิด​ชอบ​ของ​ผู​ให​บริการ​คลา​วดอีก​ตอ
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ไป​ การ​วิจัย​ของ​เรา​แสดง​ให​เห็น​วา​องคกร​ควร​ให​ความ​สําคัญ​กับ​สุข​อนามัย​ดาน​ความ​ปลอดภัย​ออนไลน​ของ​พนัก​งา​น

และ​มี​มาตรการ​ที่​จะ​ตอง​รักษา​ความ​ปลอด​ตอ​สภาพ​แวดลอม​ของ​คลา​วดจาก​ภายใน​อีก​ดวย​” แม็กซิ​ม ฟรอ​ลอฟ รอง

ประธาน​ฝาย​ขาย​โก​ลบ​อล Kaspersky Lab กลา​ว

มาตรการ​และ​ขอ​แนะนําจาก Kaspersky Lab เพื่อ​ให​มัน่ใจ​ได​วา​ขอมูล​ที่​อยู​ใน​คลา​วดปลอด​ภัย

• ชีแ้จง​ให​พนักงาน​ทราบ​วา​พวก​เขา​สามารถ​กลาย​เป็น​เหยื่อ​ของ​อาชญากร​ออนไลน​ได​ พ​วก​เขา​ไม​ควร​เขาไป​คลิก​ลิงก

หรือ​เปิด​ไฟล​ที่​แนบ​มา​จาก​ผู​สง​ที่​ไมรู​จัก​ ตอกยํ้าการ​ตระหนัก​ดวย​การ​จัด​อบ​รม​ เชน Kaspersky Security

Awareness สามารถ​ชวย​ได

• ลด​ความ​เสี่ยง​ใน​การ​ใช​แพลตฟอรม​คลา​วนที่​ไม​ได​รับ​การ​อนุญาต​ ให​ความ​รู​ใน​ดาน​ผล​เสีย​ที่​จะ​เกิด​ขึ้น​ และ​ติด​ตัง้

กระบวนการ​สัง่​ซื้อ​และ​การ​ใช​โครงสราง​พื้น​ฐาน​ของ​คลา​วดใน​แตละ​แผน​ก

• ใช​โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​ปลาย​ทาง​ เพื่อ​ป องกัน​การ​สราง​พาหะ​ที่​ใช​โจม​ตี​ ซึ่ง​ควร​จะ​รวม​ถึง​การ​ป องกัน

เซิรฟเวอร​ของ​อี​เมล​ อีเมล​ของ​ลูก​คา​ และ​บราวเซอร​ดวย

• ใช​การ​ป องกัน​สําหรับ​โครงสราง​พื้น​ฐาน​คลา​วนของ​คุณ​ทันที​หลัง​จาก​โยก​ยาย​ เลือก​ระบบ​รักษา​ความ​ปลอดภัย​บน

คลา​วนโดย​เฉ​พา​ะ ดวย​การ​จัดการ​แบบ​รวม​ศูนย​เพื่อ​รักษา​ความ​ปลอดภัย​บน​แพลตฟอรม​คลา​วนทัง้​หมด​ และ

สนับสนุน​การ​ตรวจ​จับ​โฮสต​คลา​วนโดย​อัต​โน​มัติ​ รวม​ทัง้​ปรับ​ขนาด​การ​ป องกัน​ใน​แตละ​สวน​อยาง​อัตโนมัติ​เชน​กัน

• Kaspersky Hybrid Cloud Security ใหการ​รักษา​ความ​ปลอดภัย​ตอ​ธุรกิจ​แบบ​หลาย​ชัน้​ สําหรับ​สภาพ​แวดลอม

ของ​คลา​วดใน​หลาย​ระบบ​ ควา​มปลอดภัย​ทาง​ออนไลน​แบบ​รวม​ศูนย​และ​การ​เชื่อม​ตอ​ที่ราบ​รื่น​ โซลูชัน่​น้ี​ตรวจ​จับ​ทัง้

ภัย​คุกคาม​ทัว่ไป​และ​ภัย​คุกคาม​ที่​ซับ​ซอน​รวม​ทัง้​ป องกัน​ทัง้​โครงสราง​พื้น​ฐาน​ของ​คลา​วดดวย​ ตัง้แต​แบบ​สภาพ

แวดลอม​เสมือน​จริง​ไป​จนถึง​แพลตฟอรม​สา​ธารณะ​ เชน AWS และ Microsoft Azure

รายงาน​ฉบับ​เต็ม ‘Understanding security of the cloud: from adoption benefits to threats and concerns’

สามารถ​ดู​เพิ่ม​เติม​ได​ ที่​น่ี

เกี่ยว​กับ Kaspersky Lab

Kaspersky Lab เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระดับ​โลก​ ที่​ดําเนิน​ธุรกิจ​มากวา​ 2​1 ปี​ ดวย​ความ

เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง​ จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม​ ที่​ให

บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประกอบ​ดวย​

การ​ป องกัน​ปลาย​ทาง​ โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก​ และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม

ดิจิทัล​ ซึ่ง Kaspersky Lab ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา​ 2​70,000 องค​กร​ ที่

ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา​ ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


