
ไอบีเอ็ม​เผย​ผล​สํารวจ CISO ผู​บริหาร​ดาน​การ​รักษา

ความ​ปลอดภัย​สารสนเทศ​ทั่ว​โลก​ พ​ลิ​กสู​ความ​รับ​ผิด

ชอบ​ดาน​กลยุทธ​ทาง​ธุรกิจ​ ตาม​วิวัฒนาการ​ของ CIO

และ CFO

กรุง​เทพ – 11 มิ​ถุน​ายน 2555 : ไอ​บีเอ็มเผย​ผล​การ​ศึก​ษา CISO (Chief Information Security

Executives) ผูนําและ​หนวย​งาน​ดาน​ความ​ปลอดภัย​ของ​ระบบ​ มี​วิวัฒนาการ​ที่​ชัด​เจ​น ​โดย​ 25% ของ​การ

สํารวจ​หัวหนา​ฝ าย​ความ​ปลอดภัย​ขอมูล​ขยับ​จาก​การ​มุง​เนน​ดาน​เทคโนโลยี​สู​บทบาท​การ​เป็น​ผูนําเชิงกล

ยุทธ​ทาง​ธุรกิจ

จาก​บท​วิเคราะห​การ​ประเมิน​ประธาน​เจา​หน าที่​บริหาร​ดาน​การ​รักษา​ความ​ปลอดภัย​สารสนเทศ​ของ​ไอบีเอ็ม​ปี​ 2​012”

ของ​ศูนย​ศึกษา​เพื่อ​การ​ประยุกต​ใช​บท​วิเคราะห​ของ​ไอ​บีเอ็ม (IBM Center for Applied Insights) ได​รวม​เอา​หนวย

งาน​ที่​ครอบคลุม​อุตสาหกรรม​ที่​หลาก​หลาย​และ​รวม​ขอมูล​จาก​ 7 ประ​เทศ​ ระหวาง​ไตรมาส​แรก​ของ​ปี​ 2​012 ได​จัด​ให

มี​การ​สัมภาษณ​ผู​บริหาร​ดาน​ไอที​และ​ธุรกิจ​ระดับ​อาวุโส​ 138 คน​ ซึ่ง​มีหน า​ที่​รับ​ผิด​ชอบ​ดาน​การ​รักษา​ความ​ปลอดภัย

สารสนเทศ​ใน​องค​กร​ เกือบ​ 2​0% เป็น​ผูนําของ​หนวย​งาน​ดาน​การ​รักษา​ความ​ปลอดภัย​สารสนเทศ​ใน​องคกร​ขนาด

ใหญ​ที่​มี​พนักงาน​มาก​กวา​ 10,000 คน​ และ​ 55% ปฏิบัติ​งาน​อยู​ใน​องคกร​ขนาด​ใหญ​ที่​มี​พนัก​งา​น ​1,000-9,999 คน

นาง​เจษฎา​ ไกร​สิง​ขร กรรม​การ​ รอง​กรรมการ​ผู​จัดการ​ใหญ​ ธุรกิจ​ซอฟตแวร​ บริษทั​ ไอบีเอ็ม​ ประเทศ​ไทย​ กลาว​วา​

“ภาพ​รวม​ของ​ผูนําดาน​การ​รักษา​ความ​ปลอดภัย​ระบบ​ใน​ปัจจุบัน​ คือ​การ​ตก​อยู​ภาย​ใต​แรง​กดดัน​มหา​ศาล​ เพราะ

มีหน า​ที่​ตอง​ดูแล​ปกป อง​สินทรัพย​ที่​มี​คุณคา​มาก​ที่สุด​ของ​บริษทั​ ไม​วา​จะ​เป็น​ เงิน​ ขอมูล​ของ​ลูก​คา​ ทรัพยสิน​ทาง

ปัญญา​ และ​ตราสิน​คา​ เกือบ​สอง​ใน​สาม​ของ​ผู​บริหาร​ดาน​การ​รักษา​ความ​ปลอดภัย​สารสนเทศ​ระดับ​สูง​ ระบุ​วา​ผู​บริหาร

ระดับ​อาวุโส​ ตาง​หัน​มา​ให​ความ​สนใจ​ใน​เรื่อง​การ​รักษา​ความ​ปลอดภัย​ขอมูล​มากกวา​เมื่อ​สอง​ปี​กอ​น ​ดวย​ขาว​คราว

ของ​การ​เจาะ​ระบบ​แบบ​ขัน้​สูง​และ​การ​รัว่​ไหล​ของ​ขอมูล​ทําให​พวก​เขา​เห็น​ความ​สําคัญ​วา​ การ​รักษา​ความ​ปลอดภัย

ระบบ​เป็น​สิ่ง​ที่​จําเป็น​ตอง​มี​อยู​ใน​องคกร​ธุรกิจ​สมัย​ใหม​ มากกวา​ครึ่ง​ของ​ผู​ตอบ​คําถาม​ยก​ให​เรื่อง​ความ​ปลอดภัย

สําหรับ​อุปกรณ​สื่อสาร​แบบ​พก​พา​เป็น​เทคโนโลยี​ที่​ตอง​ให​ความ​สําคัญ​มาก​ที่สุด​ใน​ตลอด​ชวง​สอง​ปี​ที่​ผาน​มา​ เกือบ​สอง

ใน​สาม​ของ​กลุม​ผู​ให​ขอมูล​คาด​วา​จะ​มี​การ​ใช​จาย​ดาน​การ​รักษา​ความ​ปลอดภัย​สารสนเทศ​เพิ่ม​มาก​ขึ้น​กวา​ชวง​สอง​ปี​ที่
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ผาน​มา​ และ​ 87% ของ​กลุม​น้ี​คาด​วาการ​ใช​จาย​ดัง​กลาว​จะ​เพิ่ม​ขึ้น​ใน​อัตรา​ที่​เป็น​ตัวเลข​สอง​หลัก​”

 

นอกจาก​การ​ตอบ​สนอง​ตอ​เหตุการณ​เฉพาะ​ใน​เรื่อง​ความ​ปลอดภัย​ระบบ​แลว​ บทบาท​ของ CISO ยัง​ขยับ​ไป​สู​เรื่อง

ของ​การ​บริหาร​ความ​เสี่ยง​แบบ​องค​รวม​และ​เป็น​อัจฉริยะ​มาก​ขึ้น​ – เปรียบ​ได​กับ​การ​สู​กับ​เพลิง​ไหม​ ไป​เป็นการ​เตรียม

ตัว​ป องกัน​และ​บรรเทา​ตน​เหตุ​กอน​ที่​จะ​เกิด​เพลิง​ไหม​จริง

 

ลักษณะ​ของ​องคกร​ที่​ให​ความ​สําคัญ​ใน​การ​รักษา​ความ​ปลอด​ภัย

 

มอง​การ​รักษา​ความ​ปลอดภัย​เป็น​สิ่ง​จําเป็น​ทาง​ธุรกิจ​ หน่ึง​ใน​คุณลักษณะ​ผูนําของ​หนวย​งาน​ชัน้​นําคือ​ ให

ความ​ใสใจ​ใน​ผูนําธุรกิจ​และ​คณะ​กรรม​การ​ เรื่อง​การ​รักษา​ความ​ปลอดภัย​ไมใช​หัวขอ​ที่​เรง​ดวน​ แต​เป็น​สวน

หน่ึง​ใน​การ​หารือ​ทาง​ธุรกิจ​เป็น​ประ​จํา และ​ยิ่ง​ไป​กวา​นัน้​คือ​เป็น​เหมือน​วัฒนธรรม​ของ​องค​กร​ 60% ของ​องคกร

ที่​มี​ความ​กาวหน า​ยก​ให​เรื่อง​ความ​ปลอดภัย​เป็น​หัวขอ​ประจําใน​การ​ประชุม​คณะ​กรรม​การ​ เมื่อ​เทียบ​กับ​เพียง​

2​2% ของ​องคกร​ที่​มี​ความ​กาวหน า​น อย​ ผูนําเหลา​น้ี​เขาใจ​ใน​ความ​จําเป็น​ที่​จะ​ตอง​ตื่น​ตัว​ใน​เรื่อง​ความ​เสี่ยง​ที่

เพิ่ม​สูง​ขึ้น​ – และ​ตอง​ให​ความ​สําคัญ​มาก​ขึ้น​ใน​ระยะ​ยาว​ใน​เรื่อง​การ​ให​ความ​รู​ทัว่​ทัง้​องค​กร​ การ​ประสาน​ความ

รวม​มือ​ และ​การ​สื่อสาร​ซึ่ง​กัน​และ​กัน​ หนวย​งาน​ที่​มี​ความ​คิด​เรื่อง​การ​รักษา​ความ​ปลอดภัย​ของ​ระบบ​ที่​ลํ้าหน า​

มี​ความ​เป็น​ไป​ไดที่​จะ​จัด​ตัง้​คณะ​ทํางาน​ดาน​การ​รักษา​ความ​ปลอดภัย​ระบบ​ขึ้น​ เพื่อ​สนับสนุน​การ​ไป​สู​เป า​หมาย

อยาง​มี​ระบบ​ใน​เรื่อง​น้ี​ ซึ่ง​จะ​ขยาย​ไป​สู​เรื่อง​ทาง​กฎ​หมาย​ การ​ดําเนิน​ธุรกิจ​ การ​เงิน​และ​ทรัพยากร​ตางๆ​ ของ

บริษทั​ 68% ของ​องคกร​กาวหน า​มี​คณะ​กรรมการ​ดาน​ความ​เสี่ยง​ เทียบ​กับ​กลุม​องคกร​ที่​มี​ความ​กาวหน า​น อย

แลว​มี​เพียง​  26% เทานัน้​ที่​มี​คณะ​กรรมการ​ดาน​น้ี

 

ใช​การ​ตัดสิน​ใจ​และ​วัดผล​จาก​ขอ​มูล: การ​ประเมิน​ผล​แสดง​ให​เห็น​วา​ องคกร​ชัน้​นําใช​ระบบ​การ​วัดผล​ใน

การ​ตรวจ​สอบ​ความ​กาวหน า​คิด​เป็น​สอง​เทา​ (59% เทียบ​กับ​ 2​6%) ทัง้​น้ี​ การ​ติดตาม​ผล​ความ​ตื่น​ตัว​ของ​ผู​ใช

งา​น ​การ​ให​ความ​รู​กับ​พนักงาน​ ควา​มสามารถ​ใน​การ​รับมือ​กับ​การ​คุกคาม​ใน​อนาคต​ และ​การ​รวม​เทคโนโลยี

ใหม​เขา​ดวย​กัน​ สิ่ง​เหลา​น้ี​สามารถ​ชวย​สราง​วัฒนธรรม​การ​ตื่น​ตัว​เรื่อง​ความ​เสี่ยง​ได​ และ​การ​ตรวจ​สอบ​แบบ

อัตโนมัติ​ของ​การ​วัดผล​ที่​เป็น​มาตรฐาน​จะ​ชวย​ให CISO สามารถ​ทุมเท​เวลา​ไป​ใสใจ​ใน​เรื่อง​อื่น​ที่​สําคัญ​ได​

แทนที่​ที่​จะ​ตอง​คอย​ดูแล​ใน​เรื่อง​ความ​เสี่ยง​แบบ​เป็น​ระบบ​อยู​ตล​อด​เวลา

 

การ​แบง​ความ​รับ​ผิด​ชอบ​เกี่ยว​กับ​งบ​ประมาณ​กับ​ผู​บริหาร​ระดับ​สูง: การ​ประเมิน​แสดง​ผล​วา​องคกร​สวน



ใหญ CIO จะ​เป็น​ผู​ที่​มี​อํานาจ​การ​ควบคุม​งบ​ประมาณ​ดาน​ความ​ปลอดภัย​ของ​ระบบ​สาร​สน​เทศ​ อยางไร​ก็​ตาม​

ใน​องคกร​ที่​ถูก​จัด​อยู​ใน​ลําดับ​สูง​นัน้​ การ​อนุมัติ​การ​ลงทุน​มัก​จะ​เป็น​ความ​รับ​ผิด​ชอบ​ของ​ผูนําทาง​ธุรกิจ​มาก​กวา​

ใน​กลุม​องคกร​ที่​มี​ความ​กาวหน า​สูง​สุด CEO จะ​ทําตัว​เห​มือ​น CIOใน​การ​จัดสรร​และ​ชีนํ้าเรื่อง​งบ​ประมาณ​ดาน

การ​รักษา​ความ​ปลอดภัย​ระบบ​สาร​สน​เทศ​ ใน​ขณะ​ที่​องคกร​ที่​ถูก​จัด​อยู​ใน​ลําดับ​ตํ่ากวา​มัก​จะ​ขาดแคลน​งบ​ประ

มา​ณ ขาดแคลน​กล​ยุทธ​ และ​ขาดแคลน​วิธี​การ​ แบง​ความ​รับ​ผิด​ชอบ​เพื่อ​ไป​สู​เป า​หมาย​เรื่อง​การ​รักษา​ความ

ปลอด​ภัย​ จาก​การ​ศึกษา​พบ​วา​ 71% ของ​องคกร​กาวหน า​จัดสรร​งบ​ประมาณ​สําหรับ​การ​รักษา​ความ​ปลอด​ภัย​

เทียบ​กับ​กลุม​ที่​องคกร​ที่​มี​ความ​กาวหน า​น อย​แลว​มี​เพียง​ 2​7% เทานัน้​ที่​จัดสรร​งบ​ประมาณ​ใน​ดาน​น้ี

 

เพื่อ​ที่​จะ​สราง​หนวย​งาน​ดาน​การ​รักษา​ความ​ปลอดภัย​ระบบ​ที่​มี​ฝีมือ​และ​เป็น​ที่​เชื่อ​มัน่​ ผูนําดาน​งาน​รักษา​ความ

ปลอดภัย​ระบบ​ตอง​สราง​แผน​ปฏิบัติ​งาน (action plan) บน​พื้น​ฐาน​ของ​ความ​สามารถ​ที่​มี​อยู​และ​สิ่ง​ที่​จําเป็น​มาก​ที่สุด

ใน​ปัจจุบัน​ รายงาน​ให​คําแนะนําไว​จาก​การ​คน​พบ​วา​ องคกร​สามารถ​กาว​ไป​ขาง​หน า​บน​พื้น​ฐาน​ของ​ระดับ​วุฒิ​ภาวะ​ใน

ปัจจุบัน​ของ​ตัว​องคกร​ได​อยาง​ไร

 

การ​รักษา​ความ​ปลอดภัย​ระบบ​ใน​ยุค​น้ี​จึง​มี​ความ​ทาทาย​ใหมๆ​ ให​เห็น​ แต​เรา​สามารถ​แก​ปัญหา​สิ่ง​เหลา​น้ี​ได​ดวย​การ

จัด​ทําวิธี​ปฏิบัติ​ที่​เป็น​นวัตกรรม​ และ​นําเอา​วิธี​การ​ที่​ผสม​ผสาน​และ​เป็น​องค​รวม​มา​ใช​งาน CISO ที่​ให​ความ​สําคัญ​กับ

กับ​ปัจจัย​เหลา​น้ี​เป็น​อันดับ​ตนๆ​ สามารถ​ชวย​ให​องคกร​พัฒนา​กระบวนการ​ทาง​ธุรกิจ​ให​ดี​ขึ้น​ได​เป็น​อยาง​มาก​ และ

บรรลุ​เป า​หมาย​การ​วัดผล​ความ​สําเร็จ​ใน​ความ​กาวหน า​เรื่อง​การ​สราง​วัฒนธรรม​ความ​ตื่น​ตัว​ดาน​ความ​เสี่ยง​ ซึ่ง​ทําให

สามารถ​รับมือ​กับ​การ​คุกคาม​ใน​อนาคต​ได​อยาง​วองไว​และ​ครบ​ครัน

 

ไอบีเอ็ม​มี​ระบบ​การ​รักษา​ความ​ปลอดภัย​แบบ​ครบ​วง​จร (End-to-end) ที่​เตรียม​การ​รักษา​ความ​ปลอดภัย​แบบ

อัจฉริยะ​เอา​ไว​ เพื่อ​ชวย​องคกร​ธุรกิจ​ให​ปกป อง​บุ​คลา​กร​ ขอ​มูล​ แอ​พลิ​เคชัน่ ​และ​โครงสราง​พื้น​ฐาน​ได​แบบ​องค​รวม​

ไอบีเอ็ม​มี​ผลิตภัณฑ​ที่​เกี่ยวของ​กับ​การ​รักษา​ความ​ปลอด​ภัย​ สําหรับ​บริหาร​จัดการ​การ​เขา​ถึง​และ​ระบุ​ตัว​ตน​  การ

จัดการ​เหตุการณ​และ​ความ​ปลอดภัย​สารสนเทศ​ ควา​มปลอดภัย​ของ​ฐาน​ขอ​มูล​ การ​พัฒนา​แอ​พลิ​เคชัน่ ​การ​บริหาร

ความ​เสี่ยง​ การ​จัดการ​เครื่อง​ปลาย​ทาง​ ควา​มปลอดภัย​บน​ระบบ​เครือ​ขาย​ รวม​ทัง้​บริการ​ที่​เกี่ยวของ​ทัง้​ บริการ​การ

จัดการ​ความ​ปลอด​ภัย (Managed Security Services) บริการ​ให​คําปรึก​ษา (Consulting Security Services) และ​

งาน​วิจัย​ไอบีเอ็ม​เอ็กซ​-ฟอรซ (IBM X-Force) ซึ่ง​เป็น​รายงาน​ประจําปี​ที่​ทําอยาง​ตอ​เน่ือง​เพื่อ​ประเมิน​ภาพ​รวม

สถานการณ​ดาน​ความ​ปลอดภัย​ตอ​ภัย​คุกคาม​ทาง​ออนไลน​ นอกจาก​น้ี​ไอบีเอ็ม​ยัง​มี​หนวย​งาน​ที่​เป็น​ศูนย​ปฏิบัติ​การ

งาน​วิจัย​และ​พัฒนา​ดาน​การ​รักษา​ความ​ปลอดภัย​ระบบ​ที่​ใหญ​ที่สุด​ใน​โลก​และ​มี​หนวย​งาน​ใน​การ​สง​มอบ​ ซึ่ง​ประกอบ

ไป​ดวย​ศูนย​ปฏิบัติ​การ​ดาน​การ​รักษา​ความ​ปลอดภัย​ 9​ แหง​ ศูนยวิจัย​ไอบีเอ็ม​ 9​ แหง​ หอง​ทดลอง​เพื่อ​พัฒนา



ซอฟตแวร​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ 11 แหง​ และ​สถาบัน​ดาน​การ​รักษา​ความ​ปลอดภัย​ขัน้​สูง​อยู​ใน​สหรัฐ​อเมริกา​

ยุ​โร​ป และ​เอเชีย​แป​ซิ​ฟิก​ ไอบีเอ็ม​คอย​ตรวจ​สอบ​เหตุการณ​ดาน​ความ​ปลอดภัย​ถึง​ 13 พัน​ลาน​รายการ​ตอ​วัน​ใน​กวา​

130 ประเทศ​ทัว่​โลก​ และ​เป็น​เจาของ​สิทธิ​บัตร​ดาน​ความ​ปลอดภัย​มาก​กวา​ 3,000 ราย​การ​ ดวย​พัฒนาการ​และ

นวัตกรรม​ดาน​การ​รักษา​ความ​ปลอดภัย​มา​นาน​กวา​ 40 ปี​ ไอบีเอ็ม​จึง​เป่ียม​ไป​ดวย​ความ​รอบรู​และ​เชี่ยวชาญ​อยาง​ลึก

ซึ้ง​ใน​ดาน​การ​วิจัย​ การ​บริการ​ และ​การ​ให​คําปรึกษา​ใน​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ เพื่อ​ชวย​ให​องคกร​ตางๆ​มี​ความ

เขาใจ​และ​สามารถ​ป องกัน​ภัย​คุกคาม​ใน​ธุรกิจ​ได​ดี​ยิ่ง​ขึ้น

 

สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​รักษา​ความ​ปลอดภัย​ระบบ​ของ​ไอบีเอ็ม​ สามารถ​เขา​ ไป​เยี่ยม​ชม​ได​ที่​:
www.ibm.com/security.

http://www.ibm.com/security

