
ไอบีเอ็มเผยผลสํารวจ CISO ผูบริหารดานการรักษา

ความปลอดภัยสารสนเทศทั่วโลก พลิกสูความรับผิด

ชอบดานกลยุทธทางธุรกิจ ตามวิวัฒนาการของ CIO

และ CFO

กรุงเทพ – 11 มิถุนายน 2555 : ไอบีเอ็มเผยผลการศึกษา CISO (Chief Information Security

Executives) ผูนําและหนวยงานดานความปลอดภัยของระบบ มีวิวัฒนาการที่ชัดเจน โดย 25% ของการ

สํารวจหัวหนาฝ ายความปลอดภัยขอมูลขยับจากการมุงเนนดานเทคโนโลยีสูบทบาทการเป็นผูนําเชิงกล

ยุทธทางธุรกิจ

จากบทวิเคราะหการประเมินประธานเจาหน าที่บริหารดานการรักษาความปลอดภัยสารสนเทศของไอบีเอ็มปี 2012”

ของศูนยศึกษาเพื่อการประยุกตใชบทวิเคราะหของไอบีเอ็ม (IBM Center for Applied Insights) ไดรวมเอาหนวย

งานที่ครอบคลุมอุตสาหกรรมที่หลากหลายและรวมขอมูลจาก 7 ประเทศ ระหวางไตรมาสแรกของปี 2012 ไดจัดให

มีการสัมภาษณผูบริหารดานไอทีและธุรกิจระดับอาวุโส 138 คน ซึ่งมีหน าที่รับผิดชอบดานการรักษาความปลอดภัย

สารสนเทศในองคกร เกือบ 20% เป็นผูนําของหนวยงานดานการรักษาความปลอดภัยสารสนเทศในองคกรขนาด

ใหญที่มีพนักงานมากกวา 10,000 คน และ 55% ปฏิบัติงานอยูในองคกรขนาดใหญที่มีพนักงาน 1,000-9,999 คน

นางเจษฎา ไกรสิงขร กรรมการ รองกรรมการผูจัดการใหญ ธุรกิจซอฟตแวร บริษทั ไอบีเอ็ม ประเทศไทย กลาววา

“ภาพรวมของผูนําดานการรักษาความปลอดภัยระบบในปัจจุบัน คือการตกอยูภายใตแรงกดดันมหาศาล เพราะ

มีหน าที่ตองดูแลปกป องสินทรัพยที่มีคุณคามากที่สุดของบริษทั ไมวาจะเป็น เงิน ขอมูลของลูกคา ทรัพยสินทาง

ปัญญา และตราสินคา เกือบสองในสามของผูบริหารดานการรักษาความปลอดภัยสารสนเทศระดับสูง ระบุวาผูบริหาร

ระดับอาวุโส ตางหันมาใหความสนใจในเรื่องการรักษาความปลอดภัยขอมูลมากกวาเมื่อสองปีกอน ดวยขาวคราว

ของการเจาะระบบแบบขัน้สูงและการรัว่ไหลของขอมูลทําใหพวกเขาเห็นความสําคัญวา การรักษาความปลอดภัย

ระบบเป็นสิ่งที่จําเป็นตองมีอยูในองคกรธุรกิจสมัยใหม มากกวาครึ่งของผูตอบคําถามยกใหเรื่องความปลอดภัย

สําหรับอุปกรณสื่อสารแบบพกพาเป็นเทคโนโลยีที่ตองใหความสําคัญมากที่สุดในตลอดชวงสองปีที่ผานมา เกือบสอง

ในสามของกลุมผูใหขอมูลคาดวาจะมีการใชจายดานการรักษาความปลอดภัยสารสนเทศเพิ่มมากขึ้นกวาชวงสองปีที่
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ผานมา และ 87% ของกลุมน้ีคาดวาการใชจายดังกลาวจะเพิ่มขึ้นในอัตราที่เป็นตัวเลขสองหลัก”

 

นอกจากการตอบสนองตอเหตุการณเฉพาะในเรื่องความปลอดภัยระบบแลว บทบาทของ CISO ยังขยับไปสูเรื่อง

ของการบริหารความเสี่ยงแบบองครวมและเป็นอัจฉริยะมากขึ้น – เปรียบไดกับการสูกับเพลิงไหม ไปเป็นการเตรียม

ตัวป องกันและบรรเทาตนเหตุกอนที่จะเกิดเพลิงไหมจริง

 

ลักษณะขององคกรที่ใหความสําคัญในการรักษาความปลอดภัย

 

มองการรักษาความปลอดภัยเป็นสิ่งจําเป็นทางธุรกิจ หน่ึงในคุณลักษณะผูนําของหนวยงานชัน้นําคือ ให

ความใสใจในผูนําธุรกิจและคณะกรรมการ เรื่องการรักษาความปลอดภัยไมใชหัวขอที่เรงดวน แตเป็นสวน

หน่ึงในการหารือทางธุรกิจเป็นประจํา และยิ่งไปกวานัน้คือเป็นเหมือนวัฒนธรรมขององคกร 60% ขององคกร

ที่มีความกาวหน ายกใหเรื่องความปลอดภัยเป็นหัวขอประจําในการประชุมคณะกรรมการ เมื่อเทียบกับเพียง

22% ขององคกรที่มีความกาวหน าน อย ผูนําเหลาน้ีเขาใจในความจําเป็นที่จะตองตื่นตัวในเรื่องความเสี่ยงที่

เพิ่มสูงขึ้น – และตองใหความสําคัญมากขึ้นในระยะยาวในเรื่องการใหความรูทัว่ทัง้องคกร การประสานความ

รวมมือ และการสื่อสารซึ่งกันและกัน หนวยงานที่มีความคิดเรื่องการรักษาความปลอดภัยของระบบที่ลํ้าหน า

มีความเป็นไปไดที่จะจัดตัง้คณะทํางานดานการรักษาความปลอดภัยระบบขึ้น เพื่อสนับสนุนการไปสูเป าหมาย

อยางมีระบบในเรื่องน้ี ซึ่งจะขยายไปสูเรื่องทางกฎหมาย การดําเนินธุรกิจ การเงินและทรัพยากรตางๆ ของ

บริษทั 68% ขององคกรกาวหน ามีคณะกรรมการดานความเสี่ยง เทียบกับกลุมองคกรที่มีความกาวหน าน อย

แลวมีเพียง  26% เทานัน้ที่มีคณะกรรมการดานน้ี

 

ใชการตัดสินใจและวัดผลจากขอมูล: การประเมินผลแสดงใหเห็นวา องคกรชัน้นําใชระบบการวัดผลใน

การตรวจสอบความกาวหน าคิดเป็นสองเทา (59% เทียบกับ 26%) ทัง้น้ี การติดตามผลความตื่นตัวของผูใช

งาน การใหความรูกับพนักงาน ความสามารถในการรับมือกับการคุกคามในอนาคต และการรวมเทคโนโลยี

ใหมเขาดวยกัน สิ่งเหลาน้ีสามารถชวยสรางวัฒนธรรมการตื่นตัวเรื่องความเสี่ยงได และการตรวจสอบแบบ

อัตโนมัติของการวัดผลที่เป็นมาตรฐานจะชวยให CISO สามารถทุมเทเวลาไปใสใจในเรื่องอื่นที่สําคัญได

แทนที่ที่จะตองคอยดูแลในเรื่องความเสี่ยงแบบเป็นระบบอยูตลอดเวลา

 

การแบงความรับผิดชอบเกี่ยวกับงบประมาณกับผูบริหารระดับสูง: การประเมินแสดงผลวาองคกรสวน



ใหญ CIO จะเป็นผูที่มีอํานาจการควบคุมงบประมาณดานความปลอดภัยของระบบสารสนเทศ อยางไรก็ตาม

ในองคกรที่ถูกจัดอยูในลําดับสูงนัน้ การอนุมัติการลงทุนมักจะเป็นความรับผิดชอบของผูนําทางธุรกิจมากกวา

ในกลุมองคกรที่มีความกาวหน าสูงสุด CEO จะทําตัวเหมือน CIOในการจัดสรรและชีนํ้าเรื่องงบประมาณดาน

การรักษาความปลอดภัยระบบสารสนเทศ ในขณะที่องคกรที่ถูกจัดอยูในลําดับตํ่ากวามักจะขาดแคลนงบประ

มาณ ขาดแคลนกลยุทธ และขาดแคลนวิธีการ แบงความรับผิดชอบเพื่อไปสูเป าหมายเรื่องการรักษาความ

ปลอดภัย จากการศึกษาพบวา 71% ขององคกรกาวหน าจัดสรรงบประมาณสําหรับการรักษาความปลอดภัย

เทียบกับกลุมที่องคกรที่มีความกาวหน าน อยแลวมีเพียง 27% เทานัน้ที่จัดสรรงบประมาณในดานน้ี

 

เพื่อที่จะสรางหนวยงานดานการรักษาความปลอดภัยระบบที่มีฝีมือและเป็นที่เชื่อมัน่ ผูนําดานงานรักษาความ

ปลอดภัยระบบตองสรางแผนปฏิบัติงาน (action plan) บนพื้นฐานของความสามารถที่มีอยูและสิ่งที่จําเป็นมากที่สุด

ในปัจจุบัน รายงานใหคําแนะนําไวจากการคนพบวา องคกรสามารถกาวไปขางหน าบนพื้นฐานของระดับวุฒิภาวะใน

ปัจจุบันของตัวองคกรไดอยางไร

 

การรักษาความปลอดภัยระบบในยุคน้ีจึงมีความทาทายใหมๆ ใหเห็น แตเราสามารถแกปัญหาสิ่งเหลาน้ีไดดวยการ

จัดทําวิธีปฏิบัติที่เป็นนวัตกรรม และนําเอาวิธีการที่ผสมผสานและเป็นองครวมมาใชงาน CISO ที่ใหความสําคัญกับ

กับปัจจัยเหลาน้ีเป็นอันดับตนๆ สามารถชวยใหองคกรพัฒนากระบวนการทางธุรกิจใหดีขึ้นไดเป็นอยางมาก และ

บรรลุเป าหมายการวัดผลความสําเร็จในความกาวหน าเรื่องการสรางวัฒนธรรมความตื่นตัวดานความเสี่ยง ซึ่งทําให

สามารถรับมือกับการคุกคามในอนาคตไดอยางวองไวและครบครัน

 

ไอบีเอ็มมีระบบการรักษาความปลอดภัยแบบครบวงจร (End-to-end) ที่เตรียมการรักษาความปลอดภัยแบบ

อัจฉริยะเอาไว เพื่อชวยองคกรธุรกิจใหปกป องบุคลากร ขอมูล แอพลิเคชัน่ และโครงสรางพื้นฐานไดแบบองครวม

ไอบีเอ็มมีผลิตภัณฑที่เกี่ยวของกับการรักษาความปลอดภัย สําหรับบริหารจัดการการเขาถึงและระบุตัวตน  การ

จัดการเหตุการณและความปลอดภัยสารสนเทศ ความปลอดภัยของฐานขอมูล การพัฒนาแอพลิเคชัน่ การบริหาร

ความเสี่ยง การจัดการเครื่องปลายทาง ความปลอดภัยบนระบบเครือขาย รวมทัง้บริการที่เกี่ยวของทัง้ บริการการ

จัดการความปลอดภัย (Managed Security Services) บริการใหคําปรึกษา (Consulting Security Services) และ

งานวิจัยไอบีเอ็มเอ็กซ-ฟอรซ (IBM X-Force) ซึ่งเป็นรายงานประจําปีที่ทําอยางตอเน่ืองเพื่อประเมินภาพรวม

สถานการณดานความปลอดภัยตอภัยคุกคามทางออนไลน นอกจากน้ีไอบีเอ็มยังมีหนวยงานที่เป็นศูนยปฏิบัติการ

งานวิจัยและพัฒนาดานการรักษาความปลอดภัยระบบที่ใหญที่สุดในโลกและมีหนวยงานในการสงมอบ ซึ่งประกอบ

ไปดวยศูนยปฏิบัติการดานการรักษาความปลอดภัย 9 แหง ศูนยวิจัยไอบีเอ็ม 9 แหง หองทดลองเพื่อพัฒนา



ซอฟตแวรดานการรักษาความปลอดภัย 11 แหง และสถาบันดานการรักษาความปลอดภัยขัน้สูงอยูในสหรัฐอเมริกา

ยุโรป และเอเชียแปซิฟิก ไอบีเอ็มคอยตรวจสอบเหตุการณดานความปลอดภัยถึง 13 พันลานรายการตอวันในกวา

130 ประเทศทัว่โลก และเป็นเจาของสิทธิบัตรดานความปลอดภัยมากกวา 3,000 รายการ ดวยพัฒนาการและ

นวัตกรรมดานการรักษาความปลอดภัยมานานกวา 40 ปี ไอบีเอ็มจึงเป่ียมไปดวยความรอบรูและเชี่ยวชาญอยางลึก

ซึ้งในดานการวิจัย การบริการ และการใหคําปรึกษาในดานการรักษาความปลอดภัย เพื่อชวยใหองคกรตางๆมีความ

เขาใจและสามารถป องกันภัยคุกคามในธุรกิจไดดียิ่งขึ้น

 

สําหรับขอมูลเพิ่มเติมเกี่ยวกับการรักษาความปลอดภัยระบบของไอบีเอ็ม สามารถเขา ไปเยี่ยมชมไดที่:
www.ibm.com/security.

http://www.ibm.com/security

