
ไว​เปอร​ เผย​ราย​ชื่อ​ไวรัส​ใหม​ที่​กําลัง​ระ​บาด

TreatTrack Security Lab แนะ​คดิ​กอน​คลกิ​ทกุ​ครัง้​ ยบัยัง้​อนัตราย​ตอ​คอมพวิเตอร​                พรอม​ปกป อง​ทรพัย​สิ​น

จาก​ไวรัส​ใหม​ที่​เกิด​ขึ้น​ ทัง้ Reveton , Vobfus และ FBI Ransomware   รวม​ทัง้​โปรแกรม​ตาน​ไวรัส​ปลอม​ ซึ่ง​กําลัง

ระบาด​หนัก​ใน​ปัจจุ​บัน

TreatTrack Security หอง​ทดลอง​ของ​ไว​เปอร​ แอนตี ้​ไว​รสั (Vipre Antivirus) เปิด​เผย​วา​                          ใน

ปัจจบุนั​มี​โปรแกรม​ที่​เป็น​อนัตราย​ตอ​คอมพวิเตอร​ (มลัแวร) เกดิ​ขึ้น​มาก​มาย​ ตวั​ที่​พบ​เจอ​เป็น​ประ​จาํ                       คอื

Reveton, Vobfus, FBI Ransomware และ​ที่​สาํคญั​คอื​โปรแกรม​ตาน​ไวรสั​ปลอม​ ที่​ควร​จะ​รกัษา​                   ความ

ปลอดภยั​นัน้​ กลบั​กอ​ให​เกดิ​ความ​เสยี​หาย​ให​คอมพวิเตอร​ จงึ​เป็น​สี​งสาํคญั​ที่​จะ​ตอง​ทราบ​กอน​วา​                    จะ​คลกิ​โปร

แก​รม​อะไร

 

โปรแกรม​เหลา​น้ี​ นอกจาก​จะ​สราง​ความ​เสีย​หาย​ตอ​คอมพิวเตอร​แลว​ ยัง​เป็น​สาเหตุ​ให​ผู​ใช​ตอง​เสีย​ทรัพย​สิ​น ​โดย​การ

คลิก​ที่​รู​เทา​ไม​ถึง​การณ​ เชน​ Reveton เป็น​แอ​พพลิ​เคชัน่ที่​เรียก​เก็บ​เงิน​จาก​การ​เขา​ใช​ขอ​มูล​(แร​นซัม​แวร) โดย​จะ

หลอก​ลวง​ผู​ใช​วา​เป็น​ผู​มี​อาํนาจ​ตาม​กฎหมาย​และ​จะ​ป องกนั​ไม​ให​ผู​ใช​เขา​สู​เครื่อง​                       ที่​บกุรกุ​นัน้​ โดย​จะ​เรยีก

รอง​คา​ใช​จาย​ เพื่อ​ให​กู​ระบบ​การ​เขา​ดู​ขอมลู​ปก​ต ิVobfus คอื​ไวรสั​ตระ​กลู​เวิ​รม                             ที่​แพร​กระจาย​ทาง​ไดรฟ

เชื่อม​โยง​เครอื​ขาย​ ไดรฟ​พก​พา​ และ​ไฟล​ที่​ดาวน​โหลด​ ไฟล​ที่​ดาวนโหลด​มา​นัน้​                  อาจ​มี​มลัแวรอื่น ​ๆ ตดิ​มา​อกี​

ซึ่ง​มลัแวรเหลา​น้ี​จะ​กระจาย​ตวั​โดย​การ​กอ็ปป้ี​ตวั​เอง​บน​ไดรฟ​พก​พา​                                ที่​เชื่อม​กบั​ระบบ​ที่​เสยี​หาย​นัน้​ FBI

Virus เป็น​ซอ​ฟทแวรอนัตราย​ที่​ปรากฏ​ตวั​ขึ้น​เพื่อ​ลอ็ค​คอมพวิเตอร​               อาจ​จะ​สราง​ขอ​รอง​เรยีน​แบบ​ปลอม ​ๆ ขึ้น

มา​ จดั​อยู​ใน​กลมุ​ซอ​ฟทแวรที่​สราง​ความ​ตก​ใจ​                                            เพ​รา​ะแฮค็เกอร​จะ​ใช​เผย​แพร​ เพื่อ​ให​ผู​อื่น​ตกใจ​ใน

เรื่อง​อาชญากรรม​และ​ทําให​ตอง​เสีย​ทรัพย​สิน

 

 

 

 

อกี​หน่ึง โปรแกรม​ตาน​ไว​รสั​ปลอม รจูกั​กนั​ดี​ใน​ชื่อ Rogue AV หรอื Lookslike  ซึ่ง​มี​หลาย​เวอรชัน่​                      ที่

กระจาย​อยู​ใน​โลก​อนิเตอรเน็ต​ปัจจบุนั​ รู​ปแบบ​และ​ชื่อ​อาจ​จะ​มี​หลาก​หลาย​ แต​มี​คณุลกัษณะ​ที่​คลาย​ๆ กนั​       คอื​มี​กราฟ

ฟิก​ ยสูเซอร​ อนิเตอรเฟส​ที่​ดู​เป็น​มอื​อา​ชพี​ ซึ่ง​เลยีน​แบบ​ของ​แท​ มี​ตวั​สแกน​ไวรสั​ปลอม​ ระบุ​วา​                              “ระบบ​ตดิ

https://www.thaimediapr.com/%e0%b9%84%e0%b8%a7%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%8a%e0%b8%b7%e0%b9%88%e0%b8%ad%e0%b9%84%e0%b8%a7%e0%b8%a3%e0%b8%b1%e0%b8%aa/
http://www.thaimediapr.com/wp-content/uploads/2013/05/Vipre.jpg


ไว​รัส​” และ​เรียก​รอง​ให​ชําระ​เงิน​เพื่อ​ “ลาง​” ระ​บบ

 

นอก​จาก​น้ี  ThreatTrack Security แนะนําให​ผู​ใช​คอมพวิเตอร​ เลอืก​ใช​วธิี​การ​ที่​ดี​ที่​สดุ​ ระ​มดั​ระ​วงั​              ใน​ทกุ​การ

คลิก​ อยา​เชื่อ​ทุก​อยาง​ที่​เห็น​ การ​ให​ความ​สําคัญ​ของ​การ​ใช​ระบบ​รักษา​ความ​ปลอดภัย​หลาย​ชัน้​นับ​เป็น​อีก​หน่ึง​ทาง

เลือก​ เพื่อ​เพิ่ม​การ​ป องกัน​ให​มี​ประสิทธิภาพ​มาก​ยิ่ง​ขึ้น​ ซึ่ง​รวม​ถึง​การ​ใช​เครื่อง​มือ​ตาง​ ๆ เชน​ ตัว​บลอคเว็บไซต​อันต

ราย​ ตัว​กรอง​เว็บ​ ไฟรวอลล​ การ​จัดการ​อุปกรณ​มือ​ถือ​ การ​บริหาร​จัดการ​การ​ซอมแซม​ระบบ​ (แพ​ทช) โดย​  VIPRE

Business Premium ได​รับ​การ​ออกแบบ​ให​มี​ระบบ​รักษา​ความ​ปลอดภัย​หลาย​ชัน้​เพื่อ​การ​ป องกัน​เพิ่ม​ขึ้น​และ​ความ

สบายใจ​ของ​ผู​ใช​งาน


