
ไวเปอร เผยรายชื่อไวรัสใหมที่กําลังระบาด

TreatTrack Security Lab แนะคดิกอนคลกิทกุครัง้ ยบัยัง้อนัตรายตอคอมพวิเตอร                พรอมปกป องทรพัยสิน

จากไวรัสใหมที่เกิดขึ้น ทัง้ Reveton , Vobfus และ FBI Ransomware   รวมทัง้โปรแกรมตานไวรัสปลอม ซึ่งกําลัง

ระบาดหนักในปัจจุบัน

TreatTrack Security หองทดลองของไวเปอร แอนตี ้ไวรสั (Vipre Antivirus) เปิดเผยวา                          ใน

ปัจจบุนัมีโปรแกรมที่เป็นอนัตรายตอคอมพวิเตอร (มลัแวร) เกดิขึ้นมากมาย ตวัที่พบเจอเป็นประจาํ                       คอื

Reveton, Vobfus, FBI Ransomware และที่สาํคญัคอืโปรแกรมตานไวรสัปลอม ที่ควรจะรกัษา                   ความ

ปลอดภยันัน้ กลบักอใหเกดิความเสยีหายใหคอมพวิเตอร จงึเป็นสีงสาํคญัที่จะตองทราบกอนวา                    จะคลกิโปร

แกรมอะไร

 

โปรแกรมเหลาน้ี นอกจากจะสรางความเสียหายตอคอมพิวเตอรแลว ยังเป็นสาเหตุใหผูใชตองเสียทรัพยสิน โดยการ

คลิกที่รูเทาไมถึงการณ เชน Reveton เป็นแอพพลิเคชัน่ที่เรียกเก็บเงินจากการเขาใชขอมูล(แรนซัมแวร) โดยจะ

หลอกลวงผูใชวาเป็นผูมีอาํนาจตามกฎหมายและจะป องกนัไมใหผูใชเขาสูเครื่อง                       ที่บกุรกุนัน้ โดยจะเรยีก

รองคาใชจาย เพื่อใหกูระบบการเขาดูขอมลูปกต ิVobfus คอืไวรสัตระกลูเวิรม                             ที่แพรกระจายทางไดรฟ

เชื่อมโยงเครอืขาย ไดรฟพกพา และไฟลที่ดาวนโหลด ไฟลที่ดาวนโหลดมานัน้                  อาจมีมลัแวรอื่น ๆ ตดิมาอกี

ซึ่งมลัแวรเหลาน้ีจะกระจายตวัโดยการกอ็ปป้ีตวัเองบนไดรฟพกพา                                ที่เชื่อมกบัระบบที่เสยีหายนัน้ FBI

Virus เป็นซอฟทแวรอนัตรายที่ปรากฏตวัขึ้นเพื่อลอ็คคอมพวิเตอร               อาจจะสรางขอรองเรยีนแบบปลอม ๆ ขึ้น

มา จดัอยูในกลมุซอฟทแวรที่สรางความตกใจ                                            เพราะแฮค็เกอรจะใชเผยแพร เพื่อใหผูอื่นตกใจใน

เรื่องอาชญากรรมและทําใหตองเสียทรัพยสิน

 

 

 

 

อกีหน่ึง โปรแกรมตานไวรสัปลอม รจูกักนัดีในชื่อ Rogue AV หรอื Lookslike  ซึ่งมีหลายเวอรชัน่                      ที่

กระจายอยูในโลกอนิเตอรเน็ตปัจจบุนั รูปแบบและชื่ออาจจะมีหลากหลาย แตมีคณุลกัษณะที่คลายๆ กนั       คอืมีกราฟ

ฟิก ยสูเซอร อนิเตอรเฟสที่ดูเป็นมอือาชพี ซึ่งเลยีนแบบของแท มีตวัสแกนไวรสัปลอม ระบุวา                              “ระบบตดิ

https://www.thaimediapr.com/%e0%b9%84%e0%b8%a7%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%8a%e0%b8%b7%e0%b9%88%e0%b8%ad%e0%b9%84%e0%b8%a7%e0%b8%a3%e0%b8%b1%e0%b8%aa/
http://www.thaimediapr.com/wp-content/uploads/2013/05/Vipre.jpg


ไวรัส” และเรียกรองใหชําระเงินเพื่อ “ลาง” ระบบ

 

นอกจากน้ี  ThreatTrack Security แนะนําใหผูใชคอมพวิเตอร เลอืกใชวธิีการที่ดีที่สดุ ระมดัระวงั              ในทกุการ

คลิก อยาเชื่อทุกอยางที่เห็น การใหความสําคัญของการใชระบบรักษาความปลอดภัยหลายชัน้นับเป็นอีกหน่ึงทาง

เลือก เพื่อเพิ่มการป องกันใหมีประสิทธิภาพมากยิ่งขึ้น ซึ่งรวมถึงการใชเครื่องมือตาง ๆ เชน ตัวบลอคเว็บไซตอันต

ราย ตัวกรองเว็บ ไฟรวอลล การจัดการอุปกรณมือถือ การบริหารจัดการการซอมแซมระบบ (แพทช) โดย  VIPRE

Business Premium ไดรับการออกแบบใหมีระบบรักษาความปลอดภัยหลายชัน้เพื่อการป องกันเพิ่มขึ้นและความ

สบายใจของผูใชงาน


