
ไมโครชิพ เปิดตัวโซลูชั่น Pre-provisioned ครัง้แรก

ของวงการ รองรับการใชงานทุกขนาด ชวยใหการ

รักษาความปลอดภัย IoT บนฮารดแวรเป็นเรื่องงาย

– Trust Platform ของไมโครชิพ ชวยใหการจัดเก็บขอมูลสําคัญบนฮารดแวรมีความปลอดภัย สําหรับการใชงานใน

ปริมาณตํ่า ปานกลาง และปริมาณมาก พรอมเปิดใหสัง่ซื้อแลววันน้ีในจํานวนขัน้ตํ่าเพียง 10 ยูนิต

อุปกรณเชื่อมตอในปัจจุบันมีจํานวนและประเภทเพิ่มมากขึ้นอยางรวดเร็ว ทําใหเกิดการแบงสวนตลาดและเกิดชอง

โหวดานความมัน่คงปลอดภัยในอินเทอรเน็ตออฟธิงส (IoT) ซึ่งนับเป็นความทาทายที่สําคัญสําหรับบรรดานักพัฒนา

ความมัน่คงปลอดภัยของฮารดแวรถือเป็นวิธีเดียวที่จะชวยปกป องกุญแจสําคัญจากการโจมตีทางกายภาพ

(physical attack) และการสกัดจากระยะไกล (remote extraction) แตการกําหนดคาและจัดสรรพื้นที่จัดเก็บ

สําหรับอุปกรณแตละชิน้ตองอาศัยความเชี่ยวชาญดานความมัน่คงปลอดภัยอยางครอบคลุม เชนเดียวกับเวลาและ

ตนทุนในการพัฒนาก็เป็นสิ่งจําเป็น และเน่ืองจากบริษทัตาง ๆ ผลิตอุปกรณเชื่อมตอตัง้แตหลักรอยถึงหลักลานตอปี

จากทุกที่ทัว่โลก ความสามารถในการขยายสถาปัตยกรรมจึงอาจกลายเป็นอุปสรรคใหญที่ขัดขวางการดําเนินการ

ขณะที่ผูผลิตโดยทัว่ไปทําไดเพียงสนับสนุนการกําหนดคาและการแบงพื้นที่เพื่อรองรับคําสัง่ซื้อปริมาณมากเทานัน้

สงผลใหบริษทัขนาดเล็กถึงกลางไมมีทางเลือกมากนัก ดังนัน้ เพื่อตอบสนองความตองการดังกลาวในตลาดใหญ

บริษทั ไมโครชิพ เทคโนโลยี จํากัด (Nasdaq: MCHP) จึงขอแนะนําโซลูชัน่แบบ Pre-provisioned ตัวแรกของ

วงการที่ชวยใหจัดเก็บขอมูลสําคัญไดอยางปลอดภัยสําหรับการใชงานอุปกรณในปริมาณตํ่า กลาง และสูงโดยใชชิป
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secure element รุน ATECC608A ทัง้น้ี Trust Platform สําหรับตระกูล CryptoAuthentication(TM) ของ

ไมโครชิพ ทําใหบริษทัทุกขนาดสามารถดําเนินการพิสูจนตัวตนอุปกรณไดอยางปลอดภัยและงายดาย

Trust Platform ของไมโครชิพ ประกอบดวยชิป secure element แบบ 3 ชัน้ พรอมใชงานไดทันที ซึ่งไดแก pre-

provisioned, pre-configured หรือ fully customizable ที่สามารถปรับแตงไดอยางเต็มที่ จึงทําใหนักพัฒนา

สามารถเลือกแพลตฟอรมที่เหมาะกับการออกแบบของตนเองมากที่สุด โดย Trust&GO เป็นโซลูชัน่ตัวแรกที่มอบ

การพิสูจนตัวตนอยางปลอดภัยแบบสําเร็จรูปเพื่อรองรับตลาดใหญ เป็นชิป secure element แบบ pre-

provisioned ที่ติดตัง้ไดงาย (zero touch) และสามารถสัง่ซื้อในปริมาณขัน้ตํ่า (MOQ) เพียง 10 ยูนิต ขณะที่ขอมูล

รับรองอุปกรณ (credentials) ถูกตัง้โปรแกรมมาแลว อีกทัง้ถูกติดตัง้ไวภายใน ATECC608A เพื่อการขึ้นระบบคลา

วดโดยอัตโนมัติ หรือการพิสูจนตัวตน LoRaWAN(TM) พรอมกันน้ี ใบรับรองที่เกี่ยวของ และกุญแจสาธารณะ

(public keys) จะถูกสงมอบในรูปแบบไฟล “manifest” ซึ่งสามารถดาวนโหลดไดผานทางรานอีคอมเมิรซ และ

พันธมิตรตัวแทนจําหนายชัน้นําของไมโครชิป นอกจากจะชวยประหยัดเวลาพัฒนาไดหลายเดือนแลว โซลูชัน่น้ียัง

ลดความยุงยากดานโลจิสติกสลงไดเป็นอยางมาก ทําใหเป็นเรื่องงายสําหรับลูกคาในตลาดใหญที่จะสรางความ

ปลอดภัยและบริหารจัดการอุปกรณในระบบ edge ไดโดยไมตองมีคาใชจายในการดําเนินธุรกิจจากการใหบริการ

แบบบุคคลที่ 3 หรือผูใหบริการออกใบรับรอง

ดวยความสามารถในการพิสูจนตัวตนกับโครงสรางพื้นฐานคลาวดทัง้แบบสาธารณะหรือแบบสวนตัว Trust

Platform ของไมโครชิพจึงมีความยืดหยุน และสามารถปรับแตงได โดยสําหรับลูกคาที่ตองการการปรับแตงมากขึ้น

โปรแกรมน้ีมีแพลตฟอรม TrustFLEX และ TrustCUSTOM รวมอยูดวย โดย TrustFLEX ซึ่งเป็นชัน้ที่สองใน

โปรแกรมน้ี มอบความยืดหยุนในการใชทางเลือกในการหาผูใหบริการออกใบรับรองของลูกคา ขณะเดียวกันก็ยังได

รับประโยชนจากกรณีการใชงานแบบกําหนดคาไวกอนดวย กรณีการใชงานเหลาน้ี ไดแก มาตรการดานความมัน่คง

ปลอดภัยพื้นฐาน อาทิ การพิสูจนตัวตนที่เขมขนขึ้น Transport Layer Security (TLS) เพื่อเชื่อมโยงกับเครือขาย

บน IP ตัวใดก็ไดโดยใชสายการออกใบรับรอง (certificate chain) สายใดก็ได, การพิสูจนตัวตน LoRaWAN, ระบบ

บูตแบบ secure boot, การอัพเดทแบบ Over-the-air (OTA), การป องกัน IP, การปกป องขอมูลผูใช และ key

rotation วิธีน้ีชวยลดเวลาและความซับซอนในการปรับแตงอุปกรณโดยที่ไมตองใชหมายเลขชิน้สวนที่ปรับแตงแลว

สําหรับลูกคาที่ตองการปรับแตงดีไซนทัง้หมด TrustCUSTOM ซึ่งเป็นชิปชัน้ที่ 3 ในโปรแกรมน้ี จะชวยใหลูกคา

สามารถกําหนดคาแบบเฉพาะเจาะจงได อีกทัง้ใหใบรับรองแบบกําหนดคาไดดวยเชนกัน

“การโจมตีโซลูชัน่ความปลอดภัยบนซอฟตแวรที่ประสบความสําเร็จเพิ่มขึ้น ตอกยํ้าใหเห็นถึงความจําเป็นที่บริษทั

ตาง ๆ ตองนําแนวปฏิบัติที่ดีของอุตสาหกรรมไปใช ซึ่งรวมถึงการแยกกุญแจสวนตัว (private key) ในชิป secure

element” Nuri Dagdeviren รองประธานธุรกิจผลิตภัณฑความปลอดภัยของไมโครชิพ กลาว “Trust Platform

ของไมโครชิพทําใหการรักษาความมัน่คงปลอดภัยบนฮารดแวรเป็นเรื่องงายและคุมคาเพื่อใหบริษทัทุกขนาดนําไปใช

ได จึงชวยขจัดอุปกรรคที่มักพบเจอในการกําหนดคาและการปรับแตงอุปกรณ”



ไมโครชิพทํางานรวมกับ Amazon Web Services (AWS) เพื่อชวยใหผลิตภัณฑที่ออกแบบโดย Microchip Trust

Platform รูปแบบตางๆ สามารถเขาสูบริการ AWS IoT ไดอยางงายดาย ไมยุงยากซับซอน

ATECC608A ทําใหการจัดเก็บกุญแจมีความปลอดภัยในระดับ “สูง” ตามมาตรฐาน Common Criteria Joint

Interpretation Library (JIL) ทําใหลูกคามัน่ใจไดวา อุปกรณใชแนวปฏิบัติดานความมัน่คงปลอดภัยที่ไดรับการ

ยอมรับจากอุตสาหกรรมมาแลว และทําใหการจัดเก็บกุญแจมีความปลอดภัยในระดับสูงสุด และดวยการจัดเก็บ

Root-of-Trust ในระดับฮารดแวร และมาตรการตอบโตการเขารหัส อุปกรณตัวน้ีจึงป องกันการโจมตีทางกายภาพได

อยางครอบคลุมที่สุด โดยโรงงานผลิตที่ปลอดภัยของไมโครชิพจะสํารองกุญแจไวอยางปลอดภัย จึงรับประกันวา

กุญแจะจะไมถูกนําไปเปิดเผยใหแกผูใดในระหวางการสํารองหรือตลอดชวงอายุของอุปกรณตัวน้ี

เครื่องมือสนับสนุนการพัฒนา

ATECC608A ใชงานไดกับทุกระบบ และสามารถจับคูกับไมโครคอนโทรลเลอรและไมโครโปรเซสเซอรแบบใดก็ได

และเพื่อการผลิตตนฉบับโซลูชัน่ความปลอดภัยไดอยางรวดเร็ว (rapid prototyping) นักออกแบบจะสามารถใชชุด

เครื่องมือออกแบบ Trust Platform Design Tool Suite ซึ่งประกอบไปดวย:

– “เครื่องมือใชงาน” พรอมคําแนะนํา

– วิธีใชงานดวยภาษาโปรแกรม Python ที่สามารถใชงานไดบนโนตบุก Jupyter

– ตัวอยางรหัสภาษา C สําหรับการใชงานแตละรูปแบบ

– โปรแกรม “secret exchange”

– ชุดพัฒนาฮารดแวร Trust Platform

ราคาและการวางจําหนาย

อุปกรณใน Trust Platform ของไมโครชิพ เปิดใหสัง่ซื้อปริมาณมากแลววันน้ี เมื่อสัง่ซื้อขัน้ตํ่า (MOQ) ดังน้ี:

– Trust&GO for TLS (ATECC608A-TNGTLSx-B): ราคา 1.20 ดอลลาร เมื่อสัง่ซื้อขัน้ตํ่า 10 ยูนิต*

– Trust&GO for TLS (ATECC608A-TNGTLSx-G): ราคา 0.77 ดอลลาร เมื่อสัง่ซื้อขัน้ตํ่า 2000 ยูนิต*
– Trust&GO for LoRaWAN (The Things Industries ATECC608A-TNGLORAx-B and Actility
ATECC608A-TNGACTU-B): ราคา 1.40 ดอลลาร เมื่อสัง่ซื้อขัน้ตํ่า 10 ยูนิต*

– TrustFLEX for LoRaWAN สําหรับเซิรฟเวอรที่เขารวม (ATECC608A-TFLXLORAx): ราคา 0.938 ดอลลาร

เมื่อสัง่ซื้อขัน้ตํ่า 2000 ยูนิต*TrustFLEX (ATECC608A-TFLXTLSx): ราคา 0.845 ดอลลาร เมื่อสัง่ซื้อขัน้ตํ่า 2

,000 ยูนิต*

– TrustCUSTOM (ATECC608A-TCSTMTLSx): ราคา 0.883 ดอลลาร เมื่อสัง่ซื้อขัน้ตํ่า 4,000 ยูนิต*

*uDFN (x = U) หรือ SO8 (x = S)



เครื่องมือสนับสนุนการพัฒนาใน Trust Platform ของไมโครชิพ มีจําหนายดังน้ี:

– ชุดเครื่องมือ CryptoAuth Trust Platform Kit ราคา 13 ดอลลาร

– ชุดเครื่องมือ ATECC608a Trust Platform Kit ราคา 14 ดอลลาร

สามารถดูขอมูลเพิ่มเติมและซื้อผลิตภัณฑที่ระบุถึงในขาวไดที่ พอรทัลจําหนายผลิตภัณฑ ของไมโครชิพ หรือติดตอ

ตัวแทนจําหนายที่ไดรับอนุญาตจากไมโครชิพ

แหลงขอมูลและภาพ

ดูรูปภาพความละเอียดสูงไดที่ Flickr หรือติดตอกองบรรณาธิการ (สามารถนําไปเผยแพรไดตามสะดวก):

ภาพการใชงาน: https://www.flickr.com/photos/microchiptechnology/48650099116

ภาพเครื่องมือ: https://www.flickr.com/photos/microchiptechnology/48631110133

เกี่ยวกับไมโครชิพ เทคโนโลยี

บริษทั ไมโครชิพ เทคโนโลยี จํากัด เป็นผูนําดานการจัดหาเซมิคอนดักเตอรสําหรับโซลูชัน่ควบคุมแบบฝังที่เป็น

อัจฉริยะ เชื่อมตอ และปลอดภัย เครื่องมือพัฒนาที่ใชงานงาย ตลอดจนกลุมผลิตภัณฑที่ครอบคลุม ชวยใหลูกคา

สามารถสรางสรรคงานออกแบบไดอยางเหมาะสม ซึ่งชวยลดความเสี่ยง ลดตนทุนโดยรวมของทัง้ระบบ และยังชวย

ลดระยะเวลาในการนําผลิตภัณฑออกสูตลาด โซลูชัน่ของบริษทัใหบริการลูกคามากกวา 125,000 รายในตลาด

อุตสาหกรรม ยานยนต ผูบริโภค อวกาศและการป องกันประเทศ การสื่อสารและการประมวลผล สํานักงานใหญของ

ไมโครชิพตัง้อยูที่เมืองแชนดเลอร รัฐแอริโซนา บริษทันําเสนอการสนับสนุนดานเทคนิคที่เป็นเลิศ พรอมกับการ

ขนสงและคุณภาพที่เชื่อถือได สําหรับขอมูลเพิ่มเติม สามารถเยี่ยมชมเว็บไซตของไมโครชิพที่
www.microchip.com

หมายเหตุ : ชื่อและโลโก The Microchip และโลโก Microchip เป็นเครื่องหมายการคาจดทะเบียนของบริษทั

ไมโครชิพ เทคโนโลยี จํากัด ในสหรัฐอเมริกาและประเทศอื่นๆ เครื่องหมายการคาอื่นๆ ทัง้หมดที่ระบุถึงในที่น้ี เป็น

กรรมสิทธิ ์ของบริษทัที่เป็นเจาของ


