
ไมโคร​ชิพ​ เปิด​ตัว​โซ​ลูชั่น Pre-provisioned ครัง้​แรก

ของ​วง​การ​ รองรับ​การ​ใช​งาน​ทุกข​นาด​ ชวย​ใหการ

รักษา​ความ​ปลอด​ภัย IoT บน​ฮารดแวร​เป็น​เรื่อง​งา​ย

– Trust Platform ของ​ไมโคร​ชิพ​ ชวย​ใหการ​จัด​เก็บ​ขอมูล​สําคัญ​บน​ฮารดแวร​มี​ความ​ปลอด​ภัย​ สําหรับ​การ​ใช​งาน​ใน

ปริมาณ​ตํ่า ปาน​กลาง​ และ​ปริมาณ​มาก​ พ​รอม​เปิด​ให​สัง่​ซื้อ​แลว​วัน​น้ี​ใน​จํานวน​ขัน้​ตํ่าเพียง​ 10 ยู​นิต

อุปกรณ​เชื่อม​ตอ​ใน​ปัจจุบัน​มี​จํานวน​และ​ประเภท​เพิ่ม​มาก​ขึ้น​อยาง​รวด​เร็ว​ ทําให​เกิด​การ​แบง​สวน​ตลาด​และ​เกิด​ชอง

โหว​ดาน​ความ​มัน่คง​ปลอดภัย​ใน​อินเทอรเน็ต​ออฟ​ธิงส (IoT) ซึ่ง​นับ​เป็น​ความ​ทาทาย​ที่​สําคัญ​สําหรับ​บรรดา​นัก​พัฒนา​

ควา​มมัน่คง​ปลอดภัย​ของ​ฮารดแวร​ถือ​เป็น​วิธี​เดียว​ที่​จะ​ชวย​ปกป อง​กุญแจ​สําคัญ​จาก​การ​โจมตี​ทาง​กาย​ภาพ

(physical attack) และ​การ​สกัด​จาก​ระยะ​ไกล (remote extraction) แต​การ​กําหนด​คา​และ​จัดสรร​พื้นที่​จัด​เก็บ

สําหรับ​อุปกรณ​แตละ​ชิน้​ตอง​อาศัย​ความ​เชี่ยวชาญ​ดาน​ความ​มัน่คง​ปลอดภัย​อยาง​ครอบ​คลุม​ เชน​เดียว​กับ​เวลา​และ

ตนทุน​ใน​การ​พัฒนา​ก็​เป็น​สิ่ง​จําเป็น​ และ​เน่ืองจาก​บริษทั​ตาง​ ๆ ผลิต​อุปกรณ​เชื่อม​ตอ​ตัง้แต​หลัก​รอย​ถึง​หลัก​ลาน​ตอ​ปี

จาก​ทุก​ที่​ทัว่​โลก​ ควา​มสามารถ​ใน​การ​ขยาย​สถาปัตยกรรม​จึง​อาจ​กลาย​เป็น​อุปสรรค​ใหญ​ที่​ขัด​ขวาง​การ​ดําเนิน​การ​

ขณะ​ที่​ผู​ผลิต​โดย​ทัว่ไป​ทําได​เพียง​สนับสนุน​การ​กําหนด​คา​และ​การ​แบง​พื้นที่​เพื่อ​รองรับ​คําสัง่​ซื้อ​ปริมาณ​มาก​เทา​นัน้​

สง​ผล​ให​บริษทั​ขนาด​เล็ก​ถึง​กลาง​ไมมี​ทาง​เลือก​มาก​นัก​ ดัง​นัน้​ เพื่อ​ตอบ​สนอง​ความ​ตองการ​ดัง​กลาว​ใน​ตลาด​ใหญ​

บริษทั​ ไมโคร​ชิพ​ เทคโนโลยี​ จํากัด (Nasdaq: MCHP) จึง​ขอ​แนะนําโซลูชัน่​แบบ Pre-provisioned ตัว​แรก​ของ

วงการ​ที่​ชวย​ให​จัด​เก็บ​ขอมูล​สําคัญ​ได​อยาง​ปลอดภัย​สําหรับ​การ​ใช​งาน​อุปกรณ​ใน​ปริมาณ​ตํ่า กลาง​ และ​สูง​โดย​ใช​ชิป
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secure element รุน ATECC608A ทัง้​น้ี Trust Platform สําหรับ​ตระ​กูล CryptoAuthentication(TM) ของ

ไมโคร​ชิพ​ ทําให​บริษทั​ทุกข​นาด​สามารถ​ดําเนิน​การ​พิสูจน​ตัว​ตน​อุปกรณ​ได​อยาง​ปลอดภัย​และ​งาย​ดาย

Trust Platform ของ​ไมโคร​ชิพ​ ประกอบ​ดวย​ชิป secure element แบบ​ 3 ชัน้​ พ​รอม​ใช​งาน​ได​ทัน​ที​ ซึ่ง​ได​แก pre-

provisioned, pre-configured หรือ fully customizable ที่​สามารถ​ปรับ​แตง​ได​อยาง​เต็ม​ที่​ จึง​ทําให​นัก​พัฒนา

สามารถ​เลือก​แพลตฟอรม​ที่​เหมาะ​กับ​การ​ออกแบบ​ของ​ตนเอง​มาก​ที่​สุด​ โดย Trust&GO เป็น​โซลูชัน่​ตัว​แรก​ที่​มอบ

การ​พิสูจน​ตัว​ตน​อยาง​ปลอดภัย​แบบ​สําเร็จรูป​เพื่อ​รองรับ​ตลาด​ใหญ​ เป็น​ชิป secure element แบบ pre-

provisioned ที่​ติด​ตัง้​ได​งา​ย (zero touch) และ​สามารถ​สัง่​ซื้อ​ใน​ปริมาณ​ขัน้​ตํ่า (MOQ) เพียง​ 10 ยู​นิต​ ขณะ​ที่​ขอมูล

รับรอง​อุป​กร​ณ (credentials) ถูก​ตัง้​โปรแกรม​มา​แลว​ อีก​ทัง้​ถูก​ติด​ตัง้​ไว​ภาย​ใน ATECC608A เพื่อ​การ​ขึ้น​ระบบ​คลา

วดโดย​อัต​โน​มัติ​ หรือ​การ​พิสูจน​ตัว​ตน LoRaWAN(TM) พรอม​กัน​น้ี​ ใบรับ​รอง​ที่​เกี่ยว​ของ​ และ​กุญแจ​สา​ธารณ​ะ

(public keys) จะ​ถูก​สง​มอบ​ใน​รูป​แบบ​ไฟ​ล “manifest” ซึ่ง​สามารถ​ดาวนโหลด​ได​ผาน​ทาง​ราน​อี​คอม​เมิ​รซ และ

พันธมิตร​ตัวแทน​จําหนาย​ชัน้​นําของ​ไมโคร​ชิป​ นอกจาก​จะ​ชวย​ประหยัด​เวลา​พัฒนา​ได​หลาย​เดือน​แลว​ โซลูชัน่​น้ี​ยัง

ลด​ความ​ยุง​ยาก​ดาน​โลจิ​สติ​กสลง​ได​เป็น​อยาง​มาก​ ทําให​เป็น​เรื่อง​งาย​สําหรับ​ลูกคา​ใน​ตลาด​ใหญ​ที่​จะ​สราง​ความ

ปลอดภัย​และ​บริหาร​จัดการ​อุปกรณ​ใน​ระ​บบ edge ได​โดย​ไม​ตอง​มี​คา​ใช​จาย​ใน​การ​ดําเนิน​ธุรกิจ​จาก​การ​ให​บริการ

แบบ​บุคคล​ที่​ 3 หรือ​ผู​ให​บริการ​ออก​ใบรับ​รอง

ดวย​ความ​สามารถ​ใน​การ​พิสูจน​ตัว​ตน​กับ​โครงสราง​พื้น​ฐาน​คลา​วดทัง้​แบบ​สาธารณะ​หรือ​แบบ​สวน​ตัว Trust

Platform ของ​ไมโคร​ชิพ​จึง​มี​ความ​ยืด​หยุน​ และ​สามารถ​ปรับ​แตง​ได​ โดย​สําหรับ​ลูกคา​ที่​ตองการ​การ​ปรับ​แตง​มาก​ขึ้น​

โปรแกรม​น้ี​มี​แพ​ลตฟอรม TrustFLEX และ TrustCUSTOM รวม​อยู​ดวย​ โดย TrustFLEX ซึ่ง​เป็น​ชัน้​ที่​สอง​ใน

โปรแกรม​น้ี​ มอบ​ความ​ยืดหยุน​ใน​การ​ใช​ทาง​เลือก​ใน​การ​หา​ผู​ให​บริการ​ออก​ใบรับ​รอง​ของ​ลูก​คา​ ขณะ​เดียวกัน​ก็​ยัง​ได

รับ​ประโยชน​จาก​กรณี​การ​ใช​งาน​แบบ​กําหนด​คา​ไว​กอน​ดวย​ กรณี​การ​ใช​งาน​เหลา​น้ี​ ได​แก​ มาตรการ​ดาน​ความ​มัน่คง

ปลอดภัย​พื้น​ฐาน​ อาทิ​ การ​พิสูจน​ตัว​ตน​ที่​เขม​ขน​ขึ้น Transport Layer Security (TLS) เพื่อ​เชื่อม​โยง​กับ​เครือ​ขาย

บน IP ตัว​ใด​ก็ได​โดย​ใช​สาย​การ​ออก​ใบรับ​รอง (certificate chain) สาย​ใด​ก็​ได​, การ​พิสูจน​ตัว​ตน LoRaWAN, ระบบ

บูต​แบบ secure boot, การ​อัพเดท​แบบ Over-the-air (OTA), การ​ป อง​กัน IP, การ​ปกป อง​ขอมูล​ผู​ใช​ และ key

rotation วิธี​น้ี​ชวย​ลด​เวลา​และ​ความ​ซับ​ซอน​ใน​การ​ปรับ​แตง​อุปกรณ​โดยที่​ไม​ตอง​ใช​หมายเลข​ชิน้​สวน​ที่​ปรับ​แตง​แลว​

สําหรับ​ลูกคา​ที่​ตองการ​ปรับ​แตง​ดีไซน​ทัง้​หมด TrustCUSTOM ซึ่ง​เป็น​ชิป​ชัน้​ที่​ 3 ใน​โปรแกรม​น้ี​ จะ​ชวย​ให​ลูกคา

สามารถ​กําหนด​คา​แบบ​เฉพาะ​เจาะจง​ได​ อีก​ทัง้​ให​ใบรับ​รอง​แบบ​กําหนด​คา​ได​ดวย​เชน​กัน

“กา​รโจมตี​โซลูชัน่​ความ​ปลอดภัย​บน​ซอฟตแวร​ที่​ประสบ​ความ​สําเร็จ​เพิ่ม​ขึ้น​ ตอกยํ้าให​เห็น​ถึง​ความ​จําเป็น​ที่​บริษทั

ตาง​ ๆ ตอง​นําแนว​ปฏิบัติ​ที่​ดี​ของ​อุตสาหกรรม​ไป​ใช​ ซึ่ง​รวม​ถึง​การ​แยก​กุญแจ​สวน​ตัว (private key) ใน​ชิป secure

element” Nuri Dagdeviren รอง​ประธาน​ธุรกิจ​ผลิตภัณฑ​ความ​ปลอดภัย​ของ​ไมโคร​ชิพ​ กลา​ว “Trust Platform

ของ​ไมโคร​ชิพ​ทําให​การ​รักษา​ความ​มัน่คง​ปลอดภัย​บน​ฮารดแวร​เป็น​เรื่อง​งาย​และ​คุม​คา​เพื่อ​ให​บริษทั​ทุกข​นาด​นําไป​ใช

ได​ จึง​ชวย​ขจัด​อุป​กรร​คที่​มัก​พบ​เจอ​ใน​การ​กําหนด​คา​และ​การ​ปรับ​แตง​อุป​กร​ณ”



ไมโคร​ชิพ​ทํางาน​รวม​กับ Amazon Web Services (AWS) เพื่อ​ชวย​ให​ผลิตภัณฑ​ที่​ออกแบบ​โดย Microchip Trust

Platform รูป​แบบ​ตางๆ​ สามารถ​เขา​สู​บริ​การ AWS IoT ได​อยาง​งาย​ดาย​ ไม​ยุง​ยาก​ซับ​ซอ​น

ATECC608A ทําให​การ​จัด​เก็บ​กุญแจ​มี​ความ​ปลอดภัย​ใน​ระ​ดับ​ “สูง​” ตาม​มาตร​ฐาน Common Criteria Joint

Interpretation Library (JIL) ทําให​ลูกคา​มัน่ใจ​ได​วา​ อุปกรณ​ใช​แนว​ปฏิบัติ​ดาน​ความ​มัน่คง​ปลอดภัย​ที่​ได​รับ​การ

ยอมรับ​จาก​อุตสาหกรรม​มา​แลว​ และ​ทําให​การ​จัด​เก็บ​กุญแจ​มี​ความ​ปลอดภัย​ใน​ระดับ​สูง​สุด​ และ​ดวย​การ​จัด​เก็บ

Root-of-Trust ใน​ระดับ​ฮารดแวร​ และ​มาตรการ​ตอบโต​การ​เขา​รหัส​ อุปกรณ​ตัว​น้ี​จึง​ป องกัน​การ​โจมตี​ทาง​กายภาพ​ได

อยาง​ครอบคลุม​ที่​สุด​ โดย​โรงงาน​ผลิต​ที่​ปลอดภัย​ของ​ไมโคร​ชิพ​จะ​สํารอง​กุญแจ​ไว​อยาง​ปลอด​ภัย​ จึง​รับ​ประกัน​วา

กุญแจ​ะจะ​ไม​ถูก​นําไป​เปิด​เผย​ให​แก​ผู​ใด​ใน​ระหวาง​การ​สํารอง​หรือ​ตลอด​ชวง​อายุ​ของ​อุปกรณ​ตัว​น้ี

เครื่อง​มือ​สนับสนุน​การ​พัฒน​า

ATECC608A ใช​งาน​ได​กับ​ทุก​ระบบ​ และ​สามารถ​จับ​คู​กับ​ไมโคร​คอนโทรลเลอร​และ​ไมโคร​โปรเซสเซอร​แบบ​ใด​ก็​ได​

และ​เพื่อ​การ​ผลิต​ตนฉบับ​โซลูชัน่​ความ​ปลอดภัย​ได​อยาง​รวด​เร็ว (rapid prototyping) นัก​ออกแบบ​จะ​สามารถ​ใช​ชุด

เครื่อง​มือ​ออก​แบบ Trust Platform Design Tool Suite ซึ่ง​ประกอบ​ไป​ดวย​:

– “เครื่อง​มือ​ใช​งาน​” พรอม​คําแนะ​นํา

– วิธี​ใช​งาน​ดวย​ภาษา​โปร​แก​รม Python ที่​สามารถ​ใช​งาน​ได​บน​โนต​บุก Jupyter

– ตัวอยาง​รหัส​ภาษ​า C สําหรับ​การ​ใช​งาน​แตละ​รูป​แบบ

– โปร​แก​รม “secret exchange”

– ชุด​พัฒนา​ฮารด​แวร Trust Platform

ราคา​และ​การ​วาง​จําหนา​ย

อุป​กร​ณใน Trust Platform ของ​ไมโคร​ชิพ​ เปิด​ให​สัง่​ซื้อ​ปริมาณ​มาก​แลว​วัน​น้ี​ เมื่อ​สัง่​ซื้อ​ขัน้​ตํ่า (MOQ) ดัง​น้ี​:

– Trust&GO for TLS (ATECC608A-TNGTLSx-B): รา​คา​ 1.​20 ดอลลาร​ เมื่อ​สัง่​ซื้อ​ขัน้​ตํ่า 10 ยู​นิต​*

– Trust&GO for TLS (ATECC608A-TNGTLSx-G): รา​คา​ 0.​77 ดอลลาร​ เมื่อ​สัง่​ซื้อ​ขัน้​ตํ่า 2​000 ยู​นิต​*
– Trust&GO for LoRaWAN (The Things Industries ATECC608A-TNGLORAx-B and Actility
ATECC608A-TNGACTU-B): รา​คา​ 1.​40 ดอลลาร​ เมื่อ​สัง่​ซื้อ​ขัน้​ตํ่า 10 ยู​นิต​*

– TrustFLEX for LoRaWAN สําหรับ​เซิรฟเวอร​ที่​เขา​รวม (ATECC608A-TFLXLORAx): รา​คา​ 0.​938 ดอลลาร​

เมื่อ​สัง่​ซื้อ​ขัน้​ตํ่า 2​000 ยู​นิต*TrustFLEX (ATECC608A-TFLXTLSx): รา​คา​ 0.​845 ดอลลาร​ เมื่อ​สัง่​ซื้อ​ขัน้​ตํ่า 2

,000 ยู​นิต​*

– TrustCUSTOM (ATECC608A-TCSTMTLSx): รา​คา​ 0.​883 ดอลลาร​ เมื่อ​สัง่​ซื้อ​ขัน้​ตํ่า 4,000 ยู​นิต​*

*uDFN (x = U) หรือ SO8 (x = S)



เครื่อง​มือ​สนับสนุน​การ​พัฒนา​ใน Trust Platform ของ​ไมโคร​ชิพ​ มี​จําหนาย​ดัง​น้ี​:

– ชุด​เครื่อง​มือ CryptoAuth Trust Platform Kit รา​คา​ 13 ดอลลา​ร

– ชุด​เครื่อง​มือ ATECC608a Trust Platform Kit รา​คา​ 14 ดอลลา​ร

สามารถ​ดู​ขอมูล​เพิ่ม​เติม​และ​ซื้อ​ผลิตภัณฑ​ที่​ระบุ​ถึง​ใน​ขาว​ไดที่​ พ​อรทัลจําหนาย​ผลิต​ภัณฑ​ ของ​ไมโคร​ชิพ​ หรือ​ติดตอ

ตัวแทน​จําหนาย​ที่​ได​รับ​อนุญาต​จาก​ไมโคร​ชิพ

แหลง​ขอมูล​และ​ภาพ

ดู​รูปภาพ​ความ​ละเอียด​สูง​ได​ที่ Flickr หรือ​ติดตอ​กอง​บร​รณ​าธิการ​ (สามารถ​นําไป​เผย​แพร​ได​ตาม​สะดวก​):

ภาพ​การ​ใช​งาน: https://www.flickr.com/photos/microchiptechnology/48650099116

ภาพ​เครื่อง​มือ: https://www.flickr.com/photos/microchiptechnology/48631110133

เกี่ยว​กับ​ไมโคร​ชิพ​ เท​คโน​โลยี

บริษทั​ ไมโคร​ชิพ​ เทคโนโลยี​ จํากัด​ เป็น​ผูนําดาน​การ​จัดหา​เซ​มิ​คอนดักเตอร​สําหรับ​โซลูชัน่​ควบคุม​แบบ​ฝัง​ที่​เป็น

อัจฉริยะ​ เชื่อม​ตอ​ และ​ปลอด​ภัย​ เครื่อง​มือ​พัฒนา​ที่​ใช​งาน​งาย​ ตลอด​จน​กลุม​ผลิตภัณฑ​ที่​ครอบ​คลุม​ ชวย​ให​ลูกคา

สามารถ​สรางสรรค​งาน​ออกแบบ​ได​อยาง​เหมาะ​สม​ ซึ่ง​ชวย​ลด​ความ​เสี่ยง​ ลด​ตนทุน​โดย​รวม​ของ​ทัง้​ระบบ​ และ​ยัง​ชวย

ลด​ระยะ​เวลา​ใน​การนําผลิตภัณฑ​ออก​สู​ตลาด​ โซลูชัน่​ของ​บริษทั​ให​บริการ​ลูกคา​มาก​กวา​ 125,000 ราย​ใน​ตลาด

อุตสาห​กร​รม​ ยาน​ยนต​ ผู​บริโภค​ อวกาศ​และ​การ​ป องกัน​ประ​เทศ​ การ​สื่อสาร​และ​การ​ประมวล​ผล​ สํานักงาน​ใหญ​ของ

ไมโคร​ชิพ​ตัง้​อยู​ที่​เมือง​แช​นดเลอ​ร รัฐ​แอ​ริ​โซ​นา​ บริษทั​นําเสนอ​การ​สนับสนุน​ดาน​เทคนิค​ที่​เป็น​เลิศ​ พ​รอม​กับ​การ

ขนสง​และ​คุณภาพ​ที่​เชื่อ​ถือ​ได​ สําหรับ​ขอมูล​เพิ่ม​เติม​ สามารถ​เยี่ยม​ชม​เว็บไซต​ของ​ไมโคร​ชิพ​ที่
www.microchip.com

หมาย​เห​ตุ​ : ชื่อ​และ​โลโก The Microchip และ​โลโก Microchip เป็น​เครื่องหมายการคา​จด​ทะเบียน​ของ​บริษทั​

ไมโคร​ชิพ​ เทคโนโลยี​ จํากัด​ ใน​สหรัฐอเมริกา​และ​ประเทศ​อื่นๆ​ เครื่องหมายการคา​อื่นๆ​ ทัง้หมด​ที่​ระบุ​ถึง​ใน​ที่​น้ี​ เป็น

กรรมสิทธิ ์​ของ​บริษทั​ที่​เป็น​เจา​ของ


