
ไมโครชิพ ยกระดับการเชื่อมตอที่ปลอดภัยดวย

ไมโครคอนโทรลเลอรรุนใหม

ไมโครชิพ ยกระดับการเชื่อมตอที่ปลอดภัยดวยไมโครคอนโทรลเลอรรุนใหม รองรับการใชคริปโตกราฟี พรอม

มาตรฐานความปลอดภัย DICE

– สรางอุปกรณเชื่อมตอที่ปลอดภัยไดอยางงายดาย ดวยชุดเครื่องมือพัฒนาใหมสําหรับ Microsoft Azure

ปัจจุบัน อินเทอรเน็ตออฟธิงส (IoT) กําลังพัฒนาไปอยางรวดเร็ว และการเชื่อมตออินเทอรเน็ตก็ไดกลายเป็นสิ่งที่

จําเป็นในอุตสาหกรรมแทบจะทุกภาคสวน สงผลใหภัยคุกคามความปลอดภัยขยายตัวเพิ่มขึ้นตามไปดวย ทัง้ในแง

ของปริมาณและขนาด ภัยคุกคามเหลาน้ีสามารถทําลายชื่อเสียงของผูที่ถูกโจมตี สรางผลกระทบทางการเงินของ

บริษทั และเปิดชองใหมีการขโมยหรือทําลายทรัพยสินทางปัญญาได โดยถึงแมสามารถนําคริพโตกราฟีมาใชเพื่อ

ป องกันโหนดเชื่อมตอเหลาน้ี และหลักปฏิบัติดังกลาวก็เป็นที่รับรูและเขาใจ แตบอยครัง้ที่นักออกแบบกลับไมทราบ

วิธีการนําหลักการรักษาความปลอดภัยมาประยุกตใชงานจริง บริษทั ไมโครชิพ เทคโนโลยี จํากัด (NASDAQ:

MCHP) จึงไดเขามาแกปัญหาน้ี ดวยการพัฒนาไมโครคอนโทรลเลอร CEC1702 ที่สามารถใชคริพโตกราฟีกับ

ฮารดแวร ใหรองรับมาตรฐานความปลอดภัย Device Identity Composition Engine (DICE) พรอมนําเสนอวิธี

การที่เรียบงายในการเพิ่มการรักษาความปลอดภัยใหกับผลิตภัณฑ embedded ตาง ๆ นอกจากน้ี ไมโครชิพยังขอ

แนะนําชุดเครื่องมือพัฒนา CEC1702 IoT Development Kit สําหรับ Microsoft Azure IoT ซึ่งตอบโจทยทุก

ความตองการของนักออกแบบในการรวมมาตรฐานความปลอดภัย DICE เขากับผลิตภัณฑของตน

ดวยเหตุที่เหลาแฮกเกอรมีความเชี่ยวชาญมากขึ้น ทําใหนักออกแบบระบบจําเป็นตองใชหลักการรักษาความ

ปลอดภัยที่แข็งแกรงขึ้นในการพัฒนาผลิตภัณฑของพวกเขา DICE ไดรับการพัฒนาและสนับสนุนโดยกลุมผู

เชี่ยวชาญในอุตสาหกรรมจาก Trusted Computing Group (TCG) เพื่อใหเป็นวิธีที่เรียบงายและเชื่อถือได โดย

สามารถนําไปใชกับฮารดแวรของผลิตภัณฑรักษาความปลอดภัยในระหวางการผลิต ทัง้น้ี สถาปัตยกรรม DICE ได

แยกกระบวนการบูทออกเป็นชัน้ (layer) และสรางรหัสลับขึ้น ควบคูกับการตรวจสอบความนาเชื่อถือในแตละชัน้ ทัง้

ยังใสขอมูลใหม (re-keying) ไดโดยอัตโนมัติ และปกป องความลับหากตรวจเจอมัลแวร หน่ึงในประโยชนที่สําคัญ

ของการใชฟีเจอรการบูทแบบปลอดภัยของ CEC1702 รวมกับมาตรฐาน DICE คือ ทําใหผูผลิตอุปกรณสามารถ

สรางลําดับชัน้ของความนาเชื่อถือ (chain of trust) สําหรับเฟิรมแวรหลายตัว ซึ่งถือเป็นสิ่งจําเป็น โดยเฉพาะอยาง

ยิ่งสําหรับลูกคาที่เป็นกังวลกับการตรวจสอบยืนยันคําสัง่เพื่อเขาระบบ อาทิ การใชงานที่โรงไฟฟ า หรือฐานขอมูล

เซิรฟเวอรออนไลน

https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%8a%e0%b8%b7%e0%b9%88/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%8a%e0%b8%b7%e0%b9%88/


“การออกแบบและวางระบบความปลอดภัยใหกับอุปกรณตาง ๆ นัน้ ยังคงเป็นความทาทายที่สําคัญสําหรับนักพัฒนา

” เอียน แฮรริส รองประธานกลุมผลิตภัณฑประมวลผลของไมโครชิพ กลาว “การใชมาตรฐานความปลอดภัย DICE

ทําใหนักออกแบบเชื่อมัน่ไดวา ความปลอดภัยพื้นฐานของอุปกรณตาง ๆ จะเป็นไปตามหลักการมาตรฐานที่ไดรับการ

พัฒนาและทวนสอบโดยผูเชี่ยวชาญในอุตสาหกรรม ทัง้น้ี เมื่อผนวกรวมกับสถาปัตยกรรม DICE ไมโครคอนโทร

เลอรที่ครบเครื่องอยาง CEC1702 จึงเป็นวิธีการที่เรียบงายในการเพิ่มฟึเจอรความเป็นสวนตัวและความปลอดภัย

ซึ่งนับวามีความสําคัญยิ่งสําหรับระบบ embedded”

การประหยัดเวลาและการใชงานงายคือประเด็นที่เหลานักออกแบบใหความสําคัญเป็นอันดับตน ๆ ในการพัฒนา

โซลูชัน่ที่เชื่อมตอผานคลาวด ชุดเครื่องมือพัฒนา CEC1702 IoT ที่มาพรอมสถาปัตยกรรม DICE ชวยใหนัก

ออกแบบเรงวงจรการพัฒนาไดเร็วขึ้น ชุดเครื่องมือดังกลาวยังมาพรอมกับ programmable 32-bit ARM®

Cortex®-M4 Controller ที่ทรงพลัง และโคดตัวอยาง เพื่อพัฒนาโซลูชัน่เชื่อมตอคลาวดที่ปลอดภัยไดอยางรวด

เร็ว นอกจากน้ี ลูกคาจะสามารถพัฒนาผลิตภัณฑดวยความมัน่ใจวา ชิน้สวนที่จําเป็นตอการเชื่อมตออินเทอรเน็ตนัน้

ไดรับการตรวจสอบและรับรองความปลอดภัยแลวโดย Microsoft Azure

“แมภูมิทัศนดาน IoT ในปัจจุบันยังคงเปิดชองใหภัยคุกคามความปลอดภัยเพิ่มสูงขึ้น แตลูกคาจะไมตองกังวลอีกตอ

ไป เมื่อใชชุดเครื่องมือพัฒนา IoT จากไมโครชิพ ซึ่งชวยใหเชื่อมตออุปกรณกับคลาวดไดอยางรวดเร็ว ทัง้ยังรวม

มาตรฐานความปลอดภัย DICE ในผลิตภัณฑของพวกเขาไดอีกดวย” แซม จอรจ ผูอํานวยการแผนก Microsoft

Azure IoT บริษทัไมโครซอฟท กลาว “ชุดเครื่องมือพัฒนาชวยใหลูกคาของเราสามารถรวมมาตรฐาน DICE เขากับ

ฮารดแวรของอุปกรณ ทัง้ยังไดประโยชนจากฟึเจอรความปลอดภัยและความเป็นสวนตัวของ Microsoft Azure ไป

พรอมกันดวย”

เครื่องมือสนับสนุนการพัฒนา

ไมโครชิพชวยใหการเพิ่มฟีเจอรพิสูจนตัวตน (authentication) และการเขารหัส (encryption) ในอุปกรณเชื่อมตอ

เป็นเรื่องงาย ดวยชุดเครื่องมือพัฒนา CEC1702 IoT ซึ่งมีฟีเจอรหลัก ๆ ไดแก:

– CEC1x02 development board มาพรอมกับ Plug-in Module (PIM) ซึ่งประกอบดวย CEC1702 พรอมดวย

integrated cryptography accelerators ชวยประหยัดพื้นที่โคด และลดเวลาในการเปิดตัวผลิตภัณฑออกสูตลาด

– เฮดเดอรสองตัวที่สามารถใชงานไดกับไลบรารี click boards™ ที่ครอบคลุมของ MikroElektronika ชวยตอบ

สนองขอกําหนดดานการออกแบบอยางยืดหยุน

– MikroElektronika Wi-Fi® 7 click board ที่มาพรอมกับ ATWINC1510-MR210PB IEEE 802.11

b/g/n/module จากไมโครชิพ เพิ่มประสิทธิภาพการใชงาน IoT พลังงานตํ่า

– MikroElektronika THERMO 5 click board ซึ่งสามารถวัดอุณหภูมิไดทัง้สี่ชอง ตัง้แต 0 ถึง 127 องศา

เซลเซียส และขยายไดถึง -64 ถึง 191 องศาเซลเซียส

การวางจําหนาย

CEC1702Q-B2-I/SX รับสัง่ผลิตปริมาณมากที่จํานวน 5,000 ชิน้ ขณะที่ชุดเครื่องมือพัฒนา CEC1702 IoT เปิด



จําหนายแลวเชนกัน

สําหรับขอมูลเพิ่มเติม กรุณาติดตอพนักงานขายหรือตัวแทนจําหนายทัว่โลกที่ไดรับแตงตัง้จากไมโครชิพ หรือเยี่ยม

ชมเว็บไซตของไมโครชิพ และสามารถสัง่ซื้อผลิตภัณฑที่ระบุในขาวประชาสัมพันธฉบับน้ีไดที่ microchipDIRECT

ซึ่งเป็นชองทางบริการอยางเต็มรูปแบบของไมโครชิพ หรือติดตอตัวแทนจัดจําหนายที่ไดรับอนุญาตจากไมโครชิพ

แหลงขอมูลและภาพ

ดูรูปภาพความละเอียดสูงไดที่ Flickr หรือติดตอกองบรรณาธิการ (สามารถนําไปเผยแพรไดตามสะดวก):

– ภาพการใชงาน: https://www.flickr.com/photos/microchiptechnology/28562428548

– ภาพเครื่องมือ: https://www.flickr.com/photos/microchiptechnology/28562428398

เกี่ยวกับ ไมโครชิพ เทคโนโลยี

บริษทั ไมโครชิพ เทคโนโลยี จํากัด (NASDAQ: MCHP) เป็นผูนําดานการจัดหา Solution ของไมโครคอนโทรลเลอ

ร วงจรรวมแบบผสมสัญญาณ แอนะล็อก และแฟลช-ไอพี ซึ่งชวยลดความเสี่ยงในการพัฒนาผลิตภัณฑ อีกทัง้ยัง

ชวยลดตนทุนโดยรวมของทัง้ระบบ และยังชวยลดระยะเวลาการออกแบบและพัฒนาของลูกคาในตลาดทัว่โลกกวา

พันราย สํานักงานใหญของไมโครชิพตัง้อยูที่เมืองแชนดเลอร รัฐแอริโซนา บริษทันําเสนอการสนับสนุนดานเทคนิคที่

เป็นเลิศ พรอมกับการขนสงและคุณภาพที่เชื่อถือได สําหรับขอมูลเพิ่มเติม สามารถเยี่ยมชมเว็บไซตของไมโครชิพที่
www.microchip.com
หมายเหตุ: ชื่อและโลโก The Microchi และโลโก Microchip เป็นเครื่องหมายการคาจดทะเบียนของบริษทั ไมโคร

ชิพ เทคโนโลยี จํากัด ในสหรัฐอเมริกาและประเทศอื่น ๆ เครื่องหมายการคาอื่น ๆ ทัง้หมดที่ระบุถึงในขาวฉบับน้ีเป็น

กรรมสิทธิ ์ของบริษทัที่เป็นเจาของ

รูปภาพ – https://photos.prnasia.com/prnh/20180604/2146306-1


