
ไตรมาส 2 ผูโจมตีใชการโจรกรรมและการสงขอมูล

ปลอม ในตะวันออกกลาง

การโจมตีของภัยคุกคามขัน้สูงในชวงไตรมาส 2 ปี 2562 น้ี

ไดรวมไปถึงจํานวนการโจมตีของกลุมตะวันออกกลางและเกาหลีใตอีกดว

ย

กิจกรรมการโจมตีหลักนัน้จะเนนไปที่เป าหมายการลวงขอมูลลับทางการเ

งิน

แตอยางน อยก็มีแคมเปญหน่ึงที่ออกมาเพื่อตัง้ใจปลอยขอมูลที่บิดเบือน

โดยในชวงเดือนพฤษภาคมที่ผานมา นักวิจัย Kaspersky

ไดวิเคราะหการรัว่ไหลของสินทรัพยการโจรกรรมทางออนไลนที่เป็นของ

นิติบุคคลอิหราน และสามารถสรุปไดวาผูโจมตีที่อยูเบื้องหลังคือ Hades

เป็นกลุมที่เชื่อมโยงกับกับกลุม ExPetr ที่โจมตีเมื่อ Winter Olympic

Games ปี 2561

กิจกรรมภัยคุกคามเหลาน้ีที่เกิดขึ้นทัว่โลกไดถูกรวบรวมไวในรายงานสรุ

ปขาวกรองภัยคุกคามรายไตรมาสลาสุดของ Kaspersky

รายงานสรุปขาวกรองภัยคุกคามรายไตรมาสนัน้ไดรวบรวมจากงานวิจัย

ของ Kaspersky เอง รวมทัง้จากแหลงอื่น ๆ ดวย

และเนนการพัฒนาที่นักวิจัยเชื่อวาทุกคนควรระวัง

https://www.thaimediapr.com/%e0%b9%84%e0%b8%95%e0%b8%a3%e0%b8%a1%e0%b8%b2%e0%b8%aa-2-%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%82/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%95%e0%b8%a3%e0%b8%a1%e0%b8%b2%e0%b8%aa-2-%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%82/


ในชวงไตรมาส 2 ปีน้ี นักวิจัย Kaspersky

ไดสังเกตและเฝ าดูกิจกรรมของภัยคุกคามที่นาสนใจในตะวันออกกลาง

ที่รวมไปถึงรวมชุดของการสินทรัพยที่รัว่ไหลออนไลนในรูปแบบของรหัส

โครงสรางพื้นฐาน กลุมและรายละเอียดของเหยื่อที่ชัดเจน

คาดวาเป็นกลุมโจมตีที่พูดภาษาเปอรเซียน ที่เรียกวา OilRig และ
MuddyWater
การรัว่ไหลครัง้น้ีมาจากแหลงที่แตกตางกันแตเริ่มทยอยออกมาในแตละอ
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ยางเวนชวงไมกี่สัปดาห

ซึ่งการรัว่ไหลครัง้ที่สามมีขอมูลปรากฎวาเป็นชื่อขององคกรที่เรียกวา

“RANA” เผยแพรเป็นภาษาเปอรเซียนในเว็บไซตชื่อวา “Hidden

Reality” นักวิจัย Kaspersky ไดวิเคราะหขอมูลตาง ๆ

โครงสรางพื้นฐานและเว็บไซตเฉพาะที่ใช

ทําใหพวกเขาสรุปไดวาการรัว่ไหลนัน้เชื่อมตอไดถึงกลุมผูโจมตีที่เรียกวา

Hades ซึ่งเป็นกลุมที่อยูเบื้องหลังการโจมตีที่เรียกวา OlympicDestroyer

ในการแขงขันกีฬาโอลิมปิกฤดูหนาวปี 2561 และไวรัส ExPetr

และแคมเปญที่สงขอมูลบิดเบือนอีกหลายตัว เชน

อีเมลเกี่ยวกับการเลือกตัง้ประธานาธิบดีEmmanuel Macron ในปี 2560

ที่ฝรัง่เศส อีกดวย

ภัยคุกคามที่โดดเดนในชวงไตรมาส 2 ปี 2562 ประกอบดวย

 กลุมผูโจมตีชาวรัสเซียยังคงสราง ปรับแตงเครื่องมืออยูเสมอ

และเปิดตัวการโจมตีใหม ๆ เชน เมื่อเดือนมีนาคม กลุม Zebrocy

ปรากฎตัวในการโจมตีในปากีสถานและอินเดีย

โจมตีเจาหน าที่ที่เกี่ยวของกับนักการทูตและกองทัพ

รวมถึงยังคงเขาถึงเครือขายรัฐบาลเอเชียกลาง (Central Asian

government) นอกจากน้ีการโจมตีของกลุม Turla

ยังคงโจมตีอยางตอเน่ืองและพัฒนาเครื่องมืออยางรวดเร็ว

และตัวอยางที่เห็นชัดก็คือการโจรกรรมโครงสรางพื้นฐานจากกลุม
OilRig
 กิจกรรมการโจมตีของกลุมเกาหลียังคงอยูในระดับสูง

ในขณะที่เอเชียตะวันออกเฉียงใตอื่น ๆ จะเงียบลงกวาไตรมาสแรก

ซึ่งกลุมที่ปฏิบัติการโจมตี ไดแก กลุม Lazarus



ที่โจมตีบริษทัใหบริการเกมออนไลนในเกาหลีใต
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และแคมเปญของกลุม BlueNoroff ที่เป็นกลุมยอยของ Lazarus

เป าหมายในการโจมตีคือธนาคารในบังคลาเทศ

และซอฟตแวรสกุลเงินคริปโต

นักวิจัยไดสังเกตแคมเปญที่พุงเป าหมายการโจมตีไปที่รัฐบาลในเอเ

ชียกลางโดยกลุมชาวจีน ที่ใชชื่อวา SixLittleMonkeys

โดยใชโทรจันเวอรชัน่ใหมของ Microcin และ RAT ที ่Kaspersky

เรียกวา HawkEye

“ในชวงไตรมาส 2 ปีน้ี ไดเห็นภัยคุกคามที่มีความสับสนมากขึ้น

และเกิดสิ่งใหม ๆ บอยมากขึ้น

เราไดเห็นผูโจมตีที่โจรกรรมโครงสรางพื้นฐานโดยกลุมขนาดเล็ก

และกลุมอื่นอาจจะใชประโยชนจากชุดของการรัว่ไหลออนไลนที่กระจาย

ขอมูลที่บิดเบือนและทําลายความนาเชื่อถือของสินทรัพยที่หลุดออกมา

ซึ่งอุตสาหกรรมดานรักษาความปลอดภัยตองเผชิญกับภารกิจที่เพิ่มขึ้นอย

างตอเน่ือง

และหาขอเท็จจริงของภัยคุกคามจากขอมูลขาวกรองที่เชื่อถือได

แตก็เป็นธรรมดาที่ยังมีภัยคุกคามหรือกิจกรรมบางอยางที่เรามองไมเห็นห

รือไมไดเขาใจอยางชัดเจน

ดังนัน้การป องกันภัยคุกคามทัง้ที่รูจักและไมรูจักยังคงสําคัญสําหรับทุกคน

” วิเซนต ดิแอซ หัวหน าทีมวิจัยดานความปลอดภัยระดับโลก Kaspersky

กลาว

รายงานแนวโนมภัยคุกคามขัน้สูง สําหรับไตรมาส 2

สรุปผลการวิจัยของรายงานขาวกรองภัยคุกคามเฉพาะสมาชิกของ

Kaspersky ซึ่งรวมถึงขอมูล IOC และกฎ YARA

เพื่อชวยในการตรวจสอบทางนิติเวชและมัลแวร

สําหรับขอมูลเพิ่มเติมกรุณาติดตอ intelreports@kaspersky.com

เพื่อหลีกเลี่ยงการตกเป็นเหยื่อของจากการโจมตีโดยภัยคุกคามที่รูจักหรือ

ไมรูจักก็ตาม นักวิจัย Kaspersky แนะนําใหปฏิบัติดังน้ี
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 ใหขอมูลภัยคุกคาม (Threat Intelligence) แกทีม SOC



เพื่อรับทราบความเคลื่อนไหวและอัปเดตขอมูลของภัยคุกคามและเครื่องมื

อ เทคนิค และวิธีการในการโจมตีใหม ๆ จากกลุมอาชญากรไซเบอร

 ใชโซลูชัน่ สําหรับการป องกัน การสืบสวน

การแกไขเหตุการณอยางทันทวงที การดําเนินการของโซลูชัน่ EDR

ระดับปลายทาง เชน Kaspersky Endpoint Detection and
Response

การใชการป องกันระดับปลายทางอใชโซลูชัน่ความปลอดภัยระดับองค

กรที่ตรวจจับภัยคุกคามขัน้สูงในระดับเครือขาย อยางเชน Kaspersky
Anti Targeted Attack Platform

แนะนําการฝึกอบรมใหเห็นถึงความตระหนักถึงความปลอดภัยและสอน

ทักษะการปฏิบัติ ตัวอยางเชน Kaspersky Automated Security
Awareness Platform.
ติดตามรายงานฉบับเต็มของรายงานแนวโนมภัยคุกคามขัน้สูง

สําหรับไตรมาส 2 ปี 2562 ไดที่ Securelist.

เกี่ยวกับ Kaspersky

Kaspersky เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก

ที่กอตัง้ในปี 1997

ดวยความเชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง

จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม

ที่ใหบริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน

รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง


