
ไซเบอรซีเคียวริตีส้ําคัญอยางยิ่งตอความสําเร็จของ
”Thailand 4.0”

ไซเบอรซีเคียวริตีส้ําคัญอยางยิ่งตอความสําเร็จของ ”Thailand 4.0”

โดย: คุณวัตสัน ถิรภัทรพงศ กรรมการผูจัดการประจําประเทศไทยและภูมิภาคอินโดจีนของซิสโก

ประเทศไทยมุงมัน่ที่จะเดินหน าสูยุคดิจิตอลดวยการปรับใชเทคโนโลยีที่ทันสมัยเพื่อพัฒนาศักยภาพทางดาน

เศรษฐกิจของประเทศ ภายใตโมเดล ‘Thailand 4.0’ ซึ่งมุงเนนการสรางสรรคนวัตกรรมทางดานเทคโนโลยีและการ

พัฒนาระบบดิจิตอล เพื่อปรับปรุงคุณภาพชีวิต กําลังการผลิต และประสิทธิภาพการทํางาน

รัฐบาลมีจุดมุงหมายที่จะพัฒนาเศรษฐกิจโดยการเพิ่มมูลคา ดวยการเปลี่ยนจากวิถีการทําเกษตรแบบเดิมไปสู

แนวทางเกษตรอัจฉริยะ (Smart Farming) พรอมทัง้พัฒนาธุรกิจเอสเอ็มอีแบบเดิมใหกลายเป็นองคกรอัจฉริยะ

(Smart Enterprise) และเปลี่ยนจากการบริการทัว่ไปสูการบริการที่มีมูลคาทางธุรกิจที่สูงกวา โดยมีการปรับใช

เทคโนโลยีดิจิตอลที่หลากหลาย เชน Internet of Things (IoT), เทคโนโลยีคลาวด (Cloud), บิก๊ดาตา (Big Data)

และระบบวิเคราะหขอมูลขัน้สูง (Analytics) เพื่อบมเพาะชุมชนใหชาญฉลาด ปลอดภัย มีการเชื่อมตอถึงกัน

สามารถสรางสรรคนวัตกรรมใหมๆ มีวิสัยทัศนกวางไกล และเป่ียมดวยศักยภาพที่จะกาวลํ้านําหน าคูแขง

หัวใจสําคัญของการพัฒนาสู ‘Thailand 4.0’ ขึ้นอยูกับผูบริโภคและไลฟ สไตลแบบดิจิตอลที่ขยายตัวอยางตอเน่ือง

สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (สพธอ.) เปิดเผยวา คนไทยใชเวลากับอินเทอรเน็ตเพิ่มมากขึ้น โดย

ปัจจุบันอยูที่ 6.2 ชัว่โมงตอวัน และการใชงานสมารทโฟนในประเทศไทยเพิ่มขึ้นอยางมากจนแตะระดับที่ 85.5

เปอรเซ็นต ทุกวันน้ีองคกรตางๆ เปิดตัวโมเดลธุรกิจใหมๆ กันอยางตอเน่ือง เพื่อตอบสนองความตองการที่เพิ่มมาก

ขึ้นของผูบริโภคชาวไทยสําหรับดิจิตอลคอนเทนต ผลิตภัณฑ และบริการตางๆ ดวยเหตุน้ี “ระบบรักษาความปลอด

ภัย” จึงถือเป็นรากฐานสําคัญที่จะชวยสงเสริมการสรางสรรคนวัตกรรมและการเติบโต ของโมเดลธุรกิจใหมๆ ที่ตอง

อาศัยความนาเชื่อถือ และจะไดรับการใชงานอยางกวางขวางก็ตอเมื่อผูบริโภคเชื่อมัน่ในความสามารถขององคกร

นัน้ๆ ในการปกป องขอมูลสวนตัวและขอมูลดานการเงิน

การโจมตีทางไซเบอรที่ซับซอนมีการขยายตัวเพิ่มมากขึ้น

องคกรที่ขาดกลยุทธดานการรักษาความปลอดภัยที่มีประสิทธิภาพมีแนวโนมที่จะปรับใชเทคโนโลยีดิจิตอลไดชากวา

และไดรับประโยชนน อยกวา ทัง้น้ี สพธอ. เปิดเผยวา ประเทศไทยตกเป็นเป าหมายการโจมตีทางไซเบอรมากกวา

4,300 ครัง้เมื่อปีที่แลว เพิ่มขึ้นจาก 3,000 ครัง้ในปี 2557 ขณะที่มาสเตอรการด (MasterCard) ระบุวาความ
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ปลอดภัยของระบบชําระเงินเป็นประเด็นหลักที่สรางความกังวลใหแกผูใชระบบออนไลนสวนใหญ ทัง้ยังเป็นสาเหตุ

สําคัญที่ทําใหตัวเลขการซื้อสินคา/บริการทางออนไลนในประเทศไทยอยูในระดับตํ่า กลาวคือ กวาครึ่งหน่ึงของ

ประชากรในประเทศไทยไมไดซื้อสินคาทางออนไลน นอกจากน้ี เมื่อตนเดือนสิงหาคมที่ผานมา ธนาคารแหงหน่ึง

ของไทยตองปิดเครื่องเอทีเอ็มราวครึ่งหน่ึงของจํานวนที่ติดตัง้ไวทัว่ประเทศ หลังจากที่แฮ็กเกอรเจาะเขาสูระบบ

เซิรฟเวอรและโจรกรรมเงินไปไดราว 12 ลานบาท กลุมอาชญากรทางไซเบอรไดโหลดมัลแวรเขาสูเครื่องเอทีเอ็ม

และสัง่ใหเครื่องจายเงินสดออกมา

มัลแวรเรียกคาไถ (Ransomware) ไดกลายเป็นมัลแวรประเภทที่สรางกําไรใหแกคนรายมากที่สุดในประวัติศาสตร

และถึงเวลาแลวที่บริษทัตางๆ จะตองกําหนดกลยุทธดานการรักษาความปลอดภัยที่มีประสิทธิภาพ เพื่อรองรับเป า

หมายในการปฏิรูปธุรกิจ รายงานความปลอดภัยทางไซเบอรประจํากลางปี 2559 ของซิสโก (Cisco 2016 Midyear

Cybersecurity Report) ระบุวาองคกรตางๆ ไมมีความพรอมสําหรับการรับมือกับปัญหาในอนาคตที่เกิดจาก

มัลแวรเรียกคาไถ (Ransomware) ซึ่งมีความซับซอนมากขึ้น โครงสรางพื้นฐานที่เปราะบาง เครือขายที่มีสิ่งแปลก

ปลอม และการตรวจจับที่ลาชาเปิดโอกาสใหคนรายมีเวลาอยางเหลือเฟือในการแทรกซึมเขาสูเครือขายขององคกร

ความพยายามในการจํากัดพื้นที่ดําเนินการของผูโจมตีถือเป็น ‘ความทาทายที่สําคัญที่สุด’ ซึ่งองคกรธุรกิจตองเผชิญ

ทัง้ยังคุกคามตอพื้นฐานที่จําเป็นสําหรับการปฏิรูประบบดิจิตอล

องคธุรกิจสามารถสรางระบบการรักษาความปลอดภัยอยางชาญฉลาด

เพื่อปกป องธุรกิจ องคกรตางๆ สามารถดําเนินการตามขัน้ตอนงายๆ เพื่อปรับปรุงการรักษาความปลอดภัยดังน้ี:

• ปรับปรุงความเป็นระเบียบเรียบรอยของเครือขายดวยการตรวจสอบดูแลเครือขาย การติดตัง้แพตชและการ

อัพเกรดตามกําหนดเวลา การแบงเครือขายเป็นสวนๆ การปรับใชระบบป องกันที่สวนรอบนอกของเครือขาย รวมถึง

การปกป องอีเมลและเว็บ ไฟรวอลลรุนอนาคต (Next-Generation Firewall) และระบบป องกันการบุกรุกรุนอนาคต
(Next-Generation IPS)

• ผนวกรวมระบบป องกันเขาดวยกันโดยใชแนวทางเชิงสถาปัตยกรรมสําหรับการรักษาความปลอดภัย แทนที่จะติด

ตัง้เฉพาะจุด

• ตรวจวัดเวลาในการตรวจจับโดยเฉพาะอยางยิ่งเวลาที่เร็วที่สุดในการตรวจพบภัยคุกคาม แลวแกไขปัญหาอยาง

ทันทวงที ทําใหการตรวจวัดเวลาในการตรวจจับ กลายเป็นสวนหน่ึงของนโยบายการรักษาความปลอดภัยของ

องคกรอยางตอเน่ือง

• ปกป องผูใชของคุณทุกที่ทุกเวลาไมวาผูใชจะอยูหรือทํางานที่ใดก็ตาม ไมใชปกป องเพียงแคระบบที่ผูใชใชงานหรือ

ขณะที่ผูใชใชงานอยูบนเครือขายของบริษทัเทานัน้

• แบ็คอัพขอมูลสําคัญและทดสอบประสิทธิภาพอยางสมํ่าเสมอ พรอมทัง้ตรวจสอบวาขอมูลแบ็คอัพไมมีความเสี่ยงที่



จะไดรับความเสียหาย

ในชวงปี 2558 สพธอ. ไดดําเนินการสํารวจความคิดเห็นทางดานไซเบอรซีเคียวริตี ้และพบวา 87 เปอรเซ็นตของ

บริษทัที่ตอบแบบสอบถามเคยประสบปัญหาขอมูลสูญหายและความสูญเสียดานการเงินอันเน่ืองมาจากการโจมตีทาง

ไซเบอร แนนอนวาการโจมตีทางไซเบอรยอมสรางความออนแอใหกับธุรกิจ ไมวาขนาดเล็กหรือขนาดใหญ และอาจ

สรางความกังวลใจและคาใชจายจํานวนมากตอผูบริโภค เพื่อใหบรรลุเป าหมายของการพัฒนา ‘Thailand 4.0’

จําเป็นที่จะตองสรางระบบรักษาความปลอดภัยที่แข็งแกรงสําหรับใชเป็นรากฐานที่สําคัญ และในการปิดกัน้โอกาส

สําหรับการโจมตีทางไซเบอร องคกรตางๆ จะตองปรับใชแนวทางการรักษาความปลอดภัยแบบหลายเลเยอร และ

ผนวกรวมระบบไซเบอรซีเคียวริตีเ้ขาไวในกระบวนการปฏิรูปทางดานดิจิตอล โดยถือเป็นองคประกอบพื้นฐานที่

สําคัญ แทนที่จะใชวิธีติดตัง้โซลูชัน่การรักษาความปลอดภัยในลักษณะ ‘วัวหายลอมคอก’ หลังจากที่มีปัญหาเกิดขึ้น


