
โซลูชั่นสําหรับปีใหม – ที่ไดรับการพิสูจน แลววา

เหมาะสมสําหรับอนาคต

โดยคุณประคุณ เลาหกิตติกุล, ผูอํานวยการประจําประเทศไทยของบริษทัอรูบาหน่ึงในบริษทัของฮิวเลตต แพคการด

เอ็นเตอรไพรส

ปัจจุบันภูมิภาคเอเชียแปซิฟิกเป็นภูมิภาคที่มีผูใชอินเตอรเน็ตมากที่สุดในโลกโดยมีการขยายตัวอยางรวดเร็วเป็นผล

อันเน่ืองมาจากการตื่นตัวในการใชอุปกรณพกพาและการเพิ่มขึ้นของคนรุนยุคมิลิเนียน ผนวกการริเริ่มนโยบายของ

รัฐบาลประเทศตางๆทัว่ทัง้เอเชียที่สนับสนุนและผลักดันการเปลี่ยนแปลงเศรษฐกิจสังคมใหเป็นดิจิตอลในระดับกวาง

ขวาง (mass digitization) – จากนโยบาย Digital India ไปจนถึง Hong Kong Smart City Blueprint ในอนาคต

การพัฒนาเศรษฐกิจของภูมิภาคเอเชียตะวันออกเฉียงใตจะยิ่งขยายตัวมากขึ้น ดวยการเขามาของ(1) ทุนและผล

ประโยชนของจีนจะเขามาเป็นตัวกระตุนชวยผลักดันการเติบโตทางเทคโนโลยีของภูมิภาคน้ีตอไป

สําหรับประเทศไทยรัฐบาลไดผลักดันตัวแบบนโยบายการพัฒนาเศรษฐกิจที่เรียกวา Thailand 4.0 ขึ้นมาโดยมุงหวัง

วาการนําเทคโนโลยีมาใชมากยิ่งขึ้นจะเป็นตัวผลักดันการเติบโตทางเศรษฐกิจตอไป บางสวนของนโยบายน้ีประกอบ

ดวยการขยายความสามารถทางเทคโนโลยีหลัก ๆ ดังเชน เทคโนโลยีชีวะภาพ เทคโนโลยีการดูแลสุขภาพ และ

เทคโนโลยีทางการแพทย ยิ่งกวานัน้ตัวแบบน้ียังเนนผลักดันใหทําการปรับปรุงโครงสรางพื้นฐานในการเชื่อมตอทัง้

หลายของประเทศใหดีขึ้น และเพิ่มความสามารถใหแกองคกรธุรกิจทองถิ่นดวยการใชเทคโนโลยีเขามาเพิ่ม

ประสิทธิภาพการดําเนินงานและความสามารถในการผลิตของธุรกิจ

ในขณะเดียวกัน สาธารณะชนคนไทยก็ยอมรับการปรับตัวเป็นดิจิตอลมากขึ้น การมีการเชื่อมตอและอุปกรณพกพา

เป็นเรื่องปกติธรรมดาของคนในยุคมิลิเนียมแลว ซึ่งคิดเป็น 32 % ของประชากรทัง้ประเทศ จากรายงานงานวิจัย

ของ Frost & Sullivan คาดการณวาการใชจายใน IoT ของประเทศไทยจะขยายตัวอยางรวดเร็วจนถึง 973.3 ลาน

ดอลลารสหรัฐ ฯ (2) (ประมาณ 32,000 ลานบาทไทยที่อัตราแลกเปลี่ยน 33 บาทตอดอลลารสหรัฐ ฯ ) ในปี 2020

(พ.ศ. 2563)

อยางไรก็ตามการเปลี่ยนเป็นดิจิตอลมักตามมาดวยการสรางสภาพแวดลอมทาง IT ที่ซับซอน เมื่อรัฐบาลหรือองคกร

เอกชนนําเทคโนโลยีอยางเชน hybrid cloud, the internet of Things (IoT) และปัญญาประดิษฐมาใชรวมกัน ยิ่ง

กวานัน้เมื่อสภาพแวดลอมทาง IT มีความซับซอนมากขึ้นยอมเพิ่มความออนไหวตอภัยคุกคามทางไซเบอรมากขึ้น

ตามไปดวย เห็นไดจากการโจมตีโดย ransomware ที่ชื่อ WannaCry และ Petya เมื่อไมกี่เดือนที่ผานมา

อาชญากรรมทางไซเบอรไดพัฒนาขึ้นไปมากและในปัจจุบันมีอันตรายสูงถึงขัน้ทําใหโลกทัง้โลกป่ันปวนกันไปหมด

https://www.thaimediapr.com/%e0%b9%82%e0%b8%8b%e0%b8%a5%e0%b8%b9%e0%b8%8a%e0%b8%b1%e0%b9%88%e0%b8%99%e0%b8%aa%e0%b8%b3%e0%b8%ab%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%9b%e0%b8%b5%e0%b9%83%e0%b8%ab%e0%b8%a1%e0%b9%88-%e0%b8%97/
https://www.thaimediapr.com/%e0%b9%82%e0%b8%8b%e0%b8%a5%e0%b8%b9%e0%b8%8a%e0%b8%b1%e0%b9%88%e0%b8%99%e0%b8%aa%e0%b8%b3%e0%b8%ab%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%9b%e0%b8%b5%e0%b9%83%e0%b8%ab%e0%b8%a1%e0%b9%88-%e0%b8%97/


ภัยคุกคามเหลาน้ีดูเหมือนวาจะอยูใกลตัวเอามาก ๆ เพราะวาองคกรตาง ๆ ในภูมิภาคเอเชียกวา 80% เห็นวาตัวเอง

มีโอกาสถูกโจมตีมากกวาองคกรในภูมิภาคอื่น ๆ ของโลก(3) แมวา UN Global Cybersecurity index จะให

ประเทศมาเลเซียและสิงคโปรจัดอยูในประเทศที่มีความปลอดภัยทางไซเบอรสูงในระดับสามอันดับตน ๆ ในการใน

รายงานปี 2017 แตประเทศสวนใหญในเอเชียอยางเชน จีน อินเดีย ไตหวัน และเวียดนามลวนไดรับความเสียหาย

คอนขางสูงจากการโจมตีของ WannaCry ตามขอเท็จจริงแลวครึ่งหน่ึงของระบบคอมพิวเตอรที่ถูกโจมตีในสองวัน

แรกอยูในประเทศจีน ตามรายงานของ National Computer network Emergency Response Centre ของจีน

เอง

เมื่อองคกรตาง ๆ ตองมุงมัน่ใหโซลูชัน่ที่ดีที่สุดแกลูกคาของตน พวกเขาจะมัน่ใจไดอยางไรวายังคงสามารถรักษา

ระดับการใหบริการที่รวดเร็ว มีความปลอดภัยสูง มีผลกระทบที่ดีและทันตอความตองการของลูกคา ? ตอไปน้ีเป็น

โซลูชัน่ใหม 4 ประการในปีใหมสําหรับธุรกิจทัง้หลายที่จะตองมีในรายการ checklist ที่จําเป็นตองมีของตน

ปีใหม เราตองปรับเปลี่ยนตัวเองใหม (New year, new you)

กอนที่เราจะพิจารณาแนวโนมของสภาพแวดลอมในระดับมหัพภาคเราจําเป็นตองมองทบทวนและตรวจสอบภายใน

องคกรของเรากอน

ในโลกที่การเปลี่ยนแปลงเกิดขึ้นอยางรวดเร็วน้ี การทําระบบ IT ใหเป็นอัตโนมัติและนําบริการบนระบบคลาวดมาใช

งานกลายเป็นปัจจัยสําคัญในการสรางความสามารถใหธุรกิจปรับตัวตามทันการเปลี่ยนแปลงที่รวดเร็วมากน้ี การใช

อุปกรณพกพาอยางแพรหลายไดเปลี่ยนธรรมชาติของการเขาถึงระบบ IT ใหจําเป็นตองสามารถรองรับอุปกรณหลาก

หลายที่แตละคนมีโดยการเขาจากสถานที่ใดก็ไดซึ่งไมสามารถกําหนดคาดการณไดลวงหน า ตองรองรับการจราจร

ของขอมูลบนระบบเครือขายในรูปแบบใหม ๆ การเขาสูระบบเครือขายของอุปกรณที่ไมเคยรูจักมากอนและสภาพ

แวดลอมทาง IT ที่สลับซับซอนแตออนไหวตอภัยคุกคามทางไซเบอรโดยปราศจากขอบเขตดานการรักษาความ

ปลอดภัย

ตามรายงานของ Frost & Sullivan พบวามีเพียง 4.3 % ขององคกรในภูมิภาคเอเชียที่เชื่อวาตนเองสามารถยืด

หยัดตอสูกับภัยคุกคามทางไซเบอรได ในทํานองกลับกันเทากับเป็นการชี้ใหเห็นวาองคกรสวนใหญในภูมิภาคน้ีไมมี

ความมัน่ใจในความระดับความพรอมของระบบป องกันความปลอดภัยทางไซเบอรของตน(4) ประเทศไทยเป็น

ประเทศหน่ึงใน 25 ประเทศระดับตน ๆ ของโลกที่ติด malware (5) โดยมีมากกวา 5 ลานอุปกรณที่ติด malware

ขอมูลจาก Microsoft Digital Crimes Unit สถาปัตยกรรมระบบเครือขายแบบดัง้เดิม(legacy) สรางมาเพื่อรองรับ

ยุค client-server ไมไดออกแบบมาสําหรับรองรับความตองการในปัจจุบันขององคกรตาง ๆ และลูกคาที่ตองการให

สามารถรองรับการใชอุปกรณพกพา IoT และทํางานไดบนระบบคลาวดทัง้หมดน้ีเป็นเหตุผลที่ทําใหจําเป็นตอง

เปลี่ยนไปใชระบบเครือขายแบบใหมที่เป็น intelligent core system เพื่อจะสามารถรองรับโอกาสและความทาทาย

ทางธุรกิจใหม ๆ ได องคกรธุรกิจจําเป็นตองทําระบบเครือขายของตนใหทันสมัย ผนวกระบบมีสายและไรสายเขา

ดวยกันเป็นระบบเดียว นําเครื่องมือและเทคโนโลยีใหม ๆ เขามาใชเพื่อเปลี่ยนที่ทํางานใหเป็นดิจิตอล ในปี 2018

(พ.ศ.2561) องคกรสวนมากจะตองมี intelligent core system ซึ่งคอนขางยืดหยุน มีระบบปฏิบัติการณที่สามารถ



เขียนโปรแกรมเพิ่มเติมไดเต็มที่ตามตองการและระบบรักษาความปลอดภัยที่สามารถครอบคลุมทุกระดับการใชงาน

และยังคงเป็นระบบเครือขายที่สามารถขยายไดตามความตองการและงายในการบริหารจัดการอีกดวย

ทําอยางอาจไดอยางอื่นที่คาดไมถึง (What goes around might not always come around)

กาวเดินเล็ก ๆ ที่ผิดพลาดในวันน้ีอาจมีผลรายในขนาดที่มโหฬารในอนาคต สะทอนภาพการรักษาความปลอดภัยบน

ระบบเครือขาย ชองโหวเล็ก ๆ ชองหน่ึงหรือการมองขามจุดเล็ก ๆ ในบางมาตรการรักษาความปลอดภัยสามารถ

นําไปสูการรัว่ไหลของขอมูลอยางมโหฬารจนเป็นขาวพาดหัวหนังสือพิมพ (headline-grabbing data breach) ดัง

นัน้จึงจําเป็นตองสรางความมัน่ใจวามีความสามารถในการมองเห็นที่ชัดเจนและโปรงใสครอบคลุมทุก ๆ สวนของ

องคกรในการสรางศักยภาพเพื่อป องกันการโจมตีใด ๆ ที่คาดวาจะเกิดขึ้น ขณะที่บริษทัมากกวาครึ่งในภูมิภาคเอเชีย

นําเทคโนโลยี IoT เขามาใชงานในปัจจุบัน แตกลับพบวามีถึง 84 % ของบริษทัเหลาน้ีเคยประสบกับการโจมตีและ

การรัว่ของระบบรักษาความปลอดภัยที่เกี่ยวของกับการใชอุปกรณ IoT(6) ดังนัน้จึงไมตองสงสัยเลยวา IoT นัน้เอง

เป็นตัวนําความทาทายและภัยคุกคามตัวใหมมาใหองคกร และทุกองคกรจะตองตื่นตัวระมัดระวังตอภัยคุกคามใด ๆ

ที่อาจจะเกิดขึ้นตอขอมูลและทรัพยากรทาง IT โดยผานอุปกรณ IoT

คําถามคือจะนํากลยุทธความปลอดภัยสําหรับ IoT ที่ดีที่สุดมาใชไดอยางไร องคกรจําเป็นตองระบุลักษณะเฉพาะของ

อุปกรณตาง ๆ ใหละเอียดมากขึ้นและกําหนดการใชงานตามบทบาทของผูใชเป็นสวน ๆ สําหรับการเขาสูระบบเครือ

ขาย รวมทัง้ทบทวนการเปลี่ยนแปลงในการออกแบบโครงสรางพื้นฐานของเครือขาย (campus design) ทัง้หมด

กลยุทธการรักษาความปลอดภัยขององคกรสําหรับ IoT ตองรวมถึงการสรางโพลิซี่โดยอัตโนมัติที่สามารถระบุวา

อุปกรณไหนสามารถเชื่อมตอเขามาได สามารถเขาถึงขอมูลและแอพพลิเคชัน่อะไรไดบาง และใครมีอํานาจในการ

บริหารจัดการและดูแลรักษาอุปกรณเหลาน้ี นัน่หมายถึงจะตองมีโซลูชัน่ที่สามารถรักษาความปลอดภัยใหแกธุรกิจ

และโครงสรางพื้นฐานของ IOT ขององคกรผานแนวคิดตองปิดชองโหวบนคลาวดใหหมด (closed-loop approach)

ดังเชนการใช Aruba 360 Secure Fabric มาชวยเพิ่มความสามารถในการมองทะลุปรุโปรงถึงพฤติกรรมการใช

อุปกรณตาง ๆ ในชวงเวลาตาง ๆ อันเป็นกุญแจที่สําคัญมากในการสรางกลยุทธระบบรักษาความปลอดภัยสําหรับ

IoT อยางครบถวนสมบูรณ

เลนซอนหา (Hide and seek)

เป็นเรื่องงาย ๆ ที่เราอาจจะพลาดโอกาสดี ๆ ที่ซอนอยูโดยการใชระบบดัง้เดิม ๆ ตอไป แตในสภาพบรรยากาศที่การ

แขงขันทางธุรกิจสูงขึ้นเรื่อย ๆ การสรางความผูกพันกับลูกคา(customer engagement) ไดแบบตอบสนองทันที

(real time) และสะดวกกลายเป็นการสรางความแตกตางที่มีผลตอธุรกิจอยางสูง มีธุรกิจมากขึ้นเรื่อย ๆ ที่มองหา

โอกาสใหม ๆ โดยใชผลิตภัณฑบริการอางอิงสถานที่ (location-based services) ใชการวิเคราะหและการสรางความ

ผูกพันกับลูกคาแบบเรียลไทม

ยิ่งธุรกิจตองการดําเนินงานอยางมีประสิทธิภาพสูงสุด สรางโอกาสในการผูกพันกับผูใชใหมากขึ้น และลดตนทุนคา

ใชจาย การใชบริการอางอิงสถานที่และการวิเคราะหยิ่งจะถูกใชมากขึ้นเรื่อย ๆ หนวยงาน IT ในองคกรธุรกิจคาปลีก

ดูแลสุขภาพ และองคกรธุรกิจตาง ๆ ตองการที่จะมีความสามารถในการระบุรูปแบบการจราจรบนระบบเครือขาย



การใชพื้นที่และทรัพยากรทาง IT ที่เกี่ยวของกับผูใชใหไดดีขึ้น

ตัวอยางการใชระบบติดตามทรัพยสิน (asset tracking) ที่ใชงายและสะดวกสําหรับธุรกิจบริการดูแลสุขภาพ คาปลีก

และคลังสินคาเป็นสิ่งที่หลาย ๆ องคกรตองใช การใช Bluetooth Low Energy (BLE) เขามาใชรวมกับ access

point แบบไรสายอยางเชน Aruba Tags จะชวยเพิ่มความสามารถที่มีผลโดยตรงตอธุรกิจและการสรางความผูกพัน

กับผูใชโดยไมจําเป็นตองสรางโครงสรางพื้นฐานระดับที่สองที่คอนขางแพงขึ้นมารองรับ (an expensive secondary
infrastructure)
ไปเร็วขึ้นหรือไมก็กลับบานไปเลย (Go fast or go home)

โมเดลและเทคโนโลยีตาง ๆ ทางธุรกิจใหม ๆ ผานมาแลวก็ผานไปแตความตองการของลูกคาที่เพิ่มขึ้นนัน้เป็นสิ่งที่

เป็นจริงเสมอ ธุรกิจตาง ๆ ตองการพารเนอรที่จะมาชวยเพิ่มเติมและขยายความสามารถในการผูกพันกับลูกคาผาน

ดิจิตอล (digital engagement) ในปี 2018 เราไดสรางมาตรฐานใหม ที่เรียกวา 802.11ax – เป็นมาตรฐานใหมของ

ระบบ LAN ไรสาย – เป็นเทคโนโลยีหน่ึงที่จะชวยพัฒนาการผูกพันกับผูใชที่ปลายทาง (end user engagement)

ลองจินตนาการถึงความเร็วที่สูงขึ้น 4 ถึง 10 เทา – นัน้คือสิ่งที่ 802.11ax สัญญาจะทําใหเป็นจริง ตามรายงานการ

ศึกษาของ The State of Online Retail Performance(7) พบวาเวลาโหลดเว็บเพจที่ชาลง 2 วินาทีในเว็บ e-

commerce สงผลรายทําใหอัตราการดูเว็บไซตเพียงหน าเดียวแลวจากไป (bounce rates) สูงขึ้นถึง 103 % มาตร

ฐาน 802.11ax ไมเพียงทําใหการเขาถึงเร็วขึ้นเทานัน้ การเขาถึงในสถานที่ที่คนเขามาใชมาก ๆ จะไมสะดุดชาลง

และยังคงรวดเร็วอยางตอเน่ืองไหลเลื่อน

สิ่งที่ดีที่สุดสําหรับธุรกิจคือความเขาใจการมีปฏิสัมพันธของผูใช (users interact) ธุรกิจสามารถลงทุนไปในเครื่อง

มือที่กาวหน ามาก ๆ แตมันในสายตาของผูใชตองนาสนใจและใชงาย จําเป็นอยางยิ่งที่ตองพึ่งคูคาทางเทคโนโลยีที่

สามารถใหสถาปัตยกรรมที่มีบริการที่สามารถตระหนักรูถึงบริบท (context aware service) ซึ่งใหขอมูลเชิงลึกที่

ถูกตองเกี่ยวกับวา ผูใชเป็นใคร? ทําอะไร? และอยางไรในระบบเครือขาย? และสามารถนําขอมูลเหลานัน้มาใชเสริม

สรางความปลอดภัยของระบบเครือขายและคุณภาพการใหบริการของแอพพลิเคชัน่ใหดีขึ้นและยืดหยุนสามารถ

ครอบคลุมในทุก ๆ สวนของระบบเครือขาย รวมทัง้บริการจากผูผลิตรายอื่น ๆ ไดดวย

เทคโนโลยีกาวหน าขึ้นดวยอัตราความเร็วของแสง และในทางเดียวกันตางตองยอมรับวาภัยคุกคามก็เพิ่มความซับ

ซอนตามอัตราการเพิ่มของ IoT ในอัตราเดียวกันเชนกัน ดวยการวิเคราะหแนวโนมและการคาดการณตาง ๆ ลวน

ทําเพียงไมเกิน 3 เดือนในปัจจุบัน องคกรตาง ๆ จําเป็นตองเตรียมตัวป องกันภัยคุกคามใกลตัวในระบบเครือขายที่

คาดไมถึงและจะตองเลือกใชระบบเครือขายที่ถูกทดสอบแลววาพรอมจะตอสูป องกันภัยเหลาน้ีในอนาคต การที่

Aruba มีโซลูชัน่ที่พรอมสงเสริมการใชอุปกรณพกพา (mobility) และความคลองตัว (agility) ในการปรับเปลี่ยน

ขององคกร ขณะเดียวกันมีความกาวหน าที่พรอมจะสูกับภัยคุกคามที่ซับซอนมากขึ้นน้ีดวย – องคกรตาง ๆ จําเป็น

ตองทําเพียงกาวแรกกาวเดียวคือเลือกเรา

เหนือกวาอื่นใด ในบรรยากาศที่การแขงขันสูงขึ้นเรื่อยๆเงินลงทุนทุกบาททุกสตางคลวนมีคาและไมมีใครตองการที่

จะปลอยใหเงินของตนรัว่ไหลไปอีกหลายลานอยางสูญเปลาหลังจากอุตสาหลงทุนป องกันภัยคุกคามไปแลว ซึ่งจะสง

ผลตอตัวเลขผลกําไร/ขาดทุนในบรรทัดสุดทายของงบการเงิน
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