
แพ็คกระเป าเที่ยวใหสนุกตองไมประมาท แคสเปอร

สกี ้ยํา้เคล็ดไมลับเพื่อความปลอดภัยไซเบอรตลอด

ทริป

วันหยุดเทศกาลคือชวงเวลาที่นําครอบครัว เพื่อน และคนที่รักมาเจอกัน บางคนก็ใชเวลาอยูดวยกันงายๆ ที่บาน บาง

ก็แพ็คกระเป าชวนกันไปสถานที่ทองเที่ยวยอดฮิตเพื่อพักผอนเติมพลัง ยิ่งวันหยุดยาวใกลจะมาถึงแลว ผูใชงาน

อินเทอรเน็ตนาจะเริ่มคิดถึงการทําวันหยุดใหปลอดภัยจากผูรายไซเบอรที่ไมเคยหยุดพัก คุณอาจคิดวา ภัยคุกคาม

ไซเบอรนัน้ไกลตัว แตในความจริงแลวภัยรายนัน้ใกลตัวคุณมากกวาที่คาดคิด

ในปี 2014 นักวิจัยของแคสเปอรสกี้เปิดเผยขอมูลกลุมปฏิบัติการ Darkhotels ที่โจมตีโรงแรมหรูในทวีปเอเชีย โดย

ใชวิธีการเขาควบคุมเครื่องคอมพิวเตอรผานเครือขาย Wi-Fi ของโรงแรม พบเหยื่อเป็นลูกคาประวัติดีมีฐานะดี

จํานวนมาก ลาสุดในปี 2019 น้ีเอง แคสเปอรสกี้เปิดโปงแคมเปญการโจมตีชื่อ RevengeHotels มีเป าหมายเป็น

ธุรกิจการโรงแรมและการทองเที่ยว เพื่อขโมยขอมูลบัตรเครดิตของลูกคา พบเหยื่อเป็นโรงแรมมากกวา 20 แหงใน

ทวีปละตินอเมริกา ยุโรป และเอเชีย ซึ่งรวมประเทศไทยดวย

เห็นไดชัดวา สถานที่ทองเที่ยวใดที่ถูกใจนักทองเที่ยวจํานวนมาก ก็ยอมถูกใจผูรายไซเบอรเชนกัน จังหวัดทอง

เที่ยวยอดฮิตของประเทศไทยคือ กรุงเทพฯ เชียงใหม ภูเก็ต และพัทยา โดยอุตสาหกรรมการทองเที่ยวของ

https://www.thaimediapr.com/%e0%b9%81%e0%b8%9e%e0%b9%87%e0%b8%84%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%9b%e0%b9%8b%e0%b8%b2%e0%b9%80%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a2%e0%b8%a7%e0%b9%83%e0%b8%ab%e0%b9%89%e0%b8%aa%e0%b8%99/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%9e%e0%b9%87%e0%b8%84%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%9b%e0%b9%8b%e0%b8%b2%e0%b9%80%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a2%e0%b8%a7%e0%b9%83%e0%b8%ab%e0%b9%89%e0%b8%aa%e0%b8%99/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%9e%e0%b9%87%e0%b8%84%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%9b%e0%b9%8b%e0%b8%b2%e0%b9%80%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a2%e0%b8%a7%e0%b9%83%e0%b8%ab%e0%b9%89%e0%b8%aa%e0%b8%99/


ประเทศไทยนัน้ไดรับการคาดหมายไวใหเป็นตัวขับเคลื่อนสําคัญทางเศรษฐกิจและผลิตภัณฑมวลรวมในประเทศ

(GDP) ทัง้น้ีสภาอุตสาหกรรมทองเที่ยวแหงประเทศไทย (สทท.) คาดการณวาในไตรมาสที่ 4 ปีน้ีซึ่งเป็นชวงฤดูกาล

ทองเที่ยวของปี จะมีนักทองเที่ยวตางชาติเดินทางมาประเทศไทยราว 10.41 ลานคน สูงกวาชวงเดียวกันในปี 2018

ถึง 7.21% และคาดวาจะมีรายไดจากการทองเที่ยว 536,834 ลานบาท

ในสวนของนักทองเที่ยวไทย ศูนยวิจัยกสิกรไทยประเมินวาการเดินทางของนักทองเที่ยวไทยไปตางประเทศในปีน้ี

จะยังขยายตัวอยางตอเน่ือง และคาดวาจะมีคนไทยไปทองเที่ยวตางประเทศจํานวน 10.55 – 10.75 ลานคน เติบโต

ขึ้น 5.4% – 7.4% จากปี 2018 ซึ่งเป็นตัวเลขสูงที่สุดในรอบ 6 ปี

อยางไรก็ดี การใชเวลาอยูที่บานในชวงวันหยุดเทศกาลก็ใชวาจะปลอดภัยจากภัยคุกคามไซเบอรหากผูใชมี

พฤติกรรมที่ไมระแวดระวัง เพราะนอกเหนือจากแคมเปญรายที่หมายโจมตีนักทองเที่ยวแลว อาชญาการไซเบอรยัง

สรางกลโกงหลอกลวงมากมายดักรอเหยื่อ ไมวาจะเป็นฟิชชิ่ง แบงกิง้โทรจัน และบ็อตเน็ตการเงินที่โจมตีเว็บไซต

และแอปพลิเคชัน่ออนไลนชอปป้ิง เพื่อขโมยขอมูลลูกคา ชื่อล็อกอิน พาสเวิรด หมายเลขบัตรเครดิต และหมายเลข

โทรศัพท เป็นตน

โยว เซียง เทียง ผูจัดการทัว่ไป บริษทั แคสเปอรสกี้ ประจําภูมิภาคเอเชียตะวันออกเฉียงใต กลาววา “แนนอนวา

ชวงวันหยุดยาวเป็นชวงที่ดีที่สุดของปีที่เราจะใชเวลารวมกับญาติสนิทมิตรสหายเพื่อเดินทางทองเที่ยวและพักผอน

เราจึงควรถนอมวันดีๆ เชนนัน้ไวโดยการเพิ่มมาตรการระแวดระวังภัยไซเบอรไวในแผน ชวงเทศกาลเป็นชวงที่มี

การชอปป้ิงออนไลนและการโพสตโซเชียลมีเดียในปริมาณมาก อีกทัง้มีผูใชจํานวนมากที่พกโทรศัพทมือถือและแล็บ

ท็อปของบริษทัขณะเดินทาง จึงเป็นชวงเวลาที่อาชญากรไซเบอรหมายตารอโอกาสน้ีเพื่อซุมจูโจมเชนกัน จึงขอ

แนะนําใหผูใชทุกคนมีอุปนิสัยการใชงานออนไลนขัน้พื้นฐานที่ดี เพื่อหลีกเลี่ยงใหพนภัยคุกคาม”

คําแนะนําสําหรับนักชอปออนไลน

ทําการซื้อขายผานตลาดออนไลนที่เป็นทางการเทานัน้ และหากกดลิง้กมาจากที่อื่น ใหสังเกตุเว็บแอดเดรสดวย หาก

แตกตางจากรานคาออนไลนทางการ นักชอปควรพิจารณาเลือกขอเสนออื่นๆ จากเว็บทางการแทน

อยาคลิก้ลิง้กที่คุณไมคุนเคยที่สงมาทางอีเมลหรือโซเชียลมีเดีย แมจะมาจากคนที่คุณรูจักก็ตามที เวนเสียแตวาคุณ

กําลังรอขอความเหลานัน้อยูแลว

ตรวจสอบใหแนใจวาอีเมลแอดเดรสของผูสงขอความมาถึงคุณนัน้ ถาไมใชเว็บไซตโดเมนทางการของแบรนดนัน้ๆ

ก็อยาไดคลิก้เขาไปโดยเด็ดขาด

เลือกบริการการชําระเงินที่มีขัน้ตอนการตรวจสอบและการอนุมัติ

ใชโซลูชัน่เพื่อความปลอดภัยที่มีเทคโนโลยีแอนตี้ฟิชชิ่ง เชน Kaspersky Security Cloud และ Kaspersky Total

Security ซึ่งจะชวยแจงเตือนเมื่อผูใชกําลังจะเขาเว็บฟิชชิ่ง

ไมใชพาสเวิรดเดียวกันหลายเว็บไซตหลายเซอรวิส เพราะถาหากหลุดไปอยูในมือผูประสงคราย แอคเคาททัง้หมด



ทุกรายการจะตกอยูในความเสี่ยง สามารถเลือกใชโซลูชัน่จัดการพาสเวิรด เชน Kaspersky Password Manager

เพื่อสรางพาสเวิรดที่แฮกยากและมีตัวชวยจํา

คําแนะนําสําหรับนักทองเที่ยว

จองตัว๋เดินทางและที่พักจากเว็บไซตทางการที่เชื่อถือไดเทานัน้ แนะนําใหผูใชพิมพชื่อเว็บไซตในชอง address บน

เบราเซอรดวยตัวเองแทนการกดลิงกจากที่อื่น

หากไดรับอีเมลหรือโซเชียลมีเดียแจงวาไดรับของรางวัลจากบริษทัทองเที่ยวหรือสายการบิน ใหตรวจสอบที่เว็บไซต

อยางเป็นทางการของบริษทันัน้ๆ วาจริงหรือไม และตองตรวจสอบลิง้กกอนกดทุกครัง้

ใชบัตรเครดิตเสมือนจริง (virtual payment card) ในการจองตัว๋ จองที่พัก หรือทําธุรกรรมผานตัวแทนทองเที่ยว

เพราะบัตรจะใชงานไดเพียงครัง้เดียวเทานัน้ และจะหมดอายุไมสามารถใชงานไดอีก

เมื่อชําระเงินคาจองหรือเช็คเอาทที่โรงแรมที่พัก ใหใช virtual wallet เชน Apple Pay หรือ Google Pay หรือบัตร

เครดิตสํารองที่มีการจํากัดวงเงิน

อยาวางสัมภาระใหหางจากตัวหรือไมมีผูดูแล นอกจากน้ี ควรตัง้พาสเวิรดและล็อกโมบายดีไวซตางๆ ที่พกขณะเดิน

ทาง

ติดตัง้แอปป องกันการโจรกรรมบนโมบายดีไวซ หรือทดลองใชฟีเจอรป องกันการโจรกรรมที่ติดตัง้มาบนเครื่องใหคุน

เคย

ใชโซลูชัน่เพื่อความปลอดภัยที่ป องกันสแปมและฟิชชิ่งได เชน Kaspersky Security Cloud

ไมใช Wi-Fi สาธารณะ และไมใช Wi-Fi ในหองพักโรงแรม นอกเสียจากวาไดทําการเขารหัสและใสพาสเวิรดแลว

หรือใช virtual private network (VPN) แทน

###


