
แคสเปอรสกี เตือนภัยอาชญากรไซเบอรใชซีรี่ส

โทรทัศน ชื่อดัง ทัง้มังกร ซอมบี ้ และซูเปอรฮีโร ชวย

กระจายมัลแวรทั่วโลก

ผลการวิจัยของ แคสเปอรสกี แล็บ ระบุวาบรรดาอาชญากรไซเบอรกําลังรุกรานโลกออนไลนอยางหนักดวยการใช

ซีรี่สโทรทัศนยอดนิยมในการกระจายมัลแวรไปทัว่โลก โดยพบวาเรื่อง Game of Thrones, The Walking Dead,

และ Arrow ถูกผูรุกรานนําไปใชงานมากที่สุด ซึ่งผลการวิจัยในเรื่องน้ีถูกตีพิมพในรายงานขาวเรื่อง Game of

Threats: How cybercriminals use popular TV shows to spread malware เมื่อไมนานมาน้ี

แมรายการโทรทัศนจะเป็นหน่ึงในรูปแบบความบันเทิงยอดนิยมและเป็นสากลมากที่สุด แตเมื่อเกิดการการ

ดาวนโหลดไฟลแบบ Torrents, การรับชมแบบ Online streaming และการเผยแพรเน้ือหาผานระบบดิจิทัลในรูป

แบบอื่น ๆ จึงทําใหรายการโทรทัศนตองประสบปัญหาการละเมิดลิขสิทธิ ์เชนกัน ซึ่งในปัจจุบัน หลายภูมิภาคสามารถ

รับชมรายการตาง ๆ ผานชองทางที่ผิดกฎหมายมากมาย ทัง้โดยผูใหบริการ Torrent-tracker และแพลตฟอรมแบบ

Streaming ที่ผิดกฎหมายหากสิ่งที่แตกตางจากแหลงตนฉบับก็คือ ผูใหบริการ Torrent-tracker และผูจัดเก็บ

เน้ือหาอาจสงไฟลที่ดูเหมือนชื่อตอนของรายการโทรทัศน แตแทที่จริงคือมัลแวรที่มีชื่อเดียวกัน

ดวยเล็งเห็นวารายการโทรทัศนที่ดาวนโหลดจากแหลงที่ผิดกฎหมายสามารถถูกแทนที่ดวยไฟลมัลแวรไดอยางงาย

ดาย ทําใหนักวิจัยของ แคสเปอรสกี แล็บ ทําการวิเคราะหไฟลที่เป็นภัยเหลาน้ีทัง้ในชวงปี ค.ศ. 2017 และ 2018

ซึ่งพบวาชื่อไฟลที่ติดอันดับมากที่สุดทัง้ 2 ปีคือ Game of Thrones โดยในปี 2018 พบวามีเน้ือหาละเมิดลิขสิทธิ ์ที่

ติดมัลแวรถึง 17% และมีผูใชงานที่ถูกโจมตีถึง 20,934 ราย ตามมาดวยชื่อ The Walking Dead ซึ่งมีผูถูกโจมตี

18,794 ราย และชื่อ Arrow ที่ 12,163 ราย

สิ่งน้ีคือขอเท็จจริงที่เกิดขึ้นในปี ค.ศ. 2018 แมวาเรื่อง Game of Thrones จะยังไมมีเน้ือหาตอนใหมออกมาเลยก็

ตาม สวนรายการอื่น ๆ ที่ติดอันดับ พบวามีการพวงแคมเปญโปรโมชัน่ที่นาสนใจติดมาดวย

โดยในทุกกรณีที่ตรวจพบ ผูปลอยมัลแวรจะเลือกเน้ือหารายการตอนแรกและตอนสุดทายของแตละซีซัน่ ซึ่งตอน

เปิดตัวซีซัน่จะถูกใชงานมากที่สุด ยกตัวอยางเชน ตอน The winter is coming ในซีซัน่ 1 ของเรื่อง Game of

Throne เป็นตน

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%ad%e0%b8%b2-2/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%ad%e0%b8%b2-2/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%ad%e0%b8%b2-2/


“เราเห็นไดชัดวาผูปลอยมัลแวรใชประโยชนจากรายการโทรทัศนที่มีคนตองการรับชมมากบนเว็บไซตละเมิดลิขสิทธิ ์

ซึ่งมักใชโปรโมทละครแนวดรามาหรือแอ็คชัน่อยางแพรหลาย โดยเน้ือหาตอนแรกและตอนสุดทายซึ่งสามารถดึงดูด

ผูชมไดมากที่สุด มักมีความเสี่ยงสูงสุดในการติดมัลแวร ผูละเมิดลิขสิทธิ ์ออนไลนมักใชประโยชนจากความนิยมชม

ชอบและความใจรอนของผูชม ดังนัน้เน้ือหาตอนใหมลาสุดที่ปลอยใหดาวนโหลด ในความเป็นจริงก็คือการคุกคาม

บนโลกไซเบอรนัน่เอง ดังนัน้ เมื่อเรารูวาซีซัน่สุดทายของเรื่อง Game of Thrones จะเริ่มตนในเดือนน้ี เราจึงขอ

เตือนผูใชงานวา มีโอกาสสูงที่จะเกิดการปลอยมัลแวรมาในรูปแบบของเน้ือหาตอนใหมของเรื่องน้ี” อันทอน วี. อิวา

นอฟ นักวิจัยดานความปลอดภัยแหง แคสเปอรสกี แล็บ กลาว

สําหรับการหลีกเลี่ยงไมใหตกเป็นเหยื่อของโปรแกรมมัลแวรที่มาในรูปแบบของรายการโทรทัศน ทาง แคสเปอรสกี

แล็บ มอบขัน้ตอนใหปฏิบัติตามดังตอไปน้ี

ใชบริการเฉพาะแหลงขอมูลแบบถูกกฎหมายที่มีชื่อเสียงในการผลิตและกระจายเน้ือหารายการโทรทัศน

พิจารณาชื่อและนามสกุลของไฟลที่ดาวนโหลด แมวาคุณจะดาวนโหลดเน้ือหารายการโทรทัศนจากแหลงที่คุณคิดวา

ไวใจไดและถูกกฎหมายก็ตาม ไฟลควรมีนามสกุล .avi, .mkv หรือ mp4 หรืออื่น ๆ ที่ไมใชนามสกุล .exe

พิจารณาความถูกตองตามกฎหมายของเว็บไซตอยางละเอียดรอบคอบ อยาเขาไปยังเว็บไซตที่ยินยอมใหรับชม

รายการโทรทัศนได จนกวาคุณจะมัน่ใจวาเป็นเว็บไซตที่ถูกกฎหมายและชื่อเว็บไซตเริ่มตนดวย ‘https’ ตรวจสอบ

วาเว็บไซตนัน้เป็นของจริง โดยการตรวจสอบซํ้าที่รูปแบบ URL หรือการสะกดชื่อบริษทั กอนเริ่มตนการดาวนโหลด

อยากดลิงคที่นาสงสัย อาทิ ลิงคที่สัญญาวาจะใหรับชมเน้ือหาตอนใหมลาสุดกอนใคร ใหตรวจสอบตารางออกอากาศ

ของสถานีโทรทัศนและติดตามในเวลานัน้

ใชโซลูชัน่ป องกันมัลแวรที่เชื่อถือไดในการปกป องคอมพิวเตอรจากการคุกคามรูปแบบตาง ๆ ไดอยางครอบคลุม

อาทิ โซลูชัน่ Kaspersky Security Cloud

อานรายละเอียดทัง้หมดของรายงานไดที่ Securelist.com

เกี่ยวกับ แคสเปอรสกี แล็บ

แคสเปอรสกี้ แล็บ บริษทัระดับโลกผูเชี่ยวชาญดานความปลอดภัยทางไซเบอรซึ่งกอตัง้มานานกวา 21 ปี มีความ

ชํานาญพิเศษดานภัยคุกคามที่ใชเทคนิคเชิงลึก (Deep Threat Intelligence) และระบบการป องกันรักษาความ

ปลอดภัยของแคสเปอรสกี้ แล็บ ไดถายทอดออกมาเป็นโซลูชัน่และบริการเพื่อการรักษาความปลอดภัยสําหรับ

ปกป ององคกรธุรกิจ โครงสรางพื้นฐานที่สําคัญ องคกรภาครัฐบาล และผูบริโภคทัว่โลก ทัง้น้ีกลุมผลิตภัณฑเพื่อ

รักษาความปลอดภัยที่ครอบคลุมของบริษทัประกอบดวยโซลูชัน่และบริการเพื่อการป องกันเอนดพอยนท รวมทัง้

โซลูชัน่เฉพาะทางมากมายเพื่อรับมือภัยคุกคามทางดิจิตอลที่วิวัฒนาการขยายขีดความซับซอนยิ่งขึ้นทุกวัน ปัจจุบัน

เทคโนโลยีของแคสเปอรสกี้ แล็บ ทําหน าที่ปกป องผูใชงานมากกวา 400 ลานคนทัว่โลก และเราไดใหการชวยเหลือ

ลูกคาองคกรในการป องกันสินทรัพยที่มีคายิ่งอีกมากกวา 270,000 แหงทัว่โลก ดูขอมูลเพิ่มเติมไดที่
www.kaspersky.com


