
แคสเปอรสกี ้ แลป เผย โทรจัน Faketoken เวอรชั่น

ใหม จองโจมตีผูใชแอพบริการเรียกรถแท็กซี่บนแอ

นดรอยด

นักวิจัยแคสเปอรสกี้ แลป คนพบโมบายแบงกิง้โทรจัน Faketoken ในฉบับที่ไดรับการปรับแตง พัฒนาตอยอดมาจน

กระทัง่สามารถขโมยขอมูลสําคัญจากแอพพลิเคชัน่เรียกรถแท็กซี่

ตลาดโมบายแอพเติบโตและมีแอพใหบริการมากมายที่ตองใชขอมูลทางการเงิน แมกระทัง่แอพบริการเรียกแท็กซี่

รถบริการสาธารณะ หรือแอพเพื่อนรวมเดินทาง (ride-sharing apps) ก็ตองใชขอมูลบัตรธนาคารของผูโดยสาร จะ

พบวามีแอพเหลาน้ีติดตัง้อยูบนอุปกรณแอนดรอยดนับเป็นลานๆ ตัวทัว่โลก ทําใหกลายมาเป็นเป าหมายของ

อาชญากรไซเบอรที่ไดพัฒนาเพิ่มฟังกชัน่ใหมัลแวรบุกโจมตีโมบายแบงกิง้กันอยางเป็นลํ่าเป็นสัน

มัลแวร Faketoken เวอรชัน่ใหมน้ีสามารถตามสะกดรอยแอพไดทันที (live) ที่แอพที่กําหนดไวมีการใชงาน และจะ

สรางหน าตางฟิชชิ่ง (phishing window) ของมัลแวรซอนทับทันที เพื่อขโมยรายละเอียดบัตรธนาคารของเหยื่อ

โดยโทรจันมีอินเทอรเฟซที่มีหน าตาเลียนแบบแอพไดแนบเนียน ไมวาจะเป็นโทนสีหรือโลโก จึงสามารถสรางหน า

ตางฟิชชิ่งมาซอนทับลงบนแอพที่ถูกตองไดเร็วและจับผิดแทบไมไดเลย จากผลการวิจัยของแคสเปอรสกี้ แลป

อาชญากรมีเป าหมายที่แอพบริการเรียกรถสาธารณะหรือหาเพื่อนรวมเดินทางที่เป็นที่นิยมในระดับนานาชาติ

ยิ่งไปกวาน้ืน โทรจันจะแอบอานขอความขาเขาทัง้หมด จากนัน้ สงตอไปยังคอมมานดและคอนโทรลเซิรฟเวอร

ทําใหอาชญากรเขาถึงรหัสผานแบบใชไดครัง้เดียวที่ทางธนาคารไดสงมาใหเจาของ หรือขอความอื่นๆ ที่สงมาจาก

บริการเรียกแท็กซี่หรือเพื่อนรวมเดินทาง และยิ่งไปกวานัน้ ตัวขยายของมัลแวร Faketoken น้ีสามารถที่จะเฝ าดู

สายเรียกเขาออกของเจาของเครื่อง แอบบันทึกและสงขอมูลไปยังเซิรฟเวอรคอมมานดและคอนโทรล

การวางทับซอน หรือ Overlaying นัน้เป็นวิธีการธรรมดาทัว่ไปที่ใชกับโมบายแอพพลิเคชัน่หลายตัวดวยกัน เมื่อปีที่

แลว แคสเปอรสกี้ แลป รายงาน เกี่ยวกับสวนที่ปรับเพิ่มฟังกชัน่ของมัลแวร Faketoken น้ี ซึ่งตอนนัน้กําลัง

อาละวาดโจมตีเหยื่อถึงกวา 2,000 แอพดานการเงินทัว่โลก ดวยการปลอมแปลงตัวเองเป็นโปรแกรมและเกมหลาก

หลายประเภท โดยมากมักปลอมเป็น Adobe Flash Player ตัง้แตนัน้เป็นตนมา มัลแวร Faketoken ก็ไดมี

พัฒนาการเรื่อยมา และขยายพื้นที่ในการกออาชญากรรมอีกดวย

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%97%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%97%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%97%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%97%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%97%e0%b8%a3/


วิกเตอร เชบีเชฟ ผูเชี่ยวชาญดานความปลอดภัย แคสเปอรสกี้ แลป กลาววา “ความจริงที่วาอาชญากรไซเบอรได

ขยายรูปแบบอาชญากรรม จากแอพพลิเคชัน่ดานการเงินไปยังธุรกิจอื่นๆ รวมทัง้ บริการเรียกรถสาธารณะ

หมายความวาคนที่พัฒนาแอพพลิเคชัน่สําหรับบริการเหลาน้ีควรที่จะตองใหความสําคัญใสใจกับการป องกันผูที่ใชแอ

พของตนเพิ่มขึ้น อุตสาหกรรมการธนาคารการเงินนัน้มีความคุนเคยอยูแลวกับการฉอโกง กลกอการรายรูปแบบ

ตางๆ และที่เคยกระทํากันมาโดยตลอดเพื่อลดความเสี่ยงของการขโมยขอมูลที่มีความสําคัญทงการเงินคือการติดตัง้

เทคโนโลยีเพื่อความปลอดภัยในแอพพลิเคชัน่ และก็นาที่จะถึงเวลาของบริการดานอื่นๆ บางแลวที่มีการใชขอมูล

สําคัญทารการเงิน ที่จะตองพิจารณาเดินตามรอยน้ีบาง เวอรชัน่ลาสุดของมัลแวร Faketoken มีเป าหมายที่ผูใชชาว

รัสเซียสวนใหญ อยางไรก็ตาม ก็เป็นไปไดวาจะไดมีการขยายพื้นที่เป าหมายออกไป ซึ่งเราเคยไดพบเห็นรูปการณ

เชนัน้มากแลวจากมัลแวร Faketoken ในเวอรชัน่เกา รวมไปถึงแบงกิง้มัลแวรตัวอื่นๆ ดวย”

เหลานักวิจัยก็ยังไดตรวจพบการโจมตีของ Faketoken กับโมบายแอพพลิเคชัน่ที่เป็นที่นิยมตัวอื่น เชน แอพจอง

โรงแรมที่พัก แอพชําระคาปรับจราจร แอนดรอยดเพย และกูเกิล้เพย เป็นตน

ซิลเวีย อึง ผูจัดการทัว่ไป แคสเปอรสกี้ แลป เอเชียตะวันออกเฉียงใต กลาวเสริมวา “เราพบปัญหาดานความ

ปลอดภัยของแอนดรอยดเกิดขึ้นอยูเป็นประจํา แมวาทางกูเกิล้เองจะไดมีความพยายามอยางตอเน่ืองในการยก

ระดับความปลอดภัยของตน นักพัฒนาซอฟตแวรผลักดันเวอรชัน่ใหมที่มีความปลอดภัยมากขึ้นออกมา แตก็ยังไม

เป็นที่ใชแพรหลายเทาใดนัก การนํามาใชถือวาตามหลังการใชแอพอยูมากๆ”

เพื่อป องกันตนเองใหพนจากโทรจัน Faketoken และภัยมัลแวรอื่นๆ ที่มุงรายตอแอนดรอยด แคสเปอรสกี้ แล

ปแนะนําใหผูใชเพิ่มความระมัดระวังอยาไดดาวนโหลดแอพจากแหลงที่ไมรูจัก และควรที่จะติดตัง้โซลูชัน่เพื่อความ

ปลอดภัยที่เสถียร ไววางใจได เชน โซลูชัน่ของแคสเปอรสกี้ แลป Kaspersky Mobile Antivirus: Web Security

& Applock บนดีไวซของตนเอง


