
แคสเปอรสกี ้ แลป เผย โจรไซเบอรลอผูใชติดตัง้

ซอฟตแวรผิดกฎหมาย เพื่อใชเป็นแหลงขุดเงินคริ

ปโต

นักวิจัยของแคสเปอรสกี้ แลป ไดเปิดเผยกลโกงโดยการแพรกระจายไมนน่ิงซอฟตแวรและติดตัง้ในเครื่องพีซีของผู

ใชผานซอฟตแวรผิดกฎหมายที่ใชกันทัว่ไปในการทํางานและเพื่อความบันเทิง เชน ซอฟตแวรตกแตงภาพและขอ

ความ เป็นตน เครื่องพีซีจะถูกใชเป็นตัวสรางเงินดิจิทัล หรือ คริปโตเคอเรนซี่ (cryptocurrency) เพื่อสรางกําไรให

กับโจรไซเบอร

ปัจจุบัน ตลาดเงินดิจิทัลไดขยายตัวอยางรวดเร็วทัง้จํานวนและมูลคาการลงทุน โจรไซเบอรก็ไดจับตามองการเติบโต

น้ีอยางใกลชิด ความตื่นตัวตอเงินดิจิทัลทําใหผูใชจํานวนมากเริ่มเลนรวมถึงผูใชที่ขาดความรูความชํานาญดานไอที

จึงกลายเป็นเหยื่อกลโกงไดงาย ยกตัวอยางเชน เทรนดนักขุดเงินดิจิทัล (cryptocurrency miner) ซึ่งเป็นหน่ึงใน

เทรนดสําคัญของปี 2017 จากขอมูลในรายงาน Kaspersky Security Bulletin นักวิจัยของแคสเปอรสกี้ แลป ได

ทํานายเทรนดน้ีไวเมื่อปี 2016 ตอนที่พบการกลับมาของไมนน่ิงซอฟตแวรขณะที่เงินดิจิทัล Zcash กําลังเป็นที่นิยม

หน่ึงปีหลังจากนัน้ ก็พบไมเนอรหรือนักขุดเงินเกิดขึ้นจํานวนมาก โจรไซเบอรเองก็ใชเครื่องมือและเทคนิคตางๆ เชน

แคมเปญโซเชียลเอ็นจิเนียริ่ง และการแพรกระจายซอฟตแวรที่แคร็กไวเพื่อเพิ่มจํานวนเครื่องพีซีติดเชื้อใหมากที่สุด

เร็วๆ น้ีผูเชี่ยวชาญของแคสเปอรสกี้ แลป ไดคนพบเว็บไซตจํานวนหน่ึงที่มีความคลายคลึงกัน คือ เสนอชองทางใหผู

ใชอินเทอรเน็ตสามารถดาวนโหลดซอฟตแวรผิดกฎหมายมาใชโดยไมเสียคาใชจาย โจรไซเบอรไดเลือกใชโดเมน

เนมที่คลายกับเว็บไซตของจริง หลังจากที่ผูใชดาวนโหลดซอฟตแวรแลว ก็จะไดรับ archive ที่บรรจุโปรแกรมขุดมา

ดวย

ตัว archive การติดตัง้จะประกอบดวยไฟลขอความที่มีขอมูลการติดตัง้ คือแอดเดรสของวอลเล็ต (wallet) และ

ไมน่ิงพูล (mining pool) ไมน่ิงพูลคือเซิรฟเวอรที่รวมผูเขารวม (participant) ทัง้หลายไวที่เดียวกันและแบงงาน

ขุดในคอมพิวเตอรหลายเครื่อง ผูเขารวมจะไดรับสวนแบงเป็นเงินดิจิทัลซึ่งจะไวกวาการขุดผานคอมพิวเตอรของตัว

เองเพียงเครื่องเดียว การขุดเงินบิตคอยนและเงินดิจิทัลอื่นๆ เป็นกระบวนการที่ใชเวลาและทรัพยากรมาก ดังนัน้

การขุดผานพูลจึงเพิ่มผลผลิตและความรวดเร็วการในผลิตเงินดิจิทัล

หลังจากติดตัง้โปรแกรมแลว นักขุดเงินก็เริ่มงานผลิตเงินดิจิทัลใหโจรไซเบอรที่เครื่องของเหยื่ออยางเงียบๆ จาก

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%88%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%88%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%88%e0%b8%a3/


รายงานของแคสเปอรสกี้ แลป เคสที่พบทุกเคสใชซอฟตแวรโปรเจ็ก NiceHash ซึ่งเพิ่งถูกเจาะความปลอดภัยครัง้

ใหญเมื่อเร็วๆ น้ี เป็นการโจรกรรมเงินดิจิทัลมูลคาหลายลานดอลลาร เหยื่อบางรายก็เกี่ยวของกับไมน่ิงพูลเดียวกัน

ดวย

นอกจากน้ี ผูเชี่ยวชาญยังพบวานักขุดบางรายมีฟีเจอรพิเศษที่ใหผูใชเปลี่ยนเลขวอลเล็ตหรือเปลี่ยนพูลไดจากระยะ

ไกล ซึ่งหมายความวา โจรไซเบอรจะสามารถตัง้จุดหมายการขุดเงินดิจิทัลใหมไดตามตองการ และสามารถบริหาร

จัดการรายไดดวยการกระจายการขุดระหวางวอลเล็ต หรือตัง้คาใหเครื่องคอมพิวเตอรของเหยื่อเป็นพูลอีกแหงก็ยัง

ได

อเล็กซานเดอร โคเลสนิคอฟ นักวิเคราะหมัลแวรของแคสเปอรสกี้ แลป กลาววา “ถึงจะไมนับเป็นโปรแกรมมุงราย

แตไมน่ิงซอฟตแวรก็ลดประสิทธิภาพการทํางานของระบบคอมพิวเตอร ซึ่งสงผลกระทบตอผูใชแนนอน รวมถึงคา

ไฟฟ าที่สูงขึ้นดวย ซึ่งถึงแมจะไมใชประเด็นหลักของการตกเป็นเหยื่อ แตก็ยังเป็นเรื่องที่ไมนาพิสมัย ผูใชบางราย

อาจจะรูสึกดีที่เห็นคนอื่นรวยขึ้น แตเราขอแนะนําใหผูใชตอตานกลโกงน้ี เพราะถึงแมจะไมไดเกิดจากมัลแวร แตก็

นับเป็นการโกงอยูดี”

แคสเปอรสกี้ แลป ขอแนะนําวิธีป องกันเครื่องคอมพิวเตอรไมใหตกอยูในเครือขายการขุดเงินดิจิทัล ดังน้ี

• ดาวนโหลดซอฟตแวรถูกกฎหมายจากแหลงที่เชื่อถือไดเทานัน้

• ติดตัง้โซลูชัน่เพื่อความปลอดภัย เชน Kaspersky Internet Security หรือ Kaspersky Free ที่จะชวยปกป อง

จากภัยคุกคามตางๆ รวมถึงไมน่ิงซอฟตแวรดวย

ขอมูลเพิ่มเติม

• ขอมูลโครงการนักขุดที่เพิ่งคนพบ

Nhash: petty pranks with big finances

• ขอมูลการพัฒนาเงินดิจิทัลในแงความปลอดภัยไซเบอร

Threat Predictions for Cryptocurrencies in 2018

https://www.brighttalk.com/webcast/15591/289993
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