
แคสเปอรสกี ้ แลป เผย แบงกิง้โทรจัน RTM ลุย

โจมตีกลุมธุรกิจไปแลวมากกวา 130,000 ราย

นักวิจัยของแคสเปอรสกี้ แลปตรวจพบกิจกรรมของโทรจัน RTM Banking Trojan พบยูสเซอรถูกโจมตีในปี 2018

ที่ผานมามากกวา 130,000 เพิ่มขึ้นจากปี 2017 ที่มีผูถูกโจมตีเพียง 2,376 ราย และมีแนวโนมการโจมตีอยางตอ

เน่ืองในปีน้ี พบยูสเซอรมากกวา 30,000 รายถูกโจมตีตัง้แตตนปี 2019 เป็นตนมา ทําให RTM กลายเป็นโทรจันที่

แอคทีฟที่สุดในกลุมแบงกิง้

แบงกิง้โทรจันจัดเป็นภัยไซเบอรที่สรางความเสียหายมากที่สุดเพราะออกแบบมาเพื่อโจมตีบัญชีการเงินและทรัพยสิ

น เริ่มตนดวยการขโมยขอมูลล็อคอิน เพื่อแอบสองเซสชัน่ธุรกรรมการเงินทางออนไลน จากนัน้ปลอมแฝงตัวเขา

แทนที่รายละเอียดเวลาที่เหยื่อทําธุรกรรมการเงิน ชําระเงิน โอนเงิน หรือแมแตขโมยเงินเอาดื้อๆ ดวยการใชรีโมท

แอคเซสทูลบังคับมาจากระยะไกล มัลแวรมีเป าหมายที่เจาหน าที่การเงินในบริษทัเล็กและกลาง ในเซ็คชัน่ไอทีและ

กฎหมาย โทรจัน RTM จึงกลายเป็นสวนหน่ึงของเทรนดทัว่ไปซึ่งอาชญากรไซเบอรไมคอยสนใจบริษทัดานการเงิน

แลว แตหันมาสนใจภาคเอกชนซึ่งสวนมากแลวไมคอยไดลงทุนไปกับโซลูชัน่เพื่อการป องกันความมัน่คงและ

ปลอดภัยขององคกร เทาที่เห็นตอนน้ี สวนมากโทรจันจะโจมตีบริษทัที่อยูในรัสเซีย

โทรจัน RTM แพรกระจายผานอีเมลฟิชชิ่ง ปลอมแปลงขอความเกี่ยวกับการเงินบัญชี พรอมมีลิง้กและไฟลแนบ

เมื่อมัลแวรหาทางติดตัง้ตัวเองลงบนเครื่องของเหยื่อไดแลว ผูรายไซเบอรก็จะมีชองทางในการเขาควบคุมระบบที่

ติดเชื้อนัน้ไดทัง้หมด

แคสเปอรสกี้ แลป ไดประมาณความเสียหายในชวงสองปีที่ผานมาคิดเป็นมูลคาหลายลานรูเบิล้ (หรือประมาณ

15,104 เหรียญสหรัฐ) ตอหน่ึงทรานสแอคชัน่เลยทีเดียว

นายเซอรเกย โกลอฟวานอฟ นักวิจัยดานระบบความปลอดภัย แคสเปอรสกี้ แลป กลาววา “ตอนน้ีแนชัดแลววาวามี

หลายกรณีที่การโจมตีไซเบอรเริม่ขึ้นกอนที่รสัเซยีแลวคอยขยายตวัไปยงัประเทศอื่น แบงกิง้โทรจนัที่ชื่อ RTM ตวัน้ี

เป็นตัวอยางของแนววิวัฒนาการของตัวมัน จึงขอเชิญชวนกระตุนใหองคกรตางๆ ที่มีโอกาสจะเป็นเป าหมายของ

มัลแวรชนิดน้ี ใหเรงดําเนินการป องกัน ใชมาตรการจัดหาโซลูชัน่เพื่อตรวจเช็คและสกัดกัน้ภัยไซเบอรตัวน้ี”

ผูเชี่ยวชาญเฉพาะทางของแคสเปอรสกี้ แลป ขอแนะนําวิธีการเพื่อเป็นการป องกันธุรกิจของคุณจากมัลแวรการเงิน

รวมทัง้โทรจัน RTM ดังตอไปน้ี:

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%81%e0%b8%9a%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%81%e0%b8%9a%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%81%e0%b8%9a%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%81%e0%b8%9a%e0%b8%87/


• อบรมพนักงาน เจาหน าที่ในองคกร โดยเฉพาะสวนงานที่เกี่ยวของกับการเงินการบัญชี เพื่อใหมีความรูเทาทันการ

โจมตีแบบฟิชชิ่ง

• ติดตัง้แพทชเวอรชัน่ลาสุดของซอฟตแวรที่ใชงานทุกตัว

• หามติดตัง้โปรแกรมจากแหลงที่คุณไมรูจักโดยเด็ดขาด

• ใชโซลูชัน่เพื่อความปลอดภัยที่มีประสิทธิภาพสําหรับธุรกิจโดยเฉพาะ แบบที่มีฟีเจอรวิเคราะหพฤติกรรม เชน โซ

ลูชัน่ Kaspersky Endpoint Security for Business


