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นักวิจัยจากแคสเปอรสกี้ แลปสังเกตวาปัจจุบันภัยไซเบอรมีความซับซอนในกลการปฏิบัติการโจมตีเพิ่มขึ้นอยางมี

นัยยะสําคัญ เป็นเรื่องที่รูกันทัว่ไปวาผูรายไซเบอรมักจะไมใชเทคนิคโจมตีที่มีราคาแพงหรือซับซอนอยาง ชองโหว

zero-day เทาใดนัก แตมักใชวิธีการคุกคามผานแคมเปญสังคมออนไลน วิศวกรรมสังคม ในการรุกเขาหาเหยื่อ

ควบคูไปกับการใชเทคนิครายกาจตางๆ ที่เป็นรูจักกันอยู ผูรายไซเบอรเหลาน้ีจึงไดผลลัพธสมดัง่ใจ คือ แคมเปญราย

ที่บรรดาโซลูชัน่ซีเคียวริตีท้ี่ใชกันตามองคกรธุรกิจทัว่ไปนัน้จะตรวจจับไดยากมาก

การเปลี่ยนแปลงยกระดับวิธีปฏิบัติการเชนน้ีแสดงใหเห็นวา โครงสรางสารสนเทศพื้นฐานโดยทัว่ไปของบริษทั

องคกรตางๆ ทุกวันน้ีลวนมีจุดออนพอที่ผูรายไซเบอรจะอาศัยทูลเซ็ตที่สนนราคาไมเทาไรก็สามารถบุกเจาะเขาไปได

แลว อยางเชน Microcin ซึ่งเป็นแคมเปญรายที่ถูกตรวจจับไดโดยผูเชี่ยวชาญของแคสเปอรสกี้ แลปเมื่อเร็วๆ น้ี

เป็นแคมเปญโจมตีที่ราคาถูกแตมีอันตรายสูง

ทัง้หมดน้ีเริ่มตนเมื่อ Kaspersky Anti Targeted Attack Platform (KATA) ไดพบไฟล RTF ที่ดูนาสงสัย มี

exploit (มัลแวรที่อาศัยชองโหวดานความปลอดภัยตามซอฟทแวรยอดนิยมเพื่อแอบติดตัง้คอมโพเนนทไมพึง

ประสงคเขาไป) ของชองโหวในไมโครซอฟทออฟฟิศที่ไดรับการแกไขไปเรียบรอยแลว แตก็ไมแปลกที่มิจฉาชีพ

ไซเบอรจะใช exploits ที่รูกันดีอยูแลวเพื่อแพรกระจายเขาหาเหยื่อ เป็นชองทางกระจายมัลแวรสูวงกวาง แตเมื่อ

ศึกษาลงลึกกลับพบวา ไฟล RTF น้ีไมไดเป็นของกลุมที่ระบาดอยู แตกลับเป็นของแคมเปญ ที่ตัง้เป าหมายที่เหยื่อ

อยางชัดเจนและมีการทํางานที่ถือวาซับซอนกวามาก ไฟลเอกสารที่ทําหน าที่เป็นสเปียรฟิชชิ่งจะถูกแพรกระจายผาน

ไซตเฉพาะกลุม เชน ฟอรัม่เงินกูซื้อบาน เป็นตน

เมื่อ exploit ถูกกระตุนใหทํางาน มัลแวรที่มีโครงสรางเป็นโมดูล (modular structure) จะถูกติดตัง้ลงบนเครื่อง

คอมพิวเตอรของเหยื่อ โดยใชวิธีการ injectionเขามาที่ไฟล iexplorer.exe และตัวออโตรันในโมดูลน้ีก็จะทํางานผา

น dll-hijacking ซึ่งเป็นเทคนิคที่เป็นที่รูจักและใชกันแพรหลาย

ทายที่สุด เมื่อโมดูลหลักไดรับการติดตัง้แลว โมดูลเสริมบางโมดูลก็จะถูกดาวนโหลดมาจากคอมมานดและคอนโทรล

เซิรฟเวอร และจะมีอยางน อยหน่ึงโมดูลในนัน้ที่ใช steganography – เป็นวิธีการปกปิดขอมูลที่ซอนอยูภายในไฟล
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ที่ดูก็ไมนาจะมีอันตรายอะไร เชน ภาพ แตก็ยังถือเป็นเทคนิคอีกประเภทหน่ึง ที่ใชในการโอนยายถายขอมูลแบบไม

ใหถูกจับได

เมื่อวางแพลตฟอรมที่ประสงครายไวพรอมแลว มัลแวรจะทําการคนหาไฟลที่มี extensions เชน .doc, .ppt, .xls,

.docx, .pptx, .xlsx, .pdf, .txt และ .rtf จากนัน้เขารหัสเก็บไวใน archive รอสงตอไปใหผูกอการ นอกจากจะใช

เทคนิคที่รูกันอยูแลวควบคูไปกับเทคนิคใหมๆ รวมทัง้แบคดอรที่รูกันอยูแลวไปดวย ซึ่งไดเคยพบเห็นกันในการ

โจมตีกอนหน าน้ี และยังพบวามีใชทูลที่มีความถูกตองมาประกอบดวย โดยเป็นทูลที่สรางขึ้นมาสําหรับทดสอบการ

เจาะเขาระบบ (penetration testing) ซึ่งโดยมากมักจะผานการตรวจจับของซีเคียวริตีโ้ซลูชัน่ไปไดโดยไมชี้วาเป็น

มัลแวร

“แตหากนํามาทําการศึกษาแยกสวนแลวจะพบวาการโจมตีประเภทน้ีไมมีความรายแรงนัก โดยวงการซีเคียวริตีไ้ด

บันทึกรายละเอียดขอมูลเกือบทุกคอมโพเนนทไวเรียบรอยแลว จึงตรวจจับคอนขางงาย อยางไรก็ตาม ดูประหน่ึงวา

มัลแวรพวกน้ีจะมารวมตัวกันเพื่อกอใหเกิดความยุงยากซับซอนกวาเดิมกวาที่จะตรวจพบการคุกคามได ที่สําคัญไป

กวานัน้ แคมเปญแบบน้ีไมใชมีอยูเพียงหน่ึงเดียว เป็นไปไดวาตัวกอการการจารกรรมไซเบอรบางตัวนัน้ไดเปลี่ยนวิธี

การเป าหมายจากการพัฒนาทูลที่ตรวจจับยาก (วาเป็นมัลแวร) มาสูวิธีการวางแผนและดําเนินปฏิบัติการที่มีความซับ

ซอน ซึ่งอาจจะไมจําเป็นตองเกี่ยวของกับมัลแวรประเภทที่มีความซับซอน แตก็ยังคงเป็นมัลแวรที่เป็นอันตรายอยู

นัน่เอง” อเล็กซี่ ชูลมิน นักวิเคราะหมัลแวรระดับสูง แคสเปอรสกี้ แลป กลาว

และเพื่อเป็นการป องกันโครงสรางพื้นฐานไอทีขององคกรใหพนจากการเป็นเป าหมายการโจมตีของ Microcin ผู

เชี่ยวชาญจากแคสเปอรสกี้ แลปแนะนําวาควรติดตัง้ซีเคียวริตีทู้ลเพื่อตรวจจับปฏิบัติการไมพึงประสงค แทนที่จะมุง

ตรวจจับแตเพียงซอฟทแวรไมพึงประสงคแตเพียงเทานัน้

โซลูชัน่ที่สามารถตรวจจับในขัน้ซับซอนเชนนัน้ได อาทิ Kaspersky Anti-Targeted Attack Platform ประกอบ

ดวยเทคโนโลยีป องกันระดับเอนดพอยนท และเทคโนโลยีสนับสนุนการติดตามรองรอยและหาความเชื่อมโยงกัน

ระหวางอีเวนทที่ปรากฎอยูบนระบบเครือขายในสวนตางๆ ขององคกร เพื่อระบุหารูปแบบประสงครายซึ่งเป็นการ

คุกคามแบบมีเป าหมาย ที่มักมีความซับซอน ไดอีกทางหน่ึง

ผลิตภัณฑของแคสเปอรสกี้ แลปสามารถตรวจจับและบล็อกกัน้ Microcin และแคมเปญในลักษณะเดียวกันน้ีไดเป็น

ผลสําเร็จ

รายละเอียด Microcin campaign รวมทัง้ขอมูลดานเทคนิคตางๆ ไดที่

A simple example of a complex cyberattack
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