
แคสเปอรสกี ้ แลป เผยไทยโดนโจมตีผานเว็บติดอัน

ดับ 70 ของโลก ชี ้ภัยไซเบอรมุงโจมตีเอเชียมากขึน้

นายเซียง เทียง โยว ผูจัดการทัว่ไป แคสเปอรสกี้ แลป เอเชียตะวันออกเฉียงใต เปิดเผยวา การเขาถึงอินเทอรเน็ต

และการเชื่อมตอดีไวซ ที่เพิ่มมากขึ้นมีสวนใหการโจมตีทางไซเบอรทัว่โลกนัน้เพิ่มจํานวนสูงขึ้นมากถึง 700 เทานับ

จากปี 2006 โดยประเทศไทยมีอัตราการโดนโจมตีผานเว็บติดอันดับ 70 ของโลก ซึ่งนับเป็นสัญญาณดีที่แสดงถึง

ความตระหนักรูเทาทันภัยไซเบอรของผูใชในประเทศไทย ขณะที่ประเทศอื่นๆ ในภูมิภาคเดียวกันก็มีตัวเลขที่แตก

ตางกันไป นัน่คือ อินโดนีเซียอันดับที่ 27 เวียดนามอันดับที่ 25 มาเลเซียอันดับที่ 22 ประเทศที่โดนโจมตีมากที่สุด

ในภูมิภาคคือ ฟิลิปปินสติดอันดับ 9 น อยที่สุดคือสิงคโปรที่อันดับ 129 ของโลก

“อันดับ 70 ของไทยนัน้นับวาเป็นสัญญาณที่ดีแสดงถึงความตระหนักรูเทาทันภัยไซเบอรของผูใชในประเทศไทย

และจากเหตุการณ WannaCry ที่โจมตีธุรกิจจํานวนมากทัว่โลกนัน้ ธุรกิจในไทยก็เรียนรูในการป องกันตัวอยางรวม

เร็ว อยางไรก็ดี ภัยฟิชชิ่งก็ยังเป็นชองโหวสําคัญเพราะผูใชไทยสวนมากยังไมสามารถแยกไดวา อันไหนจริง อันไหน

ปลอม” นายเซียงกลาวเสริม

เมื่อชวงตนปีน้ีทีมวิเคราะหและวิจัยของแคสเปอรสกี้ แลป (Global Research and Analysis Team – ทีม GReAT)

ไดเปิดโปงขบวนการภัยคุกคามทางไซเบอรหลายกลุมที่พุงเป าโจมตีเอเชีย โดยแตละกลุมลวนมีความซับซอน ใชทูล

และเทคนิคขัน้สูง เชน OlympicDestroyer, Sofacy, Roaming Mantis เป็นตน

“ในชวงครึ่งปีหลังน้ี เราคาดวาอาชญากรไซเบอรจะมีเทคนิคใหม แคมเปญใหม และเป าหมายใหมในการปฏิบัติการ

โดยมุงเนนการโจมตีไปที่โมบายดีไวซในองคกรซึ่งมีปริมาณการใชงานเพิ่มขึ้นมาก แมจะไมแนชัดวา อาชญากร

ไซเบอรจะเล็งโจมตีองคกรประเภทใดตอไป แตก็เชื่อวาองคกรทุกประเภทตางก็ตกอยูในความเสี่ยงทางไซเบอรดวย

กันทัง้สิน้ ดวยเป าหมายหลักของปฏิบัติการรายคือการขโมยขอมูลตางๆ ซึ่งเป็นแหลงรายไดของแฮกเกอร” นายเซี

ยงกลาว

ตัวเลขอื่นๆ ที่นาสนใจ

• ผูใชงานทัว่ไปจํานวน 11% ตกเป็นเป าโจมตีแรนซัมแวร ขณะที่มีองคกร 23% ที่โดนโจมตีโดยแรนซัมแวร

• ภัยคุกคามแรนซัมแวรรายแรง 3 อันดับแรก ไดแก WannaCry, ExPetr และ BadRabbit

• เอ็นเทอรไพรซและเอสเอ็มบีจํานวน 59% รูสึกวาการใชคลาวดเซอรวิสภายนอกอาจสรางความเสี่ยงใหมๆ ตอ

ความปลอดภัยขององคกร
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• เหตุการณโจมตีโครงสรางไอทีเป็นเหตุการณดานความปลอดภัยที่เพิ่มขึ้นมากติดอันดับหน่ึงในสาม พบวามีธุรกิจ

จํานวน 24% ที่ประสบเหตุไซเบอรในชวงหน่ึงปี

• ธุรกิจ 45% ตองสูญขอมูล ขอมูลรัว่ไหลหรือถูกเปิดเผยจากเหตุโครงสรางคลาวดถูกโจมตี

• เหตุการณไซเบอรปีที่แลวจํานวน 46% เกิดจากพนักงานที่ไมรูเทาทันภัยไซเบอร

###


