
แคสเปอรสกี ้ แลป เผยรายงานความปลอดภัยของ

ประเทศไทย ไตรมาส 2 ปี 2560

รายงานความปลอดภัย

รายงานฉบับน้ีมีขอมูลเฉพาะของแตละประเทศ เป็นขอมูลที่ไดจาก Kaspersky Security Network หรือ KSN ซึ่ง

เป็นเทคโนโลยีคลาวดในผลิตภัณฑตางๆ ของแคสเปอรสกี้ แลป ขอมูลน้ียังประกอบเป็นสวนหน่ึงของรายงาน

Kaspersky Security Bulletin และรายงาน Statistics and Threats Overview ระดับโลกอีกดวย

KSN ชวยใหผูเชี่ยวชาญของแคสเปอรสกี้ แลป สามารถตรวจจับมัลแวรตัวใหมๆ ไดแบบเรียลไทม ชวยระบุแหลง

ที่มาของการแพรกระจายมัลแวรในอินเทอรเน็ตและบล็อกการเขาถึงตางๆ เพื่อป องกันผูใชงาน

ดวยความสามารถในการตอบสนองที่ฉับไวของ KSN ตอภัยคุกคามใหมๆ ทําใหผูเชี่ยวชาญสามารถสกัดการทํางาน

ของโปรแกรมบนคอมพิวเตอรไดในเวลาเพียงไมกี่วินาทีหลังจากตรวจพบ โดยไมจําเป็นตองอัพเดทฐานขอมูลแอนตี้

ไวรัสเสียกอน

ขอมูลสถิติทุกรายการในรายงานฉบับน้ีรวบรวมขึ้นจากผลิตภัณฑตางๆ ของแคสเปอรสกี้ แลป ที่ติดตัง้บน

คอมพิวเตอรของผูใชงานและไดรับความยินยอมจากผูใชงานเรียบรอยแลว

ภัยคุกคามที่หน าเว็บไซต

การโจมตีผานเบราเซอรเป็นวิธีการหลักในการแพรกระจายโปรแกรมไมพึงประสงค วิธีการตอไปน้ีเป็นวิธีที่อาชญากร

ไซเบอรใชบอยที่สุดเพื่อรุกลํ้าระบบ

• การเอ็กพลอตชองโหวในเบราเซอรและปลัก๊อิน (drive-by download)

การติดเชื้อจากการโจมตีประเภทน้ีเกิดขึ้นเมื่อผูใชเขาไปยังเว็บไซตที่ติดเชื้อ เป็นวิธีอันดับหน่ึงที่โจรไซเบอรนิยมใช

ในการโจมตีสวนใหญ การป องกันการโจมตีประเภทน้ีจําเป็นตองใชโซลูชัน่ระดับ Internet Security ที่สามารถ

ตรวจจับภัยคุกคามหากมีการดาวนโหลดผานอินเทอรเน็ตและการติดตัง้อัพเดทลาสุดบนเบราเซอรและปลัก๊อิน

นอกจากน้ียังสามารถใชเทคโนโลยีสําคัญของแคสเปอรสกี้ แลป ที่ชื่อ Automatic Exploit Prevention ออกแบบมา

เพื่อตอกรกับภัยคุกคามเว็บไซตที่เอ็กพลอตชองโหวในซอฟตแวร

• การโจมตีแบบวิศวกรรมสังคม (Social Engineering)

การโจมตีประเภทน้ีเกิดจากฝีมือของผูใชเอง เพราะผูใชตองดาวนโหลดไฟลประสงครายไปยังคอมพิวเตอร ซึ่งโจร

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87/


ไซเบอรมักจะใชวิธีหลอกลอผูใชใหเชื่อวากําลังดาวนโหลดโปรแกรมที่ถูกกฎหมาย การป องกันการโจมตีป้ระเภทน้ี

จําเป็นตองใชโซลูชัน่ระดับ Web Antivirus เพื่อตรวจจับภัยคุกคามตัง้แตตอนถูกดาวนโหลดจากอินเทอรเน็ตเลยที

เดียว

สําหรับประเทศไทย

– ในชวงเดือนเมษายน – มิถุนายน 2017 ผลิตภัณฑของแคสเปอรสกี้ แลป ตรวจจับเหตุการณโจมตีมัลแวรทาง

อินเทอรเน็ตเฉพาะที่เป็นมัลแวรติดยี่สิบอันดับแรก ไดทัง้สิน้ 61,978 เหตุการณ จากคอมพิวเตอรของผูใชบริการ

KSN ในประเทศไทย

– ผูใชงานจํานวน 8.94% ถูกโจมตีดวยภัยคุกคามจากเว็บไซตในชวงเวลาดังกลาว

– ประเทศไทยอยูในอันดับที่ 72 ของโลกที่ถูกโจมตีดวยภัยคุกคามที่เกิดจากการทองเว็บไซต

ประเทศ 5 อันดับแรกที่ถูกโจมตีดวยภัยคุกคามที่เกิดจากการทองเว็บไซต (มิถุนายน 2017)

1 เบลารุส 16.65%

2 อัลจีเรีย 15.98%

3 อัลบาเนีย 14.24%

4 อินเดีย 13.57%

5 ยูเครน 13.03%

72 ไทย 8.94%

ภัยคุกคามแบบโลคอล

สถิติการติดเชื้อแบบโลคอล (local) สําหรับคอมพิวเตอรของผูใชเป็นตัวชี้วัดที่สําคัญมาก โดยมีเวิรมและไฟลไวรัส

เป็นตนเหตุหลัก ขอมูลน้ีจะแสดงใหเห็นวาผูใชถูกโจมตีดวยมัลแวรบอยแคไหน ทัง้การถูกโจมตีผาน USB drives

แบบพกพา CDs DVDs และวิธีการออฟไลนอื่นๆ การป องกันการโจมตีประเภทน้ีนัน้ ไมเพียงแตจําเป็นตองใช

โซลูชัน่แอนตี้ไวรัสเพื่อกําจัดไฟลที่ติดเชื้อเทานัน้ แตยังตองใชไฟรวอลล ฟังกชัน่แอนตี้ทูลคิท และการควบคุมดีไว

ซพกพาตางๆ

สําหรับประเทศไทย

– ในชวงเดือนเมษายน – มิถุนายน 2017 ผลิตภัณฑของแคสเปอรสกี้ แลป ตรวจจับเหตุการณโจมตีมัลแวรแบบ

โลคอลเฉพาะที่เป็นมัลแวรติดยี่สิบอันดับแรก ไดทัง้สิน้ 77,916 เหตุการณ จากคอมพิวเตอรของผูใชบริการ KSN ใน

ประเทศไทย

– ผูใชงานจํานวน 9.9% ถูกโจมตีดวยภัยคุกคามจากเว็บไซตในชวงเวลาดังกลาว

– ประเทศไทยอยูในอันดับที่ 69 ของโลกที่ถูกโจมตีดวยภัยคุกคามประเภทน้ี



ประเทศ 5 อันดับแรกที่ถูกโจมตีดวยภัยคุกคามประเภทโลคอล (มิถุนายน 2017)

1 อุซเบกิสถาน 26.66%

2 เติรกมินนิสถาน 24.55%

3 เอธิโอเปีย 22.14%

4 อาฟกานิสถาน 20.70%

5 ซีเรีย 20.13%

69 ไทย 9.9%

โฮสตที่มุงราย

เมื่อผูใชของแคสเปอรสกี้ แลป ถูกโจมตีดวยภัยคุกคามออนไลน จะมีการบันทึกแหลงที่มาของภัยคุกคามที่พยายาม

โจมตีระบบ

สําหรับประเทศไทย

– ในชวงเดือนเมษายน – มิถุนายน 2017 ผลิตภัณฑของแคสเปอรสกี้ แลป ตรวจจับเหตุการณมุงรายที่เกิดจาก

มัลแวรที่โฮสตในประเทศไทย ไดทัง้สิน้ 71,558 เหตุการณ

– ประเทศไทยอยูในอันดับที่ 35 ของโลกที่มีเหตุการณโฮสตมุงรายมากที่สุด

ประเทศ 5 อันดับแรกที่มีเหตุการณโฮสตมุงรายมากที่สุด (มิถุนายน 2017)

1 สหรัฐอเมริกา

2 เนเธอแลนด

3 ฝรัง่เศส

4 เยอรมนี

5 ฟินแลนด

35 ไทย


