
แคสเปอรสกี ้ แลป เตือนภัยหลอกแจกบัตรของขวัญ

แทจริงลวงเอาขอมูลสวนบุคคล

ผูเชี่ยวชาญของแคสเปอรสกี้ แลป ไดคนพบการแพรกระจายแผนการที่ลอใหยูสเซอรเสียเวลาและเปิดเผยขอมูล

สวนตัว โดยเขาใจผิดคิดวาจะไดรับบัตรของขวัญเป็นสิ่งตอบแทน แตกลับไมไดอะไรเลยแถมยังเสียเวลา โดยใชวิธี

สรางเว็บไซตปลอมเพื่อเสนอใหบัตรของขวัญ อาชญากรไซเบอรสามารถ “จําหนาย” ขอมูลที่ไดมาใหเธิรดปารตี้และ

ลวงเหยื่อไปยังเว็บไซตอื่นตอไปอีก

ขณะที่หนวยงานกฎหมายและความมัน่คงปลอดภัยทางไซเบอรทัว่โลกตางยุงวุนวายอยูกับการตอกรกับ

อาชญากรรมไซเบอร ฝ ายผูรายไซเบอรก็ไมไดอยูเฉย มองหาชองทางใหมๆ ที่จะขโมยเงินของคุณดวยเชนกัน

นอกจากการปลอยมัลแวรสารพัดรูปแบบออกมาแลว อีกชองทางหน่ึงที่บรรดาโจรไซเบอรมักอาศัยเป็นชองทางหากิน

คือการแจกของฟรี เชน เว็บไซตของบริษทัที่มีชื่อเสียงเป็นที่รูจัก เชน iTunes, Google Play, Amazon หรือ

Steam เสนอบัตรของขวัญใหลูกคา ซึ่งไมใชเรื่องใหม เพียงใชอัลกอริธึ่มงายๆ ไวลอลวงยูสเซอรใหตกเป็นเหยื่อ

ผูรายไซเบอรก็หาประโยชนจากเว็บไซตดังๆ ทัง้หลายไดแลว

เมื่อคุณเกิดหลงเขาไปเว็บไซตที่ถูกปลอมขึ้น คุณจะไดเลือกบัตรของขวัญที่อยากได หลังจากนัน้ กลไกกี่ลอลวงก็จะ

เริ่มทํางาน โดยคุณจะตองพิสูจนตัวตนกอนวาคุณไมใชโรบอต เพื่อที่จะไดรับโคดของบัตรของขวัญ โดยจะตอง

ปฏิบัติตามขัน้ตอน คือ คลิก้ตามลิง้ค และทําตามขัน้ตอนที่กําหนดขึ้นโดยพารตเนอรเน็ตเวิรค โดยที่คุณจะถูก

เปลี่ยนทิศทางไปยังที่ใหม เชน คุณอาจถูกรองขอใหกรอกขอมูลลงในฟอรม ทิง้หมายเลขโทรศัพท หรืออีเมลเอาไว

สมัครการรับสงขอความเอสเอ็มเอส ติดตัง้แอดแวร และสารพันบริการอีกมากมาย

ผลที่ตามมาก็คือ เหยื่ออาจจะรูสึกเหน่ือยหนายกับขัน้ตอนมากมายไมรูจบ หรือในที่สุดก็ไดรับโคดบัตรของขวัญที่สุด

แสนจะไรประโยชน รายไดของอาชญากรมีตัง้แตไมกี่สตางคตอทุกคลิก้บนลิง้คที่ตองการ ไปจนกระทัง่หลายรอย

เหรียญสําหรับการกรอกฟอรมหรือสมัครบริการ ดังนัน้ อาชญากรทํากําไรไดโดยไมตองทําอะไรเลย ทําเงินไดจาก

กิจกรรมตางๆ ของยูสเซอรบนเว็บไซตของเธิรดปารตี้พารตเนอร ผูซึ่งไดรับผลประโยชนในสวนของตนจากการที่แอ

คเซสไปยังขอมูลสวนตัวที่สามารถนํามาใชเพื่อวัตถุประสงคสวนตัว

“ความสําเร็จของการลอลวงแบบน้ีอยูกับพื้นฐานความจริงที่วามนุษยชอบที่ไดรับของฟรี อยางไรก็ตาม ที่ดีที่สุดก็คือ

เสียเวลาไปกับนัง่กรอกขอมูลตอบคําถามมากมายที่ไรประโยชน หรืออยางรายที่สุดก็คือ เสียเงินโดยไมไดรับสิ่งตอบ

แทน ดังนัน้ หากคุณอยากบัตรของขวัญ นาจะลองเว็บไซตทีถูกตอง เชื่อถือวางใจไดมากกวา” ลิวบอฟ นิโคเลนโก

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0-2/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0-2/


นักวิเคราะหเว็บคอนเทนท แคสเปอรสกี้ แลป กลาว

เพื่อหลีกเลี่ยงการเป็นเหยื่ออาชญากรไซเบอร หรือสูญเสียขอมูลสวนตัว นักวิเคราะหจากแคสเปอรสกี้ แล

ปแนะนําขอปฏิบัติดังตอไปน้ี:

• ระลึกไวเสมอวาไมมีของฟรีในโลก และจงตัง้ขอสงสัยขอเสนอที่ดูดีจนไมนาจะเป็นจริงเอาไวกอน

• ตรวจสอบ HTTPS connection และชื่อของโดเมนเมื่อเปิดเขาเว็บเพจ โดยเฉพาะอยางยิ่งเว็บที่ตองใชขอมูลสวน

ตัวสําคัญของคุณ เชน ไซตสําหรับธุรกรรมการเงิน, รานคาออนไลน, อีเมล, โซเชียลมีเดียทัง้หลาย

• อยาเปิดเผยขอมูลสําคัญสวนตัวของคุณ เชน ล็อกอินและรหัสผาน บัตรเอทีเอ็ม เป็นตน ใหแกบุคคลอื่น บริษทั

องคกรที่ถูกตองจะไมขอขอมูลเชนน้ีจากคุณทางอีเมลเด็ดขาด

• อยาไดสงตอลิง้กที่นาสงสัย

• ตรวจสอบกับบริษทัโดยตรงเลยวาจัดโปรแกรมแจกบัตรของขวัญจริงหรือไม และเว็บไซตนัน้ถูกตองหรือไม

• ใชโซลูชัน่เพื่อความปลอดภัยที่เชื่อถือได ดวยเทคโนโลยีแอนตี้ฟิชชิ่งอิงพฤติกรรม (behavior-based anti-

phishing technologies) เพื่อตรวจหาและสกัดกัน้สแปมและฟิชชิ่ง เชน Kaspersky Total Security ซึ่งสามารถ

สกัดกัน้ไซตที่เสนอบัตรของขวัญจอมปลอมได

ศึกษาเพิ่มเติมเกี่ยวกับกลไกการทํางานของการลอลวงดวยบัตรของฟรีไดที่บล็อกโพสตบน Securelist.com


