
แคสเปอรสกี ้ แลป สุดปลืม้ หลังผูนํากลุมโจรไซเบอร

ดานการเงิน “Carbanak” ถูกจับ

เร็วๆ น้ี หนวยงานบังคับใชกฎหมายไดรวมมือกันจนสามารถจับกุมหัวหน ากลุม Carbanak ซึ่งใชมัลแวรถอนเงิน

ออกจากตูเอทีเอ็ม ทําใหเกิดความเสียหายหลายพันลานมาแลวทัว่โลก

“ความสําเร็จลาสุดในการตอสูกับกลุมอาชญากรไซเบอร Carbanak นับเป็นขาวที่ดีมากของวงการ และชี้ใหเห็นวา

การแลกเปลี่ยนขอมูลระหวางประเทศเป็นเรื่องสําคัญมากที่จะชวยใหตอกรกับภัยไซเบอรได” เซอรเจย โกโลวานอฟ

นักวิจัยดานความปลอดภัย ทีมวิเคราะหและวิจัย แคสเปอรสกี้ แลป กลาว

Carbanak เป็นภัยคุกคามที่โจมตีแบบ APT (Advanced Persistent Threat) ใชทูลเล็งเป าโจมตีเหยื่อที่เป็น

สถาบันการเงินทัว่โลกโดยเฉพาะ โดยมีจุดประสงคเพื่อการขโมยเงิน

Carbanak ถูกเปิดโปงขึ้นในปี 2015 โดยแคสเปอรสกี้ แลป รวมกับตํารวจสากล (INTERPOL) ตํารวจยุโรป

(Europol) และหนวยงานบังคับกฎหมายอื่นๆ ที่สืบสวนเหตุการณในปี 2013 รวมกัน ในครัง้นัน้ กลุมอาชญากร

ไซเบอรใชทูลหลายอยาง รวมถึงโปรแกรมที่ชื่อ Carbanak ในปี 2015 หลังจากที่แคสเปอรสกี้ แลป ประกาศเรื่อง

การคนพบน้ี กลุมอาชญากรไซเบอรก็ไดปรับเปลี่ยนทูลและใชมัลแวร Cobalt-strike รวมถึงเปลี่ยนชื่อเซิรฟเวอร

และปรับปรุงโครงสรางไอทีอีกดวย

กลุมน้ีใชเทคนิคโซเชียลเอ็นจิเนียริ่ง เชน การสงอีเมลฟิชชิ่งที่มีไฟลแนบอันตรายไปยังพนักงานสถาบันการเงิน เมื่อ

คอมพิวเตอรเหยื่อติดมัลแวรแลว ผูโจมตีจึงติดตัง้แบ็กดอรที่ออกแบบสําหรับการจารกรรม การขโมยขอมูล และการ

จัดการระบบระยะไกล เพื่อสอดสองดูธุรกรรมการเงิน

ในตอนที่คนพบกลุมน้ี นักวิจัยของแคสเปอรสกี้ แลป ประเมินไววา กลุม Carbanak นาจะขโมยเงินไปแลวมากถึง

1 พันลานเหรียญสหรัฐ โดยกลุมน้ีไดโจมตีธนาคาร ระบบการจายเงินออนไลน และสถาบันการเงินตางๆ ไปมากกวา

100 แหง ใน 30 ประเทศในทวีปยุโรป เอเชีย อเมริกาเหนือและใต และภูมิภาคอื่นๆ

ในปี 2016 แคสเปอรสกี้ แลป พบวา มีกลุมอาชญากรไซเบอรอีก 2 กลุม ที่ทํางานคลายกับ Carbanak นัน่คือ

Metel และ GCMAN ซึ่งโจมตีสถาบันการเงินโดยใชมัลแวรและแผนการรายสุดลํ้าเพื่อขโมยเงินออกมา นอกจากน้ี

ยังมีกลุมที่ใชเทคนิคคลายกัน นัน่คือ Lazarus และ Silence
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