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แคสเปอรสกี้ แลป เปิดเผยวา จากจํานวนขอมูลไฟลมุงรายใหมทัง้หมดที่ตรวจพบในปี 2018 มีจํานวนแรนซัมแวรที่

เพิ่มขึ้นจากปีกอน 43% มีจํานวนแบ็คดอรเพิ่มขึ้น 44% และมีคอมพิวเตอรจํานวน 1 ใน 3 หรือ 30.01% โดนโจมตี

จากภัยคุกคามออนไลนอยางน อย 1 ครัง้ในปี 2018

ในเดือนมกราคม – ตุลาคม ปี 2018 การตรวจจับแรนซัมแวร (โทรจัน-แรนซัม) และแบ็คดอรมีสัดสวน 3.5% และ

3.7% จากจํานวนไฟลมุงรายใหมทัง้หมด โดยมีจํานวนแรนซัมแวรที่เพิ่มขึ้นจากปีกอน 43% (จํานวน 2,198,130 ปี

2017 เป็น 3,133,513 ปี 2018) มีจํานวนแบ็คดอรเพิ่มขึ้น 44% (2,272,341 ปี 2017 เป็น 3,263,681 ปี 2018)

เทคโนโลยีตรวจจับของแคสเปอรสกี้ แลป รับมือกับไฟลมุงรายใหมๆ จํานวน 346,000 ไฟลในแตละวัน ตัวเลข

จํานวนและประเภทของไฟลที่พบจากการตรวจจับในแตละวันจะเป็นตัวบงชี้ที่ดีในการวิเคราะหความสนใจของ

อาชญากรไซเบอร รวมถึงรูปแบบการสรางและการแพรกระจายมัลแวร ในปี 2011 เทคโนโลยีของแคสเปอรสกี้ แลป

ตรวจจับไฟลมุงรายใหมได 70,000 ตอวัน ในปี 2017 จํานวนไฟลเพิ่มสูงขึ้นเป็น 360,000 ไฟลหรือเพิ่มขึ้นเป็น 5

เทา

นายอียาชสลาฟ ซาคอรชเชสกี้ หัวหน าฝ ายวิจัยแอนตี้มัลแวร ของแคสเปอรสกี้ แลป กลาววา “ในปี 2018 น้ี ตัวเลข

การตรวจจับไฟลมุงรายที่สรางใหมในแตละวันมีจํานวนลดลงกวาปีที่แลว ในทางหน่ึง อาจบงชี้ไดวาอาชญากร

ไซเบอรหันไปสนใจการใชงานมัลแวรเกาที่รูแลววาทํางานมีประสิทธิภาพ แตในอีกทางหน่ึง สัดสวนของจํานว

นแบ็คดอรและโทรจันแรนซัมแสดงใหเห็นวา ผูกอเหตุพยายามหาวิธีใหมๆ ในการรุกลํ้าเขาดีไวซและหาเงินจาก

เหยื่อ การพัฒนาภัยคุกคามอยาตอเน่ืองทําใหเราตองตระหนักตอภัยคุกคามตางๆ ทัง้ภัยที่มีอยูแลว ภัยที่รูจักและ

ไมรูจัก น่ีเป็นเหตุผลที่แคสเปอรสกี้ แลป หมัน่ปรับปรุงพัฒนาระบบการตรวจจับและการป องกันในทุกๆ วัน เพื่อให

มัน่ใจวาลูกคาของเราจะปลอดภัยจากภัยไซเบอร”

ขอมูลสถิติที่สําคัญอื่นๆ

โซลูชัน่ของแคสเปอรสกี้ แลป สามารถสกัดกัน้การโจมตีจากแหลงออนไลนจากทัว่โลกไดถึง 1,876,998,691 ครัง้

โซลูชัน่เว็บแอนตี้ไวรัสของแคสเปอรสกี้ แลป สามารถตรวจจับอ็อพเจ็คอันตรายได 21,643,946 รายการ

คอมพิวเตอรจํานวน 01% ประสบเหตุโจมตีดวยมัลแวรออนไลนอยางน อย 1 ครัง้ในปีน้ี

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%aa%e0%b8%a3%e0%b8%b8%e0%b8%9b%e0%b8%95%e0%b8%b1%e0%b8%a7/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%aa%e0%b8%a3%e0%b8%b8%e0%b8%9b%e0%b8%95%e0%b8%b1%e0%b8%a7/


แคสเปอรสกี้ แลป ขอแนะนําวิธีการปกป องตนเองจากภัยไซเบอรดังน้ี

ระมัดระวังและไมเปิดไฟลหรือไฟลแนบที่นาสงสัยที่ไดจากแหลงไมรูที่มา

ไมดาวนโหลดและติดตัง้แอพพลิเคชัน่จากแหลงที่เชื่อถือไมได

ไมคลิก้ลิง้กที่ไดจากแหลงไมรูที่มา และไมคลิก้โฆษณาออนไลนนาสงสัยตางๆ

ใชพาสเวิรดที่มีความแข็งแกรง และเปลี่ยนพาสเวิรดอยางสมํ่าเสมอ

ติดตัง้การอัพเดทอยางสมํ่าเสมอ เพราะอัพเดทบางตัวมีการแกไขซอมแซมเรื่องความปลอดภัยที่สําคัญ

ไมควรกดยกเลิกระบบความปลอดภัย (disable) สําหรับซอฟตแวรออฟฟิซและซอฟตแวรแอนตี้ไวรัส

ใชโซลูชัน่เพื่อความปลอดภัยที่เหมาะสมกับประเภทของดีไวซและระบบที่ใชงาน เชน Kaspersky Internet

Security และ Kaspersky Security Cloud

รายงานสถิติน้ีเป็นสวนหน่ึงของรายงาน Kaspersky Security Bulletin 2018 หากตองการศึกษาเพิ่มเติมเกี่ยวกับ

การคาดการณภัยคุกคามปี 2019 กรุณาติดตามที่น่ี

Kaspersky Security Bulletin 2018. Threat Predictions for 2019

https://securelist.com/kaspersky-security-bulletin-threat-predictions-for-2019/88878/

