
แคสเปอรสกี ้ แลป ยกระดับการป องกันภัยคุกคามโม

บาย ดวย Kaspersky Security for Mobile โฉม

ใหม

สมารทโฟนมีบทบาทสําคัญตอการดําเนินธุรกิจเทาๆ กันกับที่เครื่องพีซีหรือแล็ปท็อปเป็นกลจักรสําคัญมาแสนนาน พ

นักงานทุกๆ หน่ึงในหาคนในองคกรธุรกิจเรียกใชขอมูลสําคัญทางธุรกิจของบริษทัโดยใชโมบายดีไวซหรือ

แท็บเล็ตสวนตัว อยางไรก็ตาม สิ่งที่เติบโตคูมากับทิศทางรูปแบบการทํางานแบบโมบิลิตีค้ลองตัวไมติดสถานที่นัน้ก็

คือความเสี่ยงจากภัยคุกคามทางไซเบอรน่ีเอง ตามขอมูลของแคสเปอรสกี้ แลป ตรวจพบความพยายามในการโจมตี

โมบายดีไวซถึง 42 ลานครัง้ในปี พ.ศ. 2560 ดังนัน้ธุรกิจวันน้ีจําเป็นตองบริหารจัดการรูปแบบการดําเนินงานแบบโม

บิลิตีข้องตน ควบคูไปกับการจัดการดานความปลอดภัยของดีไวซที่เขามาเชื่อมตอกับขอมูลธุรกิจบนอุปกรณเหลานัน้

ใหพนจากเงื้อมมือภัยไซเบอรขัน้สูงในแบบเรียลไทมเลยทีเดียว แคสเปอรสกี้ แลป จึงไดอัพเดท Kaspersky

Security for Mobile เพื่อใหความชวยเหลือสนับสนุนแกผูใชงานไดใชโซลูชัน่เพื่อการป องกันภัยไซเบอรทางโมบาย

ที่มีประสิทธิภาพ ใหสมรรถนะในการควบคุมจัดการ วิสัยทัศน และความปลอดภัยตอขอมูลองคกรบนดีไวซที่ใชแอ

นดรอยดและ iOS

โซลูชัน่ MDM และ EMM ชวยใหองคกรธุรกิจสามารถควบคุมจัดการเขาถึงเอกสารของบริษทัไดดี และชวยในการ

บริหารจัดการการตัง้คาของอุปกรณที่เชื่อมเขาไดดวย โดยที่ทําใหการใชงานยังคงดําเนินตอไปไดอยางราบรื่นและมี

ประสิทธิภาพ โซลูชัน่ทัง้สองน้ีป องกันขอมูลองคกรมิใหรัว่ไหลกรณีที่อุปกรณที่ใชเชื่อมตอเขามายังระบบของนัน้

สูญหายหรือถูกโจรกรรมไป อยางไรก็ตาม ยังไมถึงขัน้ที่ป องกันตัวจากภัยไซเบอรขัน้สูง เชน แอพจารกรรมทางไซ

เบอร ที่สามารถเก็บเกี่ยวขอมูลบนอุปกรณและสงตอไปใหอาชญากรไซเบอร เชน Skygofree ซึ่งทําอยางน้ีมาตัง้แต

ปี 2014 แลว การใชโทรจนัเชนน้ี ทาํใหผูคกุคามสามารถเขามาควบคมุอปุกรณไดจากระยะไกล โดยเจาของอปุกรณ

ไมรูตัวเลยดวยซํ้าไป คอยดักฟังบทสนทนาและเสียงตางๆ เมื่ออุปกรณที่มีมัลแวรเขาไปยังโลเคชัน่ที่เจาะจงเอาไว

ในชวงไตรมาสที่สองของปีน้ี ภัยคุกคามไดทวีจํานวนอยางรวดเร็ว พบวา มีโมบายยูสเซอรที่ถูกโจมตีเพิ่มขึ้นถึง

33% เทียบกับไตรมาสที่หน่ึงของปี องคกรธุรกิจจําเป็นที่จะตองวางการป องกันเป็นเลเยอรพิเศษสําหรับป องกัน

อุปกรณโมบายที่ใชตอเชื่อมเขาระบบ ตรวจหาสิ่งผิดปกติในรูปแบบพฤติกรรมของอุปกรณและแอพพลิเคชัน่ ตรวจ

หาชองโหวและป องกันการติดเชื้อมัลแวรทัง้ที่รูจักและที่เกิดขึ้นใหมไดดวย

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a/


เพื่อเป็นการยกระดับความสามารถในการบริหารจัดการระบบความปลอดภัยของอุปกรณโมบาย แคสเปอรสกี้ แลป

แนะนําผลิตภัณฑที่ปรับโฉมขึ้นใหม Kaspersky Security for Mobile ซึ่งก็คือโซลูชัน่ Mobile Threat Defense

ซึ่งรวบรวมการป องกันมัลแวรและการบริหารระบบความปลอดภัยสําหรับอุปกรณโมบายที่ตอเชื่อมอยูทัง้หมด และ

ยังสามารถที่จะผนวกเขากับแพลตฟอรม EMM ของเธิรดปารตี้ไดดวย

การป องกันแอนตี้มัลแวรขัน้แอดวานซที่มาพรอมการจัดการขัน้สูง

Kaspersky Security for Mobile มีฟังกชัน่ที่นาสนใจไดแก ฟังกชัน่ MTD ที่เชื่อมโยงกับการป องกันภัยคุกคาม

การตรวจหาและฟ้ืนฟู แอนตี้มัลแวรในระดับแอดวานซสามารถตรวจสอบกิจกรรมของโมบายดีไวซ และป องกันภัย

คุกคามที่มีความซับซอนทัง้ใหมและภัยที่รูจักดวยการใชเทคนิค ML-assisted และ threat intelligence แบบคลา

วด

ความปลอดภัยในระดับเน็ตเวิรกจะมาพรอมกับการควบคุมทราฟฟิกของแอพและเว็บ รวมถึงทูลแอนตี้ฟิชชิ่งและ

แอนตี้สแปมที่จะชวยใหผูดูแลระบบทางดานความปลอดภัยไซเบอรนัน้มัน่ใจไดวาขอมูลที่ถูกตองและไดรับการ

อนุญาตแลวเทานัน้ที่จะสงออกไปสมารทโฟนหรือแท็บเล็ตของพนักงานที่แอคเซสเขามา โซลูชัน่น้ียังมีความสามารถ

ในการตรวจจับ การเพิ่มสิทธิพิเศษ กรณีที่สมารทโฟนถูกเจลเบรกหรือเจาะเขาถึงรูท

ดวย Kaspersky Security for Mobile ทีมงานความปลอดภัยไอทีสามารถตัง้คาและควบคุมบริหารระบบความ

ปลอดภัยบนอุปกรณที่ลงแอนดรอยดและ iOS ได ผนวกเขากับ Microsoft® Exchange ActiveSync®, iOS

MDM และ Samsung KNOX™ platforms ไวอยูแลว ดังนัน้จึงกําหนดนโยบายเพิ่มเติม (additional policies)

และจํากัดเรื่องตางๆ ไดตามที่ตองการ อาทิ มิใหอุปกรณแอคเซสผานเขาไวไฟสาธารณะ หรือใชเน็ตเวิรก หรือใช

กลองถายภาพภายในองคกร โซลูชัน่ Kaspersky Security for Android สามารถใชงานรวมกับโซลูชัน่ EMM ของ

เวนเดอรอื่นๆ ได อาทิ VMware AirWatch รวมทัง้ MobileIron การ integration น้ีทางทีมไอทีสามารถตัง้คา

ความปลอดภัยบนอุปกรณที่ควบคุมจาก EMM แพลตฟอรมไดทีเดียว ทําใหองคกรสามารถบริหารจัดการโมบายเวิ

รกสเปซและแอพพลิเคชัน่ในระดับความปลอดภัยขัน้สูง

ฟีเจอรของ Kaspersky Security for Mobile ทัง้เซ็ตนัน้ผนวกเขากับเอ็นดพอยตโซลูชัน่ Kaspersky Endpoint

Security for Business ซึ่งอํานวยความสะดวกใหผูดูแลระบบขององคกรสามารถที่จะเฝ าระวังความเคลื่อนไหวที่นา

สงสัยบนเน็ตเวิรกและบนอุปกรณตอเชื่อมตามเอนดพอยนททัง้หลายได ไมวาจะเป็น สมารทโฟนหรือแท็บเล็ต รวม

ทัง้เครื่องพีซี และเซิรฟเวอร ไมวาจะอยูบนวินโดวส ลินุกซ และเครื่องแมค

ดมิทรี อะเลชิน รองประธานฝายการตลาดผลิตภัณฑ แคสเปอรสกี้ แลป กลาววา “ความคลองตัวในการปฏิบัติงาน

นอกสถานที่ของพนักงานในปัจจุบันชวยเพิ่มประสิทธิภาพใหแกการดําเนินธุรกิจ บริษทัทัง้หลายตางก็วางแผนการ

ทํางานไวในลักษณะน้ี อยางไรก็ตาม ตองคํานึงถึงอันตรายและความเสี่ยงที่มากับทราฟฟิกของการสื่อสารผาน



โมบายแอพพลิเคชัน่ และชองโหวตามซอฟทแวรที่เพิ่มมากขึ้นทุกวัน และยังมีความบกพรองของมนุษย ผูใชงาน ที่

ทําใหการบริหารจัดการและการป องกันความปลอดภัยของขอมูลและทราฟฟิกเป็นเรื่องที่ทาทายแตละองคกรทีเดียว

แตละที่จะวางนโยบายของตนเพื่อใหสอดคลองลักษณธการทํางานของตนเอง ดังนัน้ จึงจําเป็นที่จะตองปรับแตงรูปบ

บการป องกันใหรองรับการทํางานที่คลองตัว มีความยืดหยุนเพียงพอในการปรับนโยบาย และตัง้คาความปลอดภัย

สําหรับประเภทอุปกรณใชงาน และป องกันไดทัว่ถึงทัง้ระบบโมบายขององคกรที่เชื่อมโยงกัน”

ผลิตภัณฑน้ีมีจําหนายแลวทัว่โลก ทานสามารถคนหาขอมูลเพิ่มเติมไดที่เว็บไซต
https://www.kaspersky.com/enterprise-security/mobile


