
แคสเปอรสกี ้ แลป พบสแปมเมอรอาศัยเกาะกระแส

WannaCry หาเงิน

ไตรมาสที่ 2 ปี 2017 อาชญากรที่เกี่ยวโยงกับการแพรกระจายสแปมไดมีความพยายามที่จะแพรกระแสความหวาด

กลัว โดยเกาะวิกฤตแรนซัมแวร WannaCry ระบาดเมื่อเดือนพฤษภาคมที่ผานมา รูอยูแกใจดีวามีชองโหวที่เหยื่อ

พยายามจะพยายามทุกวิถีทางที่จะแกะรหัส เพื่อกูขอมูลกลับคืนมาใหได จึงเป็นชองใหคนโกงเหลาน้ีสบโอกาสสง

อีเมลสแปมหรือฟิชชิ่งออกมานําเสนอบริการอางวาสามารถที่จะป องกันรับมือการระบาดของแรนซัมแวรได ตัวอยาง

น้ีเป็นหน่ึงในขอมูลในรายงานการสํารวจ “สแปมและฟิชชิ่ง ไตรมาส 2 ปี 2017”

การโจมตีแรนซัมแวร WannaCry ทําใหเครื่องคอมพิวเตอรติดเชื้อมากกวา 200,000 เครื่องทัว่โลกยังผลใหเกิด

ความตื่นตระหนกโกลาหลไปทัว่ และสแปมเมอรก็ไดโอกาสครัง้ใหญ นักวิจัยตรวจพบเมสเสจขอความจํานวนมากที่

นําเสนอบริการ อาทิ ป องกันใหพนภัย WannaCry การกูคืนขอมูล และยิ่งนาสะพรึงไปกวานัน้ เวิรกช็อปใหการอบ

รม คอรสการฝึกอบรมแกผูใชงานคอมพิวเตอร นอกจากนัน้ สแปมเมอรยังไดติดตัง้ดําเนินแผนการฉอโกงเป็นผล

สําเร็จที่จะคอยทําหน าที่เสนอบริการติดตัง้ซอฟตแวรอัพเดทใหบนเครื่องที่เป็นเหยื่อมาแลวอีกดวย อยางไรก็ตาม

ลิง้กเหลาน้ี หากคลิก้ไปก็จะนําไปยังฟิฟิชชิ่งเพจ ที่ซึ่งคอยโจรกรรมขอมูลสวนตัวของเหยื่อที่หลงเขามา

หน่ึงในแนวทางหลักในชวงสามเดือนที่ผานมาคือจํานวนอีเมลมากมายมหาศาลไปมีเป าหมายไปยังระบบเครือขายคอ

รปอเรทตางๆ จากการวิจัยขอมูลโดยแคสเปอรสกี้ แลป พบวา กิจกรรมเชนน้ีไดขยายวงกวางขึ้นตัง้แตตนปี โดยพบ

วาสแปมเมอรเริ่มที่จะหลบเลี่ยงอีเมลใหดูคลายบทสนทนาของกิจกรรมการดําเนินงานของคอรปอเรท ดวยการใชไอ

เด็นติตีข้องคอรปอเรทนัน้ ใชลายเซ็นจริง โลโกจริง และแมกระทัง่ขอมูลธนาคารก็ตาม ก็ดูเหมือนจริง สวนเอกสาร

ที่สงแนบมากับอีเมลนัน้ อาชญากรไซเบอรก็จะสง exploit packages เพื่อโจรกรรม FTP อีเมล และพาสเวิรดรหัส

ผานอื่นๆ ผูเชี่ยวชาญของแคสเปอรสกี้ แลปเนนวา การโจมตีคอรปอเรทสวนมากนัน้จะมีเป าหมายอยูที่การเงิน

นอกไปจากน้ี ในไตรมาสที่สองของปีน้ี นักวิจัยไดตรวจพบวามีอัตราการเติบโตของการสงอีเมลที่มีโทรจันแนบดวย

ใชวิธีการสงในนามผูใหบริการขนสงตางประเทศ สแปมเมอรสงรายงานความคืบหน าในการสงสินคา ดวยขอมูลพัสดุ

ที่ไมมีอยูจริง เพราะประสงคที่จะโจรกรรมขอมูลสวนบุคคล หรือแพรเชื้อไปตามเครื่องคอมพิวเตอร อาชญากร

ไซเบอรจึงใชวิธีการแพรการะจายดาวนโหลดลิง้กที่มีมัลแวร แบงกิง้โทรจัน Emotet ซึ่งพบเป็นครัง้แรกเมื่อปี พ.ศ.

2557 ในภาพรวมแลว พบวาจํานวนของอีเมลที่มีเชื้อมัลแวรแฝงอยูนัน้เพิ่มขึ้นถึง 17% จากรายงานการวิจัยลาสุด

โดยแคสเปอรสกี้ แลป
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ดารยา กูดโควา ผูเชี่ยวชาญการวิเคราะหสแปม แคสเปอรสกี้ แลป กลาววา “ชวงไตรมาสที่สองของปีน้ี เราพบแนว

โนมการเติบโตอยางตอเน่ืองของสแปมและฟิชชิ่ง อาศัยกระแสความตื่นกลัว WannaCry ในการสงอีเมลหวานออก

ไปหาเหยื่อ แสดงวาอาชญากรไซเบอรนัน้ใหความสนใจในเรื่องกระแสตางๆ เป็นพิเศษ และเกาะกระแสที่ไดรับความ

สนใจในระดับโลก ยิ่งไปกวานัน้ อาชญากรไซเบอรไดเริ่มที่จะหันมาใหความสนใจในภาคสวนธุรกิจตอธุรกิจ หรือ

B2B เพราะเห็นปริมาณเงินชัดเจน เราคาดวาแนวโนมน้ีจะดําเนินตอไปอีก และจํานวนและรูปแบบการจูโจมคอรปอ

เรทมีแตจะขยายตัวขึ้น”

แนวโนมทิศทางและสถิติในไตรมาส 2 ที่นาสนใจ ที่ทางนักวิเคราะหของแคสเปอรสกี้ แลป ใหความสนใจเป็นพิเศษ

ไดแก:

• จํานวนเฉลี่ยของสแปมเพิ่มจํานวนขึ้น 56.97% เวียดนามเป็นแหลงสุดฮอตของสแปม แซงอเมริกาและจีนไปแลว

ประเทศ 10 อันดับแรก ไดแก รัสเซีย บราซิล ฝรัง่เศส อิหราน และเนเธอรแลนด

• Necurs botnet ยังคงไมตายและยังอยูดี อยางไรก็ตาม ผูเชี่ยวชาญสังเกตวาจํานวนสแปมที่สงออกมาจากบอ

ตเน็ตน้ีลดน อยลง และเริ่มไมเสถียร

• ประเทศที่ตกเป็นเป าหมายการจูโจมของเมลหวาน (mailshots) คือ เยอรมันนี สวนประเทศที่เคยติดอันดับ ไดแก

จีน นัน้ไตรมาสน้ีมาเป็นที่สอง ตามดวยสหราชอาณาจักร ญี่ป ุน และรัสเซีย เป าหมายอื่นที่เป็นที่นิยมเชนกัน ไดแก

บราซิล อิตาลี เวียดนาม ฝรัง่เศส และสหรัฐอเมริกา

• ระบบตอตานฟิชชิ่งของแคสเปอรสกี้ แลปไดรับการกระตุนใหทํางาน 46,557,343 ครัง้บนคอมพิวเตอรของผูใชแค

สเปอรสกี้ แลป บราซิลมีอัตราสวนของเหยื่อสูงที่สุดที่ (18.09%) โดยรวมแลว มีผูที่ใชผลิตภัณฑของแคสเปอรสกี้

แลป ทัว่โลกถูกจูโจมดวยฟิชชิ่ง 8.26%

• ในไตรมาสที่ 1 เป าหมายหลักของการจูโจมดวยฟิชชิ่งนัน้ยังคงเป็นเชนเดิม และเป็นกลุมการเงิน อาทิ ธนาคาร

บริการชําระเงิน และรานคาออนไลน

ซิลเวีย อึง ผูจัดการทัว่ไป แคสเปอรสกี้ แลป ภูมิภาคเอเชียตะวันออกเฉียงใต กลาววา “ทุกวันน้ี ประสิทธิภาพใน

การป องกันนัน้ขึ้นอยูกับความยืดหยุนและความเสถียรของระบบที่มีศักยภาพในการเรียนรูดวยตนเองได (self-

learning systems) ที่รังสรรคโดยผูเชี่ยวชาญ และความสําเร็จในการป องกันตนเองก็จะเป็นของผูที่สามารถที่จะ

ทําการผสมผสาน (i) ความสามารถในการคํานวณ และ (ii) โครงสรางที่มีความซับซอนที่รองรับการพัฒนาอัลกอริ

ธึ่มใหมๆ ได และเราเรียกสวนผสมของสิ่งเหลาน้ีวา อัจฉริยภาพของฮิวแมนชีน-มนุษยและมาชีน (Humachine

Intelligence) – สวนผสมที่ลงตัวของสิ่งพื้นฐาน 3 สวน ไดแก บิก๊ดาตา การเรียนรูของแมชชีน และความเชี่ยวชาญ

ในการคิดวิเคราะหของมนุษย”

แคสเปอรสกี้ แลปแนะนําใหผูใชคอมพิวเตอรตามบานติดตัง้โซลูชัน่เพื่อความปลอดภัยที่เชื่อถือได เพื่อตรวจจับและ

บล็อกสแปมและฟิชชิ่ง เชน โซลูชัน่ Kaspersky Total Security



ธุรกิจตางๆ ก็เชนกันที่ควรที่จะติดตัง้โซลูชัน่เพื่อความปลอดภัย ที่มีฟังกชัน่เฉพาะตัวสําหรับจัดการกับไฟลแนบที่มี

เชื้อรายแฝงมาดวยโดยเฉพาะ ธุรกิจขนาดยอมก็สามารถที่จะป องกันธุรกิจของตัวเองไดเชนเดียวกับธุรกิจขนาดใหญ

ดวยโซลูชัน่ Kaspersky Small Office Security, Kaspersky Endpoint Security Cloud ซึ่งคอยตรวจจับ บล็อก

อีเมลที่แฝงสแปมมาดวย

บริษทัที่มีขนาดใหญขึ้นมาสามารถที่จะใชประโยชนจากการสแกนขอความทัง้หมดเพื่อตอตานสแปมแฝงดวยฟีเจอร

แบบเรียลไทมบนคลาวดบน Microsoft® Exchange และอีเมลเซิรฟเวอรแบบลีนุกซ ดวยแอพพลิเคชัน่

Kaspersky Security for Mail Server ที่มาพรอมกับ Kaspersky Total Security for Business


