
แคสเปอรสกี ้ แลป พบภัยคุกคามคืนชีพ “สปริง ดร

ากอน”

รายงานเตือนภัยจากแคสเปอรสกี้ แลป พบภัยคุกคามคืนชีพ “สปริง ดรากอน” กลับมาดอมๆ มองๆ ประเทศแถบ

ทะเลจีนใต

ครอบคลุม ไตหวัน อินโดนีเซีย เวียดนาม ฟิลิปปินส มาเกา มาเลเซีย ฮองกง และไทย!

ตนปี พ.ศ. 2560 นักวิจัยของแคสเปอรสกี้ แลป ไดสังเกตพบกิจกรรมของ APT ที่เรียกวา สปริง ดรากอน “Spring

Dragon” (หรือรูจักกันในชื่อ LotusBlossom) มีจํานวนเพิ่มขึ้น โดยเป็นการจูโจมที่เกี่ยวของกับเครื่องมือทัง้แบบ

ใหมและที่ไดปรับเปลี่ยน รวมทัง้เทคนิคใหม และพบประเทศเป าหมายอยูแถบทะเลจีนใต ผูเชี่ยวชาญของแคสเปอร

สกี้ แลป ไดตีพิมพผลการวิเคราะหชุดเครื่องมือที่ผูทําการบุกรุกจูโจมดังกลาวนํามาใชงาน เพื่อชวยใหองคกรมีความ

เขาใจลักษณะของภัยคุกคาม และทําการปกป องตนเองไดดียิ่งขึ้น

Spring Dragon เป็นตัวกระตุนภัยคุกคามที่อยูมาเป็นเวลานาน มีเป าหมายที่องคกรการเมือง หนวยงานรัฐบาล

และองคกรการศึกษาระดับสูงในเอเชียมาตัง้แตปี พ.ศ. 2555 และทางแคสเปอรสกี้ แลปไดทําการติดตามแกะรอย

APT ในชวงหลายปีที่ผานมา

ตนปี พ.ศ. 2560 แคสเปอรสกี้ แลปไดระบุชี้การโจมตีที่ถูกปลุกฟ้ืนคืนชีพขึ้นใหม ที่พบในตัวกระตุนภัยคุกคามที่มา

อาละวาดในแถบทะเลจีนใต จากผลการตรวจวัดระยะไกลโดยแคสเปอรสกี้ แลปพบวา ไตหวันตกเป็นเป าหมายการ

โจมตีสูงที่สุด ตามดวยอินโดนีเซีย เวียดนาม ฟิลิปปินส มาเกา มาเลเซีย ฮองกง และไทย นักวิจัยของแคสเปอรสกี้

แลปไดทําการตรวจสอบรายละเอียดของตัวอยางมัลแวร Spring Dragon จํานวน 600 ตัวอยางเพื่อเป็นการชวย

เหลือใหองคกรไดมีความเขาใจที่ชัดเจน และทําการปกป องตนเองไดดียิ่งขึ้น

ภาพรวมจากการตรวจสอบเครื่องมือของ Spring Dragon โดยแคสเปอรสกี้ แลป มีดังน้ี

• ชุดเครื่องมือประกอบดวยเซ็ตของลิง้กที่ปรับแตงขึ้นมาโดยเฉพาะและเชื่อมโยงไปยังคอมมานดและคอนโทรล

เซิรฟเวอรของแตละมัลแวร ตัวอยางมัลแวรมีไอพีแอดเดรสเฉพาะตัวจํานวนมากกวา 200 แอดเดรส

• ชุดเครื่องมือน้ีมาพรอมกับขอมูลสําหรับการติดตัง้ที่ปรับแตงมาโดยเฉพาะสําหรับการโจมตีแตละครัง้เพื่อทําใหการ

ตรวจจับดําเนินไปไดยาก
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• คลังสรรพาวุธ (arsenal) ประกอบดวยแบ็คดอรโมดูลที่มีความหลากหลายแตกตางกันดานลักษณะและหน าที่

ทัง้หมดน้ีมีความสามารถในการดาวนโหลดไฟลเพิ่มเขามายังเครื่องของเหยื่อ อัพโหลดไฟลไปยังเซิรฟเวอร และ

ทําใหไฟลหรือคอมมานดทํางานบนเครื่องของเหยื่อ ซึ่งจะทําใหผูบุกรุกเขามาสามารถกระทําการไมพึงประสงคตางๆ

ไดตามตองการบนเครื่องเหยื่อ โดยเฉพาะอยางยิ่งปฏิบัติการจารกรรมทางไซเบอร

• การลงเวลาของการคอมไพลมัลแวรนัน้จะเป็นที่ GMT +8 แตผูเชี่ยวชาญก็จะขอเตือนวานัน่อาจไมใชตัวระบุเวลา

ที่เชื่อถือได

อนาสตาเซีย พารา เร ผูจัดการทัว่ไป แคสเปอรสกี้ แลป ประจําออสเตรเลียและนิวซีแลนด กลาววา “องคกรและ

ธุรกิจตางๆ จําเป็นที่จะตองลุกขึ้นมาใหความสนใจกับการบริหารจัดการความเสี่ยงดานบริการและชื่อเสียง ความสูญ

เสียโดยเฉลี่ยที่เกิดจากการโจมตีเจาะจงเป าหมายนัน้มีมูลคาใกลเคียง 1,000,000 เหรียญสหรัฐ ไมนับรวมผลกระ

ทบที่เกิดตอชื่อเสียง กรณีที่ถูกโจมตีทางไซเบอรนัน้ จะเกิดการลงทุนปริมาณหน่ึงเพื่อนํามาใชรับมือเหตุการณที่เกิด

ขึ้นเป็นกรณีเรงดวน และเพื่อพัฒนาปรับปรุงซอฟตแวร รวมไปถึงโครงสรางระบบพื้นฐาน แตจริงๆ แลวควรที่จะเป็น

ในทางกลับกันตางหาก คือ เราตองไมรีรอจนเกิดการโจมตีเสียกอน แลวถึงจะหันมาระวังตัว”

นูชิน ชาบับ นักวิจัยดานความปลอดภัยอาวุโส ทีม GReAT ของแคสเปอรสกี้ แลป เสริมวา“เราเชื่อวา Spring

Dragon จะโผลกลับขึ้นมาอยูเรื่อยๆ อยางตอเน่ืองในเอเชีย เป็นเรื่องสําคัญที่จะตองทําความคุนเคยกับเครื่องมือ

และเทคนิคของมัน เราสนับสนุนใหทุกฝ ายไมวาจะเป็นรายบุคคลทัว่ไปหรือองคกรธุรกิจใหปฏิบัติตามกฎ Yara และ

กลไกการตรวจสอบอื่นๆ ที่มีใชงานอยู และขอแนะนําอยางยิ่งใหใช และตรวจสอบกระบวนการทํางานของระบบ

ความปลอดภัยแบบมัลติเลเยอรหลายลําดับชัน้อยางสมํ่าเสมอ”

เพื่อเป็นการป องกันขอมูลสวนตัวและธุรกิจใหรอดพนจากการโจมตีทางไซเบอร แคสเปอรสกี้ แลป ขอแนะนําดังตอ

ไปน้ี

● ติดตัง้โซลูชัน่เพื่อความปลอดภัยแบบมัลติเลเยอรที่มีความทันสมัยกาวหน า ที่มีศักยภาพครอบคลุมดูแลระบบ

เครือขาย ระบบและเอ็นดพอยตไดทัง้หมด

● ใหการศึกษาและฝึกอบรมพนักงานของคุณเกี่ยวกับวิศวกรรมเชิงสังคม เน่ืองจากวิธีการน้ีมักจะถูกใชเพื่อเขาหา

เหยื่อ ลอใหเหยื่อเปิดเอกสารติดเชื้อหรือคลิก้บนลิง้กที่ติดเชื้อ

● ดําเนิจการประเมินประสิทธิภาพของระบบความปลอดภัยของโครงสรางระบบไอทีขององคกรเป็นประจํา

● ใช Kaspersky’s Threat Intelligence ของแคสเปอรสกี้ แลป ที่ตดิตามรองรอยการจโูจมทางไซเบอร เหตกุารณ

หรือภัยคุกคาม และนําเสนอขอมูลที่เกี่ยวของที่ทันเหตุการณแกลูกคาเพื่อใหตามทันเหตุการณ ขอขอมูลเพิ่มเติมได
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