
แคสเปอรสกี ้ แนะวิธีป องกันภัยรายที่แฝงมากับความ

บันเทิง

ภาพยนตรยอดนิยมหลายเรื่องมักถูกอาชญากรไซเบอรใชเป็นเหยื่อหลอกลอผูชมเพื่อปลอยมัลแวร ลาสุดภาพยนตร

มหากาพยแหงสงครามอวกาศก็ไมรอดมือไปได อาชญากรไซเบอรไดเฝ าจับตาภาพยนตรไตรภาคสุดทายตัง้แตกอน

ออกฉายเสียดวยซํ้า วางกับดักเว็บไซตปลอมและไฟลภาพยนตรอันตรายกระจายทัว่อินเทอรเน็ต

ไฟลภาพยนตรคือสิ่งที่ผูใชอินเทอรเน็ตควานหาเพื่อสรางความบันเทิงโดยไมเสียคาใชจาย จึงเป็นแหลงโจมตีทาง

ไซเบอรที่เหมาะเจาะ การดูออนไลนสตรีมมิ่ง ทอรเร็นต หรือวิธีดิจิทัลอื่นๆ มักจะเสี่ยงเจอปัญหาเรื่องลิขสิทธิ ์แตก็ยัง

เป็นแหลงดูฟรียอดนิยม ทอรเร็นตแทร็กเกอรและสตรีมมิ่งผิดกฎหมายจะปลอยภัยคุกคามไซเบอรผานไฟลอันตราย

ภายใตชื่อภาพยนตรตางๆ

แคสเปอรสกี้ไดศึกษาวิธีการที่อาชญากรไซเบอรหลอกลอใหแฟนคลับพันธมิตรฝ ายกบฏของภาพยนตรไซไฟชื่อดัง

‘Star Wars: The Rise of Skywalker’ ตกหลุมพราง พบเว็บไซตและบัญชีโซเชียลมีเดียปลอมมากกวา 30 รายการ

ที่ปลอมแปลงเป็นบัญชีทางการของภาพยนตรและปลอยไฟลภาพยนตรใหดาวนโหลดฟรี เว็บไซตอันตรายเหลาน้ีจะ

คอยดักเก็บขอมูลบัตรเครดิตที่ผูใชกรอกในขัน้ตอนการลงทะเบียน

โดเมนของเว็บไซตปลอมที่คอยดักขอมูลสวนตัวและปลอยไฟลมัลแวรมักจะลอกเลียนแบบชื่อเว็บไซตทางการ และ

ยังมีเน้ือหาในเว็บที่ทําใหผูใชเชื่อวาเป็นเว็บไซตจริงของภาพยนตร วิธีการน้ีเรียกวา Black SEO โจรไซเบอรจะ

โปรโมทเว็บฟิชชิ่งใหอยูในอันดับตนๆ ในการคนหาจากเซิรสเอ็นจิน้ดวยคําคนอยาง ชื่อภาพยนตร ดูฟรี ดูออนไลน

เป็นตน 

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a7%e0%b8%b4%e0%b8%98%e0%b8%b5%e0%b8%9b%e0%b9%89%e0%b8%ad/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a7%e0%b8%b4%e0%b8%98%e0%b8%b5%e0%b8%9b%e0%b9%89%e0%b8%ad/


นอกจากน้ี โจรไซเบอรยังเพิ่มความนาเชื่อถือใหเว็บปลอมดวยการสรางแอคเคาททวิตเตอรและโซเชียลมีเดียอื่นๆ

ใชโพสตลิง้กไปยังเน้ือหาตางๆ พบผูใชจํานวน 83 รายที่ไดรับการแพรกระจายไฟลมุงราย 65 ไฟลที่ปลอมแปลงตัว

เป็นไฟลภาพยนตร

แตฟิชชิ่งก็ไมใชชองทางเดียวที่อาชญากรไซเบอรใชประโยชนจากแฟรนไชสภาพยนตรดัง กรณีเดียวกับซีรี่สทาง

โทรทัศนยอดนิยมที่จะปลอมแปลงโปรแกรมมุงรายในไฟลซีรี่สตอนตางๆ ในปี 2019 แคสเปอรสกี้สกัดความ

พยายามโจมตีผูใช 37,772 คนที่พยายามหาชองทางดูภาพยนตรมหากาพยอวกาศน้ีไดถึง 285,103 ครัง้ ซึ่งสูงขึ้น

กวาปีกอนหน าถึง 10% พบไฟล unique ที่เป็นชองโจมตีจํานวน 11,499 ไฟล ลดลงกวาปีกอนหน า 30% จากขอมูล

แสดงใหเห็นวา แมวาภาพยนตรจะเขาฉายไปแลวหลายปี ก็ยังมีผูใชอินเทอรเน็ตคอยหาชองทางดาวนโหลดไฟล

ภาพยนตรเพื่อความบันเทิงโดยไมเสียคาใชจาย

ทาทิอานา ซิโดรินา นักวิจัยดานความปลอดภัย แคสเปอรสกี้ กลาววา “กลุมฉอโกงและโจรไซเบอรมักจะหา

ประโยชนจากหัวขอยอดนิยม ลาสุดคือภาพยนตร Star Wars ผูโจมตีจะดันใหเว็บไซตปลอมขึ้นแสดงอยูในอันดับ

ตนๆ ในการคนหาจากเซิรสเอ็นจิน้ดวยคําคน ดังนัน้แฟนภาพยนตรจะตองพึงระแวดระวังใหดี เราขอแนะนําใหผูใช

อินเทอรเน็ตเลือกชมภาพยนตรในโรงเพื่อความบันเทิงเต็มขัน้ดีกวาตองตกเป็นเหยื่อภัยลวงทางไซเบอร”

แคสเปอรสกี้แนะนําขัน้ตอนเพื่อหลกีเลีย่งการตกเป็นเหยื่อมลัแวรที่หลอกใหเชื่อวาเป็นไฟลภาพยนตรหรอืซีรี่ส ดงัน้ี

– จดจําวันที่ภาพยนตรออกฉายในโรงภาพยนตร บริการสตรีมมิ่ง ทีวี ดีวีดี หรือแหลงอื่นๆ จากประกาศอยางเป็น

ทางการ

– อยาคลิกลิง้กที่นาสงสัย เชน ลิง้กชวนดูภาพยนตรเต็มเรื่องกอนวันประกาศฉาย

– สังเกตุชื่อไฟลที่ดาวนโหลดอยูเสมอ แมวาจะดาวนโหลดจากแหลงที่เชื่อถือไดและถูกกฎหมายก็ตาม ไฟลวิดีโอ

ควรเป็น .avi, .mkv และ .mp4 ไมใชไฟล .exe

– ตรวจสอบความถูกตองของเว็บไซต จะตองเป็นเว็บที่ถูกตอง ขึ้นตนดวย https ชื่อเว็บสะกดชื่อบริษทัหรือชื่อ

ภาพยนตรถูกตอง รวมถึงการตรวจสอบขอมูลการจดโดเมนเนมกอนทําการดาวนโหลด

– เลือกใชโซลูชัน่ที่ชวยป องกันครอบคลุมภัยคุกคามหลายรูปแบบ อยาง Kaspersky Security Cloud


