
แคสเปอรสกี ้เผยไทยโดนโจมตีดวย Stalkerware

ติดอันดับ 38 ของโลก

นวัตกรรมดานเทคโนโลยีที่เจริญขึ้นสามารถชวยแกปัญหาและความทาทายตางๆ ในชีวิตประจําวันแกผูบริโภคได

แตหากเทคโนโลยีตกอยูในมือคนไมดี ก็อาจกอใหเกิดผลรายตามมาทัง้ตอชีวิตและทรัพยสิน เทคโนโลยีเพื่อการสอด

สอง อยาง “สตอลกเกอรแวร” (Stalkerware) ก็เป็นอีกประเด็นหน่ึงที่หากไมระมัดระวังก็อาจสายเกินแกไข

“สตอลกเกอรแวร” พัฒนาขึ้นจากสปายแวรประเภทถูกกฎหมายเพื่อใชสอดสองดูแลบุตรหลาน พนักงานบริษทั และ

คนใกลชิด โดยปกติจะเรียกวาเป็นทูลสําหรับสมาชิกในครอบครัวอยาง Parental Control และ Family Tracker

อยางไรก็ดี แอปพวกน้ีมีขอบขายการทํางานที่กวาง สตอลกเกอรแวรสามารถติดตัง้ในดีไวซไดโดยที่เจาของเครื่อง

ไมรูตัว เพื่อใชสอดสองขอมูลสวนบุคคล เชน รูปภาพ วิดีโอ ขอความสนทนาตางๆ และขอมูลบอกตําแหนงที่ตัง้ ซึ่ง

หากมีการใชแอปเหลาน้ีในทางที่ผิดโดยเจาของแอป ก็จะทําใหขอมูลนัน้ตกอยูในความเสี่ยง สตอลกเกอรแวรสวน

มากจะออกแบบใหติดตามกิจกรรมตางๆ ของเหยื่อ เชน การกดแป นคียบอรด ซึ่งหากใชกลลวงคียล็อกกิง้ก็จะ

สามารถขโมยขอมูลที่เหยื่อพิมพได แอปประเภทน้ีมักมีราคาถูก ใชงานงาย และสามารถซอนอยูในดีไวซของเหยื่อ

เพื่อสอดสองกิจกรรมของเหยื่อไดโดยไมรูตัว

ปัญหาเรื่องสตอลกเกอรแวรนัน้ถูกหยิบยกมาพิจารณาหลายปีแลว องคกรไมหวังผลกําไรมีตัวเลขเหยื่อที่ตองการ

ความชวยเหลือจากการถูกติดตามสอดสองโดยไมยินยอมสูงขึ้นทุกปี ในปี 2019 ผลิตภัณฑของแคสเปอรสกี้

สามารถตรวจจับการติดตัง้สตอลกเกอรแวรบนดีไวซระบบวินโดวสมากถึง 222,434 รายการ ประเทศสามอันดับแรก

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%84%e0%b8%97%e0%b8%a2%e0%b9%82%e0%b8%94%e0%b8%99%e0%b9%82/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%84%e0%b8%97%e0%b8%a2%e0%b9%82%e0%b8%94%e0%b8%99%e0%b9%82/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b9%84%e0%b8%97%e0%b8%a2%e0%b9%82%e0%b8%94%e0%b8%99%e0%b9%82/


ของโลกที่ไดรับผลกระทบจากสตอลกเกอรแวรไดแก รัสเซีย (40,912 รายการ) อินเดีย (18,549 รายการ) และเยอ

รมนี (15,217 รายการ) นับเป็นประเด็นปัญหาระดับโลก

สําหรับประเทศไทย ในปี 2019 แคสเปอรสกี้พบวามีผูใชที่ประสบปัญหาสตอลกเกอรแวรจํานวน 1,196 ราย ทําให

ประเทศไทยมีตัวเลขผูใชที่โดนโจมตีสูงสุดอยูในอันดับ 38 ของโลก

นายโยว เซียง เทียง ผูจัดการทัว่ไป บริษทั แคสเปอรสกี้ ประจําภูมิภาคเอเชียตะวันออกเฉียงใต กลาววา “เดือน

มีนาคมเป็นเดือนที่เราจะอุทิศใหสตรีทัว่โลก เราหวังวาขอมูลลาสุดน้ีจะชี้ใหเห็นถึงสถานการณภัยคุกคามออนไลน

ปัจจุบันที่มีเป าหมายโจมตีผูหญิง รวมถึงการกําหนดขัน้ตอนเบื้องตนเพื่อปกป องผูหญิงจากอันตรายน้ี เรามารวมมือ

กันปกป องแม ภรรยา ลูกสาว และผูหญิงทัว่โลกจากอาชญากรสตอลกเกอร สําหรับแคสเปอรสกี้เราไดจับมือทํางาน

รวมกับองคกรสําคัญ 9 แหงกอตัง้กลุมพันธมิตรเพื่อยับยัง้สตอลกเกอรแวร นอกจากน้ีแคสเปอรสกี้ยังเปิดรับ

บุคลากรทุกเพศเขาทํางานเพราะเราเชื่อวาความหลากหลายจะสรางสภาวะแวดลอมในการทํางานที่มีประสิทธิภาพ”

เพื่อสนับสนุนการป องกันและการชวยเหลือเหยื่อสตอลกเกอรแวร แคสเปอรสกี้ไดรวมกอตัง้กลุมพันธมิตรความรวม

มือระดับโลกที่ชื่อ “Coalition Against Stalkerware” ขึ้นเมื่อปีที่แลว ซึ่งมีผูเชี่ยวชาญหลากหลายจากทัง้องคกรไม

หวังผลกําไร วงการไซเบอรซีเคียวริตี ้และสาขาอื่นๆ เชนหนวยงานบังคับใชกฎหมาย และไดเปิดตัวเว็บพอรทัล

www.stopstalkerware.org เพื่อใหความชวยเหลือเหยื่อ แบงปันความรูระหวางสมาชิก พัฒนาวิธีการปฏิบัติที่

เหมาะสมที่สุดสําหรับการพัฒนาซอฟตแวรทางจริยธรรม และใหความรูการอบรมแกสาธารณชนถึงอันตรายของสตอ

ลกเกอรแวร

นางสาวเบญจมาศ จูฑาพิพัฒน ผูจัดการประจําประเทศไทยของแคสเปอรสกี้ กลาววา “สตอลกเกอรแวรนัน้นอกจาก

จะสงผลกระทบตอความเป็นสวนตัวของขอมูลแลวยังอาจเป็นเหตุอาชญากรรมได โดยทัว่ไปแลวเหยื่อการติดตาม

มักจะเป็นผูหญิง ผูที่เกี่ยวของมักเป็นคูสมรส คูที่หยารางกัน หรืออาจมีความสัมพันธกันแบบใดแบบหน่ึง ในหลาย

เคสเหยื่อและผูติดตามเป็นคนรูจักคุนเคยกันหรือเกี่ยวของกันในเรื่องงาน จึงอยากเนนยํ้าใหทุกคนตระหนักวาการ

สอดสองติดตามรูปแบบน้ีถือเป็นอาชญากรรม หากคุณตองการความชวยเหลือ หากคุณโดนทําราย กรุณาแจงตํารวจ

หรือหนวยงานที่เกี่ยวของโดยเร็วที่สุด”

คําแนะนําจากแคสเปอรสกี้เพื่อหลีกเลี่ยงการตกเป็นเหยื่อสตอลกเกอรแวร

– ตัง้คาปิดกัน้การติดตัง้โปรแกรมจากแหลงที่ไมรูจัก

– ไมเปิดเผยพาสเวิรดหรือพาสโคดของโมบายดีไวซใหคนอื่นรู

– ไมเก็บไฟลหรือแอปพลิเคชัน่ที่ไมรูจักในดีไวซ

– เปลี่ยนการตัง้คาความปลอดภัยทุกอยางเมื่อจบความสัมพันธกับคูรักหรือคูสมรส เพื่อป องกันการนําขอมูลสวนตัว

ไปใชในทางที่ผิดได

– ตรวจสอบรายการแอปพลิเคชัน่ในโมบายดีไวซ เพื่อดูวามีโปรแกรมนาสงสัยติดตัง้ในดีไวซโดยที่เราไมรูตัวหรือไม



– ใชโซลูชัน่เพื่อความปลอดภัยที่เชื่อถือได เพื่อตรวจสอบและแจงเตือนเมื่อพบโปรแกรมสปายแวรที่พยายามรุก

ลํ้าความเป็นสวนตัวในโมบายดีไวซ เชน Kaspersky Internet Security

– หากสงสัยวาตนเองตกเป็นเป าหมายใหติดตอองคกรหรือหนวยงานผูเชี่ยวชาญเพื่อขอความชวยเหลือ


