
แคสเปอรสกี ้เตือน ระวังโดน “stalkerware” สอด

สองไมรูตัว!

แคสเปอรสกี้พบยอดผูใชที่ตกเป็นเป าหมายที่มีการพยายามติดตัง้โปรแกรม stalkerware ลงในโมบายดีไวซอยาง

น อยหน่ึงครัง้ เพิ่มสูงเป็น 37,532 รายในชวงเดือนมกราคม – สิงหาคม 2019 นับเป็นสัดสวนเพิ่มสูงถึง 35% เมื่อ

เทียบกับตัวเลขปีที่แลวในชวงเดือนเดียวกัน นอกจากน้ีขอบขายของ stalkerware ก็ขยายกวางขึ้น จากรายงานเรื่อ

ง “The State of Stalkerware in 2019” ของแคสเปอรสกี้ พบสายพันธุยอย (variant) ของ stalkerware มากถึง

380 ตัว มากกวาปีที่แลวถึง 31%

โปรแกรม stalkerware เป็นสปายแวร (spyware) ที่มักใชเป็นเครื่องมือในการสอดสองรุกลํ้าชีวิตสวนตัวของผูใชงา

น มีความสามารถในการเขาถึงขอความ รูปภาพ โซเชียลมีเดีย พิกัดที่อยู คลิปภาพและคลิปเสียง ซึ่งในบางกรณี

สามารถเขาถึงขอมูลเหลานัน้ไดแบบเรียลไทมอีกดวย โปรแกรม stalkerware ซอนการทํางานภายใตแบ็คกราว

นโดยที่ผูใชไมยินยอมหรือไมรูตัว ซึ่งแตกตางจากแอปถูกกฎหมายที่ผูปกครองใชควบคุมดีไวซของบุตรหลาน
(parental control)

จากขอมูลแปดเดือนแรกของปี 2019 มีผูใช 37,532 รายที่เป็นเป าหมายพบความพยายามติดตัง้โปรแกรม

stalkerware เมื่อเปรียบเทียบกับปี 2018 ซึ่งมี 27,798 ราย ตัวเลขน้ีอาจดูไมมากนักเมื่อเทียบกับมัลแวรประเภท

อื่นๆ แตผูใชตองพึงตระหนักวา โปรแกรม stalkerware นัน้ถูกใชเพื่อสอดสองเหยื่อที่เล็งไวโดยเฉพาะ และผูละเมิด

จําเป็นตองติดตัง้โปรแกรมน้ีลงในโมบายดีไวซของเหยื่อดวยตัวเอง

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b8%a3%e0%b8%b0%e0%b8%a7%e0%b8%b1%e0%b8%87/


นอกจากน้ี ในชวงเดือนมกราคม – สิงหาคม 2018 แคสเปอรสกี้ตรวจพบสายพันธุยอยอันตราย 290 ตัว ในปี 2019

น้ีพบ 380 ตัว ซึ่งเพิ่มขึ้นเกือบหน่ึงในสามเลยทีเดียว ในประเทศไทยตรวจพบโปรแกรม stalkerware จํานวน 32

โปรแกรม ขณะที่ประเทศเพื่อนบานมีตัวเลขที่สูงกวา นัน่คือ อินโดนีเซีย 392, ฟิลิปปินส 286, มาเลเซีย 217,

เวียดนาม 107 และสิงคโปร 73 โปรแกรม

เอริกา โอลเซน ผูอํานวยการโครงการ Safety Net Project ที่เครือขายแหงชาติเพื่อยุติความรุนแรงในครอบครัว

(National Network to End Domestic Violence) กลาววา “โปรแกรม stalkerware น้ีถูกออกแบบในทํางานใน

โหมดลองหนและควบคุมใหไมมีการแจงเตือนใดๆ แกเจาของดีไวซ จึงทําใหผูลวงละเมิดและผูติดตามสอดสองมี

เครื่องมือที่ใชคุกคาม ตามเฝ าดู สอดสอง และลวงละเมิดความเป็นสวนตัวเหยื่อได การละเมิดนัน้นาหวาดหวัน่ สราง

ความบอบชํ้า และสรางความเสี่ยงดานความปลอดภัย”

วลาดิเมียร คุสคอฟ ผูเชี่ยวชาญดานความปลอดภัย บริษทั แคสเปอรสกี้ กลาววา “แคสเปอรสกี้ไดวิจัยและพัฒนา

อยางหนักเพื่อเพิ่มความสามารถดานการตรวจจับ stalkerware ใหกับผลิตภัณฑของเรา และยังไดรวมกับบริษทั

ดานความปลอดภัยอื่นๆ เพื่อตอตานการคุกคามอีกดวย หากแตยังมีประเด็นที่ตองทําอีกหลายอยาง เชนการกําหนด

คําจํากัดความของ stalkerware เพื่อสรางความเขาใจตรงกันของทุกฝ าย การแยกความแตกตางของซอฟตแวรจะ

ชวยใหปกป องผูใชจากผูละเมิดความเป็นสวนตัวไดดียิ่งขึ้น”

คําแนะนําเพื่อหลีกเลี่ยงการตกเป็นเหยื่อ stalkerware

– ตัง้คาปิดกัน้การติดตัง้โปรแกรมจากแหลงที่ไมรูจัก

– ไมเปิดเผยพาสเวิรดหรือพาสโคดของโมบายดีไวซใหคนอื่นรู

– ไมเก็บไฟลหรือแอปพลิเคชัน่ที่ไมรูจักในดีไวซ

– เปลี่ยนการตัง้คาความปลอดภัยทุกอยางเมื่อจบความสัมพันธกับคูรักหรือคูสมรส เพื่อป องกันการนําขอมูลสวนตัว

ไปใชในทางที่ผิดได

– ตรวจสอบรายการแอปพลิเคชัน่ในโมบายดีไวซ เพื่อดูวามีโปรแกรมนาสงสัยติดตัง้ในดีไวซโดยที่เราไมรูตัวหรือไม

ใชโซลูชัน่เพื่อความปลอดภัยที่เชื่อถือได เพื่อตรวจสอบและแจงเตือนเมื่อพบโปรแกรมสปายแวรที่พยายามรุก

ลํ้าความเป็นสวนตัวในโมบายดีไวซ เชน Kaspersky Internet Security

หากสงสัยวาตนเองตกเป็นเป าหมายใหติดตอองคกรหรือหนวยงานผูเชี่ยวชาญเพื่อขอความชวยเหลือ

ทานสามารถอานรายงานเพิ่มเติมไดที่ https://securelist.com/the-state-of-stalkerware-in-2019/93634/


