
เอ็ตดา จับมือ ภาครัฐ-เอกชนเสนอกรอบการตรวจ

พยานหลักฐานดิจิทัล

ศูนยดิจิทัลฟอเรนสิกส (Digital Forensics Center) ภายใตสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการ

มหาชน) (สพธอ.) หรือ ETDA (เอ็ตดา) กระทรวงไอซีที เดินหน าสรางความเชื่อมัน่ในการทําธุรกรรมทาง

อิเล็กทรอนิกส จับมือหนวยงานรัฐรวมพัฒนากรอบการทํางานการจัดเก็บและตรวจวิเคราะหขอมูลอิเล็กทรอนิกส

“ขอเสนอแนะมาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจนพยานหลักฐานดิจิทัล” เพื่อยกระดับกระบวนการ

พิสูจนหลักฐานดิจิทัล (Digital Forensics) และกระบวนการยุติธรรม ใหไดตามมาตรฐาน มอก. 17025: 2548 หรือ

ISO 17025:2005 ในระดับสากล เพื่อใหไดหลักฐานที่นาเชื่อถือ สามารถใชอางอิง และเป็นที่ยอมรับในชัน้ศาล พ

รอมประกาศใหหนวยงานที่เกี่ยวของนําไปประยุกตใชภายในมิถุนายน 2559

สุรางคณา วายุภาพ ผูอํานวยการ สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) หรือ ETDA

(เอ็ตดา) กลาววา ศูนยดิจิทัลฟอเรนสิกส (Digital Forensics Center) ซึ่งอยูภายใตการดูแลของสพธอ. มีหน าที่ใน

การตรวจพิสูจนพยานหลักฐานดิจิทัล และออกรายงานผลการตรวจวิเคราะหตามคํารองขอของหนวยงานรักษากฎ

หมาย รวมมือกับหนวยงานภาครัฐ และเอกชน พัฒนามาตรฐานการปฏิบัติงานตรวจพิสูจนพยานหลักฐานดิจิทัล เพื่อ

ใหมัน่ใจวากระบวนการเก็บหลักฐาน และตรวจตรวจวิเคราะหขอมูลอิเล็กทรอนิกสในหนวยงานตางๆ ที่เกี่ยวของ

เป็นไปตามมาตรฐานสากล

ในฐานะที่ ETDA เป็นองคกรที่มีสวนรวมในการดูแลดานการขับเคลื่อนเศรษฐกิจดิจิทัล รวมถึงการสนับสนุนสงเสริม

และกระตุนการเติบโตของพาณิชยอิเล็กทรอนิกส (e-Commerce) เอ็ตดาเล็งเห็นถึงความสําคัญของการสรางความ

เชื่อมัน่ในการทําธุรกรรมทางอิเล็กทรอนิกส ซึ่งการพิสูจนหลักฐานทางดิจิทัล สามารถเขามาชวยภาคเอกชนในการ

ติดตามรองรอย และแกไขปัญหาที่เกิดจากอาชญากรรมบนไซเบอร (Cybercrimes) ที่เพิ่มสูงขึ้นตามการเติบโตของ

ธุรกิจอีคอมเมิรซ รวมถึงการทําธุรกรรมดานการเงินที่มีการขยายตัวและมีมูลคาทางธุรกิจอยางมหาศาล ซึ่งจากการ

สํารวจมูลคาอีคอมเมิรซในประเทศไทยของเอ็ตดา พบวาในปี 2557 มีมูลคาสูงกวา 2.03 ลานลานบาท และจะมูลคา

สูงถึง 2.1 ลานลานบาทในปี 2558

“เมื่อเกิดกรณีการโจมตีภาคธุรกิจ อาทิ การขโมยฐานขอมูล หรือฐานขอมูลลูกคาขององคกรธุรกิจ ตลอดจนกรณี

การขโมยขอมูลสวนบุคคลเพื่อยายเสนทางการโอนเงินผานระบบธนาคารออนไลน (e-Banking) หรือการทําผิดก

ฏหมายบนไซเบอรอื่นๆ ทางศูนยดิจิทัลฟอเรนสิกสจะเขามาชวยพิสูจน วิเคราะหพยานหลักฐานเพื่อชวยหนวยงาน
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ยุติธรรมในการติดตามดําเนินคดีใหมีประสิทธิภาพสูงสุด” สุรางคณา กลาว

โดยในเฟสแรก เอ็ตดาไดตัง้คณะทํางานซึ่งประกอบดวยผูเชี่ยวชาญจากหนวยงานตางๆ รวมถึง สํานักป องกันและ

ปราบปรามการกระทําความผิดทางเทคโนโลยีสารสนเทศและการสื่อสาร กระทรวงเทคโนโลยีสารสนเทศและการสื่อ

สาร, สถาบันนิติวิทยาศาสตร, กองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี

(ปอท.) สํานักงานตํารวจแหงชาติ, กลุมงานตรวจสอบและวิเคราะหการกระทําความผิดทางเทคโนโลยี กอง

บังคับการสนับสนุนทางเทคโนโลยี (บก.สสท.) สํานักงานตํารวจแหงชาติ, สํานักงานอัยการสูงสุด หนวยงานศาลและ

บริษทั ไพรซวอเตอรเฮาสคูเปอรส จํากัด เพื่อเสนอแนวคิดและกําหนดแนวการทํางานรวมกัน และในเฟสที่สองจะ

ขยายความรวมมือไปยังหนวยงานภายใตการดูแลของศาล

โดยการกําหนดมาตรฐานการทํางาน ยังรวมถึงการปรับปรุงกระบวนการทํางาน (procedure) ขอกําหนดในการ

ดําเนินงาน (work instruction) และระบบการบริหารจัดการคุณภาพ (Quality Management System) ใหมีความ

เป็นระบบ และไดมาตรฐานตามหลักตรวจพิสูจนพยานหลักฐานดิจิทัล และสอดคลองกับมาตรฐาน ISO

17025:2005 หรือเป็นที่รูจักตามมาตรฐาน มอก. 17025:2548 ในประเทศไทยอีกดวย

“กระบวนการการเก็บหลักฐาน ขัน้ตอนการตรวจพิสูจนถือเป็นหัวใจสําคัญ ที่จะทําใหผลการตรวจไดรับการยอมรับ

ในชัน้ศาล เราตองสามารถยืนยันไดวาหลักฐานที่นํามาตรวจสอบนัน้ เป็นหลักฐานชิน้เดียวกับที่เก็บมาจากสถานที่

เกิดเหตุจริง (Authentication) และไมมีการเปลี่ยนแปลงขอมูลใดๆ ไปจากเดิม (Integrity) นัน่คือตองสรางแนว

การทํางานของทุกหนวยงานที่เกี่ยวของกับการตรวจพิสูจนใหอยูบนมาตรฐานเดียวกัน เพื่อความโปรงใส และความ

เชื่อถือไดในการตรวจสอบการทํางาน ทัง้น้ี เราคาดวาผลสรุปที่ไดจากการทํางานรวมกันในครัง้น้ี จะสามารถประกาศ

ใหหนวยงานที่เกี่ยวของนําไปประยุกตใชภายในมิถุนายน 2559” สุรางคณา กลาว

ในปี 2558 ที่ผานมา ศูนยดิจิทัลฟอเรนสิกสไดใหบริการตรวจพิสูจนจํานวน 57 กรณี โดยเกือบ 2 ใน 3 เป็นการ

ตรวจพิสูจนเพื่อหาพยานหลักฐาน เพื่อสนับสนุนหนวยงานรักษากฎหมายในการดําเนินการกับผูตองสงสัย หรือผู

กระทําความผิดจากหลักฐานดิจิทัลตางๆ อาทิ การหาขอมูลการสื่อสารผานโทรศัพทมือถือ การหาขอมูลเพื่อหาหลัก

ฐานดานการละเมิดทรัพยสินทางปัญญาผานอินเทอรเน็ต รวมถึงการวิเคราะหคอมพิวเตอร เพื่อหาขอมูล และรอง

รอยของมัลแวรเพื่อเรียกคาไถ (Ransom Malware) เป็นตน

เราพบวาปริมาณพยานหลักฐานดิจิทัล ที่ถูกสงมาพิสูจนที่ศูนยดิจิทัลฟอเรนสิกสมีจํานวนสูงถึงกวา 75 เทราไบต ซึ่ง

เพิ่มขึ้นมากกวาปริมาณหลักฐานที่ตรวจพิสูจนในปี 2557 ถึง 10 เทา โดยประเภทของหลักฐานแยกไดเป็นโทรศัพท

มือถือและแท็บเล็ต 935 เครื่อง, เมมโมรีการด 128 ชิน้ และฮารดดิสกจากคอมพิวเตอร 67 ลูก และเน่ืองจาก

ปริมาณความจุของพื้นที่ในฮารดดิสกในปัจจุบันมีขนาดมหาศาล กระบวนการตรวจสอบตางๆ ทัง้การคนหาหลักฐาน

และการทําสําเนาขอมูล ตองผานการจัดการที่เป็นระบบ สามารถรักษาความตอเน่ืองของการครอบครองพยานหลัก

ฐาน หรือ Chain of Custody ที่ไดมาตรฐาน และสอดคลองกับมาตรฐานที่เป็นสากล



ทัง้น้ี Chain of custody คือ หวงโซการคุมครองพยานหลักฐาน” หมายถึงขอมูลที่ระบุรายละเอียดของพยานหลัก

ฐาน และการสงตอพยานหลักฐานโดยเจาหน าที่ที่รับผิดชอบ ซึ่งจะตองมีการบันทึกไวเริ่มตัง้แตเมื่อพยานหลักฐาน

ชิน้นัน้ถูกเก็บมาจากที่เกิดเหตุมาอยูในความครอบครองของเจาหน าที่ที่เกี่ยวของจนสิน้สุดคดีที่ผานมา ศูนยดิจิทัล

ฟอเรนสิกสมีสวนชวยหนวยงานตางๆ ในการวิเคราะหพยานหลักฐานดิจิทัล และสืบคนขอมูลเพื่อชวยเหลือในการ

คลีค่ลายคดีเป็นจาํนวนมาก โดยสวนหน่ึงเกีย่วของกบักรณีกลมุคนรายที่หลอกผูเสยีหายผาน online chat ใหดาวน

โหลด และติดตัง้มัลแวรเพื่อขโมยขอมูลสวนบุคคลในคอมพิวเตอร รวมถึงบันทึกพฤติกรรมการใชงาน การพิมพ

Web URL การกรอกชื่อผูใช ไปจนถึงการกรอกรหัสผานของบริการธนาคารอิเล็กทรอนิกส (e-Banking) เพื่อทําการ

ล็อกอินเขาบัญชีอีแบงคกิง้ของเหยื่อแลวโอนเงินในบัญชีไปที่อื่น

จากการวิเคราะหพยานหลักฐานดิจิทัลของผูเสียหาย ทางศูนยพบวาคนรายไดหลอกใหผูเสียหายดาวนโหลด และติด

ตัง้มัลแวรหลายครัง้เพื่อเลี่ยงการตรวจจับของโปรแกรมแอนตี้ไวรัส และคนรายจะซอนหมายเลขไอพีแอดเดรสทุก

ครัง้ที่เขามาดูความเคลื่อนไหวของบัญชีธนาคารของเหยื่อ อยางไรก็ตาม ทางศูนยฯ สามารถเปิดโปงตัวตน

(Identity) ของคนรายสําเร็จ โดยสามารถสกัดไอพีแอดเดรสที่คนรายใช ซึ่งนําไปสูการจับกุมตัวกลุมคนราย รวมทัง้

ตรวจยึดคอมพิวเตอรของคนรายมาตรวจวิเคราะหเพื่อยืนยันพฤติกรรมการกระทําความผิด และสามารถเชื่อมโยง

กับพยานหลักฐานที่ตรวจพบในคอมพิวเตอรของเหยื่อไดสําเร็จ

นอกจากนัน้ ยังมีกรณีของมัลแวรเรียกคาไถที่พบมากในปีผาน ซึ่งทางศูนยฯ ไดวิเคราะหแลวสงขอมูลเพื่อประสาน

งานไปยังผูพัฒนาโปรแกรมแอนติไวรัส และหนวยงานในเครือขาย CERT เพื่อใหอัพเดตฐานขอมูลการตรวจจับ และ

ปิดกัน้เซริฟเวอรที่เป็นแหลงดาวนโหลดมลัแวร และยงัมีกรณีที่ศนูยดจิทิลัฟอเรนสิกสไดรบัคาํรองขอใหตรวจพสิจูน

เซิรฟเวอรมากกวา 20 เครื่องที่ตองสงสัยวาใหบริการชมวิดีโอออนไลนละเมิดลิขสิทธิ ์ ซึ่งในการตรวจพิสูจน ตอง

ทําสําเนาขอมูลในฮารดดิสกทัง้หมดกวา 150 TB ใชเวลากวา 1,000 ชัว่โมง

พรอมกันน้ี ศูนยดิจิทัลฟอเรนสิกสยังไดจัดทําระบบอีเลิรนน่ิง และจัดอบรมหลักสูตรอบรมดิจิทัลฟอเรนสิกสใหกับ

เจาหน าที่สายยุติธรรม เพื่อใหเขาใจหลักการการตรวจพิสูจนพยานหลักฐานดิจิทัลที่เป็นสากล เพื่อเพิ่มความนาเชื่อ

ถือของกระบวนการยุติธรรมอีกดวย ในปัจจุบันมีเจาหน าที่ในสายยุติธรรมที่ไดรับการอบรมไปแลวเป็นจํานวนกวา

600 นาย


