
เปิด​ตัว Kaspersky IoT Scanner

แค​สเปอร​สกี้​ แล​ป เปิด​ตัว​เบตา​เวอรชัน่​ของ​โซลูชัน่​เพื่อ​ป อง​กัน​ “สม​ารทโฮม​” หรือ​บาน​อัจฉริยะ​ และ Internet of

Things ใน​ชื่อ “Kaspersky IoT Scanner” แอ​พพลิ​เคชัน่น้ี​ฟรี​ไมมี​คา​ใช​จาย​ ทํางาน​บน​แอ​นดร​อยดแพลตฟอรม​

สามารถ​สแกน​ระบบ​ไวไฟ​ที่​ใช​งาน​ที่​บา​น ​แจง​เตือน​เกี่ยว​กับ​อุปกรณ​ตางๆ​ ที่มา​เชื่อม​ตอ​กับ​ไว​ไฟ​ และ​ระดับ​ของ​ความ

ปลอด​ภัย

ขณะ​ที่ Internet of Things กําลัง​ได​รับ​ความ​นิยม​เพิ่ม​ขึ้น​เรื่อย​ๆ อาชญากร​ไซเบอร​ก็​กําลัง​มอง​หา​วิธี​การ​ชอง​ทาง​หา

ประโยชน​จาก​เท​รน​ดที่​เติบโต​น้ี​ดวย​เหมือน​กัน​ แทนที่​จะ​ทําให​ชีวิต​ของ​ผู​บริโภค​สมา​รทดี​ไว​ซงาย​ขึ้น​ กลับ​กลาย​มา

เป็น​ชอง​โหว​ใน​ดาน​ซี​เคียว​ริ​ตีท้ี่​นา​เป็น​หวง​ขึ้น​ทุก​วัน

ซิ​ลเวี​ย อึง​ ผู​จัดการ​ทัว่​ไป​ แค​สเปอร​สกี้​ แล​ป เอเชีย​ตะวัน​ออก​เฉียง​ใต​ กลาว​วา​ “เรา​ได​พบเห็น​ดี​ไว​ซมากมาย​หลาย

ประเภท​ที่​เชื่อม​ตอ​อิน​เท​อรเน็ต​ แลว​ก็​กลาย​เป็น​เหยื่อ​โดน​แฮ็ก ชอง​โหว​ที่​มี​ความ​นา​จะ​เป็น​มาก​ที่สุด​มา​จาก​ซอฟตแวร

ที่​ใช​ใน​การ​ตอ​กับ​เว็บ​น่ี​เอง​ ทัง้ๆ​ ที่​ซอฟตแวร​เหลา​น้ี​ไมใช​ของ​ใหม​แลว​ จุด​ที่​เป็น​ชอง​โหว​ได​นัน้​มี​ตัง้​แต baby

monitors ไป​จน​กระ​ทัง่​ เครื่อง​ปรับ​อา​กา​ศ หรือ​รถ​ยนต​ นา​เศรา​วา​ เมื่อ​มี​สิ่ง​ใด​เชื่อม​ตอ​กับ​เว็บ​ได​ ก็​เป็น​อันวา​มี​โอกาส

ตก​เป็น​เหยื่อ​โดน​แฮ็กได​เส​มอ​ แถม​ยัง​ม ีIoT search engines มา​คอย​เปิด​โอกาส​ให​เป็น​เหยื่อ​เพลี่ยง​พลํ้าได​งาย​ยิ่ง

ขึ้น​ไป​อีก​”

จาก​การ​วิเคราะห​ของ​ กา​รตเนอ​ร พบ​วา​มี​อุป​กร​ณ IoT มากกวา​หก​พัน​ลาน​เครื่อง​ที่​กําลัง​ใช​งาน​อยู​ทัว่​โลก​ใน​ขณะ​น้ี​

และ​หลาย​เครื่อง​ก็ได​ตก​เป็น​เหยื่อ​อาชญากร​ไซเบอร​ไป​เรียบรอย​แลว​ ตัว​อยาง​ เมื่อ​ปี​ที่​แลว​ ทัง้​โลก​สัน่​คลอน​กับ​คลื่น

การ​โจม​ตี DDoS attacks ที่มา​จาก​ฝี​มือ Mirai botnet ที่​ใช​ชอง​โหว​ยอด​นิยม​ใน​อุป​กร​ณ IoT ใน​การ​แพร​กระจาย​เชื้อ​

และ​จับ​เหยื่อ​มา​เป็น​หุน​เชิด​ของ​ตน​ แค​สเปอร​สกี้​ แล​ป ได​พัฒนา​โซลูชัน่​เพื่อ​ชวย​ลด​ความ​เสี่ยง​เชน​น้ี​ลง​ ตอน​น้ี​ยัง​เป็น

เบตา​เวอรชัน่​ แต​ก็​ขอ​แนะนําให​บรรดา​ผู​ใช IoT ทัง้​หลาย​นํามา​ใช​เพื่อ​เป็นการ​ป องกัน​อุปกรณ​อัจฉริยะ​ใน​บาน​สมา

รทโฮม​ของ​ตน​ และ​แบง​ปัน​ประสบการณ​ที่​ได​รับ​เกี่ยว​กับ​ศักยภาพ​ ควา​มสา​มา​รถ​ สมรรถนะ​ใน​การ​ใช​งาน​โซลูชัน่​ที่

เรียก​วา Kaspersky IoT Scanner น่ี​ดวย

Kaspersky IoT Scanner จะ​ระบุ​สมา​รทดี​ไว​ซที่​เชื่อม​ตอ​กับ​ไวไฟ​เรา​เตอร​โดย​อัต​โน​มัติ​ รวม​ไป​ถึง​ ไอ​พี​คา​เม​รา (IP

cameras) สมา​รทที​วี​ เครื่องพิมพ​ตอ​ผาน​ไว​ไฟ​ อุปกรณ​เก็บ​ขอ​มูล​บน NAS มีเดีย​เซิรฟเวอร​ และ​เกม​คอน​โซล​ รวม

ไป​ถึง​เครื่อง​คอมพิวเตอร​ แท็บเล็ต หรือ​สมา​รทโฟน​ ที่​อยู​ใน​วง​เครือ​ขาย​ใน​บาน​ของ​เรา​ โซลูชัน่​จะ​ “จด​จํา” อุปกรณ

เหลา​น้ี​ไว​ และ​แจง​เตือน​ผู​ใช​งา​น ​เมื่อ​ใด​ก็ตาม​ที่​มี​อุปกรณ​ใหม​หรือ​ที่​ใช​ปกติ​มา​ตอ​เชื่อม​ หรือ​ปลด​การ​ตอ​เชื่อม​ ทําให​ผู

ใช​งาน​ลวง​รู​อยู​เสมอ​ถึง​สถานะ​ความ​เป็น​ไป​วา​มี​ใคร​ อะไร​มา​เชื่อม​ตอ​กับ​เครือ​ขาย​บาน​ของ​ตน​บา​ง

https://www.thaimediapr.com/%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7-kaspersky-iot-scanner/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7-kaspersky-iot-scanner/


โซลูชัน่​สแกน​อุปกรณ​หา​ชอง​โหว​ ตัว​อยาง​ หาก​พอรต​ตอ​เชื่อม​ถูก​เปิด​อยู​ (ยอม​หมาย​ถึง​ใคร​ก็ตาม​ที่​อยู​บน

อินเทอรเน็ต​สามารถ​ที่​จะ​ตอ​เขา​มา​ได​) โซลูชัน่​แจง​เตือน​ผู​ใช​เกี่ยว​กับ​สถานะ​นัน้​ และ​แนะนําให​ทําการ​ปิด​พอรต​ใน​ทัน

ที​ นอก​จาก​น้ี Kaspersky IoT Scanner แจง​ผู​ใช​เกี่ยว​กับ​ปัญหา​ใดๆ​ ที่​เกี่ยวของ​กับ​พาสเวิรด​รหัส​ผาน​ของ​ตัว​ไวไฟ

เรา​เต​อร Telnet หรือ SSH ดวย​ ซึ่ง​มี​ความ​สําคัญ​อยาง​ยิ่ง​ใน​การ​ป อง​กัน​ การ​เชื่อม​ตอ​เขา​มา​ใน​เครือ​ขาย​โดย​ไม​ได​รับ

อนุญาต​ ไม​วา​จะ​ผาน​ทาง​อุป​กร​ณ IoT ที่​ตอ​อยู​ชิน้​ใด​ก็​ตาม​ ทัง้​น้ี​ เป็น​ผล​มา​จาก​การ​ตัง้​พาสเวิรด​รหัส​ผาน​ที่​ไม

แข็งแกรง​นัน่​เอง

อัง​เดร​ย โม​โก​ลา​ หัวหน า​ฝ าย​ธุรกิจ​ผู​บริโภค​ของ​แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “ปรัชญา​ความ​มุง​มัน่​ของ​แค​สเปอร​สกี้​

แล​ป คือ​ปกป อง​โลก​ใบ​น้ี​ให​พน​จาก​ภัย​ไซ​เบอร​ และ​น่ี​มิใช​เป็น​เพียง​ลมปาก​เทา​นัน้​ เพราะ​เรา​ทํางาน​หนัก​ทุก​วัน​เพื่อ

ทําให​อินเทอรเน็ต​เป็น​ที่​ที่​มี​ความ​ปลอดภัย​สําหรับ​ผู​ใช​งาน​ของ​เรา​ “คลัง​อาวุธ​”ของ​เรา​นัน้​ประกอบ​ดวย​โซลูชัน่​ที่​ไมมี

คา​ใช​จาย​ใน​การ​ใช​งาน​หลาก​หลาย​ตัว​ รองรับ​การ​ทํางาน​หลาก​หลาย​รูป​แบบ​และ​หลาก​หลาย​แพลตฟอรม​ และ​ โซ​ลูชัน่

Kaspersky IoT Scanner น้ี​ก็​เป็น​อีก​หน่ึง​โซลูชัน่​ที่​จะ​ชวย​ให​ประชากร​เน็ต​จํานวน​หน่ึง​ หรือ​เรียก​วา​ ผู​ใช​งาน​สมา

รทดี​ไว​ซทัง้​หลาย​ สามารถ​ใช​งาน​ได​อยาง​มี​เกราะ​ป องกัน​ตัว​”

สามารถ​ดาวน​โหล​ด Kaspersky IoT Scanner เวอรชัน่​เบตา​สําหรับ​การ​ทดสอบ​ได​จาก Google Play ใน​ภาษา

อังกฤษ​และ​รัสเซีย​ ได​ที่ https://play.google.com/store/apps/details?id=com.kaspersky.iot.scanner


