
เปิดตัว Kaspersky IoT Scanner

แคสเปอรสกี้ แลป เปิดตัวเบตาเวอรชัน่ของโซลูชัน่เพื่อป องกัน “สมารทโฮม” หรือบานอัจฉริยะ และ Internet of

Things ในชื่อ “Kaspersky IoT Scanner” แอพพลิเคชัน่น้ีฟรีไมมีคาใชจาย ทํางานบนแอนดรอยดแพลตฟอรม

สามารถสแกนระบบไวไฟที่ใชงานที่บาน แจงเตือนเกี่ยวกับอุปกรณตางๆ ที่มาเชื่อมตอกับไวไฟ และระดับของความ

ปลอดภัย

ขณะที่ Internet of Things กําลังไดรับความนิยมเพิ่มขึ้นเรื่อยๆ อาชญากรไซเบอรก็กําลังมองหาวิธีการชองทางหา

ประโยชนจากเทรนดที่เติบโตน้ีดวยเหมือนกัน แทนที่จะทําใหชีวิตของผูบริโภคสมารทดีไวซงายขึ้น กลับกลายมา

เป็นชองโหวในดานซีเคียวริตีท้ี่นาเป็นหวงขึ้นทุกวัน

ซิลเวีย อึง ผูจัดการทัว่ไป แคสเปอรสกี้ แลป เอเชียตะวันออกเฉียงใต กลาววา “เราไดพบเห็นดีไวซมากมายหลาย

ประเภทที่เชื่อมตออินเทอรเน็ต แลวก็กลายเป็นเหยื่อโดนแฮ็ก ชองโหวที่มีความนาจะเป็นมากที่สุดมาจากซอฟตแวร

ที่ใชในการตอกับเว็บน่ีเอง ทัง้ๆ ที่ซอฟตแวรเหลาน้ีไมใชของใหมแลว จุดที่เป็นชองโหวไดนัน้มีตัง้แต baby

monitors ไปจนกระทัง่ เครื่องปรับอากาศ หรือรถยนต นาเศราวา เมื่อมีสิ่งใดเชื่อมตอกับเว็บได ก็เป็นอันวามีโอกาส

ตกเป็นเหยื่อโดนแฮ็กไดเสมอ แถมยังม ีIoT search engines มาคอยเปิดโอกาสใหเป็นเหยื่อเพลี่ยงพลํ้าไดงายยิ่ง

ขึ้นไปอีก”

จากการวิเคราะหของ การตเนอร พบวามีอุปกรณ IoT มากกวาหกพันลานเครื่องที่กําลังใชงานอยูทัว่โลกในขณะน้ี

และหลายเครื่องก็ไดตกเป็นเหยื่ออาชญากรไซเบอรไปเรียบรอยแลว ตัวอยาง เมื่อปีที่แลว ทัง้โลกสัน่คลอนกับคลื่น

การโจมตี DDoS attacks ที่มาจากฝีมือ Mirai botnet ที่ใชชองโหวยอดนิยมในอุปกรณ IoT ในการแพรกระจายเชื้อ

และจับเหยื่อมาเป็นหุนเชิดของตน แคสเปอรสกี้ แลป ไดพัฒนาโซลูชัน่เพื่อชวยลดความเสี่ยงเชนน้ีลง ตอนน้ียังเป็น

เบตาเวอรชัน่ แตก็ขอแนะนําใหบรรดาผูใช IoT ทัง้หลายนํามาใชเพื่อเป็นการป องกันอุปกรณอัจฉริยะในบานสมา

รทโฮมของตน และแบงปันประสบการณที่ไดรับเกี่ยวกับศักยภาพ ความสามารถ สมรรถนะในการใชงานโซลูชัน่ที่

เรียกวา Kaspersky IoT Scanner น่ีดวย

Kaspersky IoT Scanner จะระบุสมารทดีไวซที่เชื่อมตอกับไวไฟเราเตอรโดยอัตโนมัติ รวมไปถึง ไอพีคาเมรา (IP

cameras) สมารททีวี เครื่องพิมพตอผานไวไฟ อุปกรณเก็บขอมูลบน NAS มีเดียเซิรฟเวอร และเกมคอนโซล รวม

ไปถึงเครื่องคอมพิวเตอร แท็บเล็ต หรือสมารทโฟน ที่อยูในวงเครือขายในบานของเรา โซลูชัน่จะ “จดจํา” อุปกรณ

เหลาน้ีไว และแจงเตือนผูใชงาน เมื่อใดก็ตามที่มีอุปกรณใหมหรือที่ใชปกติมาตอเชื่อม หรือปลดการตอเชื่อม ทําใหผู

ใชงานลวงรูอยูเสมอถึงสถานะความเป็นไปวามีใคร อะไรมาเชื่อมตอกับเครือขายบานของตนบาง

https://www.thaimediapr.com/%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7-kaspersky-iot-scanner/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7-kaspersky-iot-scanner/


โซลูชัน่สแกนอุปกรณหาชองโหว ตัวอยาง หากพอรตตอเชื่อมถูกเปิดอยู (ยอมหมายถึงใครก็ตามที่อยูบน

อินเทอรเน็ตสามารถที่จะตอเขามาได) โซลูชัน่แจงเตือนผูใชเกี่ยวกับสถานะนัน้ และแนะนําใหทําการปิดพอรตในทัน

ที นอกจากน้ี Kaspersky IoT Scanner แจงผูใชเกี่ยวกับปัญหาใดๆ ที่เกี่ยวของกับพาสเวิรดรหัสผานของตัวไวไฟ

เราเตอร Telnet หรือ SSH ดวย ซึ่งมีความสําคัญอยางยิ่งในการป องกัน การเชื่อมตอเขามาในเครือขายโดยไมไดรับ

อนุญาต ไมวาจะผานทางอุปกรณ IoT ที่ตออยูชิน้ใดก็ตาม ทัง้น้ี เป็นผลมาจากการตัง้พาสเวิรดรหัสผานที่ไม

แข็งแกรงนัน่เอง

อังเดรย โมโกลา หัวหน าฝ ายธุรกิจผูบริโภคของแคสเปอรสกี้ แลป กลาววา “ปรัชญาความมุงมัน่ของแคสเปอรสกี้

แลป คือปกป องโลกใบน้ีใหพนจากภัยไซเบอร และน่ีมิใชเป็นเพียงลมปากเทานัน้ เพราะเราทํางานหนักทุกวันเพื่อ

ทําใหอินเทอรเน็ตเป็นที่ที่มีความปลอดภัยสําหรับผูใชงานของเรา “คลังอาวุธ”ของเรานัน้ประกอบดวยโซลูชัน่ที่ไมมี

คาใชจายในการใชงานหลากหลายตัว รองรับการทํางานหลากหลายรูปแบบและหลากหลายแพลตฟอรม และ โซลูชัน่

Kaspersky IoT Scanner น้ีก็เป็นอีกหน่ึงโซลูชัน่ที่จะชวยใหประชากรเน็ตจํานวนหน่ึง หรือเรียกวา ผูใชงานสมา

รทดีไวซทัง้หลาย สามารถใชงานไดอยางมีเกราะป องกันตัว”

สามารถดาวนโหลด Kaspersky IoT Scanner เวอรชัน่เบตาสําหรับการทดสอบไดจาก Google Play ในภาษา

อังกฤษและรัสเซีย ไดที่ https://play.google.com/store/apps/details?id=com.kaspersky.iot.scanner


