
เนียนไดอีก! แคสเปอรสกี ้เผยโจรไซเบอรแอบใชทูล

ระยะไกลเพื่อโจมตีสําเร็จมากถึง 30%

จากรายงานวิเคราะหการสนองตอบตอเหตุการณที่ไมพึงประสงคของแคสเปอรสกี ้(Incident Response Analytics

Report) พบวา ในปี 2019 บรรดาภัยคุกคามไซเบอรที่สืบสวนโดยทีม Kaspersky Global Emergency Response

จํานวนเกือบหน่ึงในสาม (30%) เกี่ยวของกับทูลการบริหารจัดการระยะไกลที่ถูกกฎหมาย (remote management

and administration tools) ทําใหผูคุกคามยังคงหลบเลี่ยงการตรวจจับ และลอยนวลอยูไดเป็นเวลานานขึ้น อยาง

เชน การกอจารกรรมไซเบอรอยางตอเน่ืองและโจรกรรมขอมูลลับ มีคาเฉลี่ยจํานวนวันปฏิบัติการอยูที่ประมาณ 122

วัน

ซอฟตแวรเฝ าระวังและบริหารจัดการชวยใหผูดูแลระบบเครือขายและไอทีปฏิบัติงานไดในแตละวัน เชน แกปัญหา

และใหการชวยเหลือพนักงานในองคกรดานเทคนิคยามเกิดขัดของ อยางไรก็ตาม อาชญากรไซเบอรสามารถที่จะหา

ทางแฝงกายใชประโยชนจากทูลที่ถูกกฎหมายเหลาน้ีได ระหวางที่เกิดเหตุการณคุกคามไซเบอรขึ้นบนโครงสราง

ระบบขององคกรนัน้ๆ ซอฟตแวรน้ีเปิดชองใหผูรายรันโปรเซสบนเอ็นดพอยต แอคเซส และคอยดึงขอมูลที่มีความ

ออนไหวออกมาตางหาก หลบเลี่ยงจุดคุมความปลอดภัยตางๆ ที่คอยดักจับมัลแวร

https://www.thaimediapr.com/%e0%b9%80%e0%b8%99%e0%b8%b5%e0%b8%a2%e0%b8%99%e0%b9%84%e0%b8%94%e0%b9%89%e0%b8%ad%e0%b8%b5%e0%b8%81-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%99%e0%b8%b5%e0%b8%a2%e0%b8%99%e0%b9%84%e0%b8%94%e0%b9%89%e0%b8%ad%e0%b8%b5%e0%b8%81-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5/


กลาวโดยรวมแลว การวิเคราะหขอมูลสวนบุคคลในฐานขอมูลที่ไดรับการปกปิดเพื่อความปลอดภัย (anonymized

data) จากการตอบสนองตอเหตุการณ (Incident Response – IR) ตางๆ พบวาผูบุกรุกไดอาศัยประโยชนจากทูล

ตางๆ ที่ถูกตองเหลาน้ีถึง 18 ทูลดวยกันในการกระทําการละเมิดระบบ ที่พบใชกันมากที่สุด ไดแก PowerShell

(25% ของกรณีที่พบ) เป็นทูลเพื่อการบริหารเครือขายที่ถูกใชเพื่อวัตถุประสงคตางๆ อาทิ รวบรวมขอมูลเพื่อรัน

มัลแวร และพบ PsExec ถูกใชอยูที่ 22% ของการคุกคาม คอนโซลแอปพลิเคชัน่น้ีถูกใชเพื่อปลอยโปรเซสใหทํางาน

บนเอ็นดพอยตระยะไกล ตามดวย SoftPerfect Network Scanner (14%) ซึ่งถูกใชเพื่อดึงเอาขอมูลเกี่ยวกับ

สภาพแวดลอมของเครือขาย

เป็นการยากสําหรับซีเคียวริตีโ้ซลูชัน่ในการตรวจจับการเขาจูโจมที่ดําเนินการโดยทูลที่ใชงานอยางถูกตอง เพรา

วาการกระทําเชนน้ีอาจจะเป็นทัง้สวนหน่ึงของแผนการของอาชญากรรมไซเบอร หรือกิจกรรมงานปกติของผูดูแล

ระบบก็ได เชน ในสวนของการเขาโจมตีที่กินเวลาเดือนกวานัน้ เหตุการณไซเบอรนัน้กินเวลาประมาณ 122 วัน และ

เน่ืองจากไมถูกตรวจจับ อาชญากรไซเบอรจึงไดทําการเก็บรวบรวมขอมูลออนไหวสําคัญของเหยื่อไปไดดวย

อยางไรก็ตาม ผูเชี่ยวชาญของแคสเปอรสกี้ไดสังเกตวาบางครัง้แอคชัน่ที่ไมพึงประสงคบนซอฟตแวรที่ถูกตองนัน้ก็

เผยตัวตนออกมาไดรวดเร็ว เชน ผูรายมักใชกับแรนซัม่แวร และความเสียหายก็จะชัดเจน ระยะเวลาในการเขา

โจมตีเพียงหน่ึงวัน

“เพื่อเลี่ยงการตรวจจับและหลบแฝงตัวอยูในระบบเครือขายที่ถูกละเมิดใหนานเทาที่จะนานได ผูบุกรุกมักจะใช

ซอฟตแวรซึ่งพัฒนาสําหรับยูสเซอรใชงานทัว่ไป กิจกรรมงานทัว่ไปของผูดูแลระบบ และตรวจสอบระบบทัว่ๆ ไป ซึ่ง

ทูลเหลาน้ีจะชวยใหผูบุกรุกสามารถเก็บรวบรวมขอมูลเกี่ยวกับระบบเครือขายของคอรปอเรทได จากนัน้ดําเนินการ

แบบคูขนาน เปลี่ยนคาซอฟตแวรและฮารดแวร หรือแมแตดําเนินการประสงครายตางๆ เชน แฝงใชซอฟตแวรที่ถูก

ตองมาทําการเขารหัสขอมูลของของลูกคา เป็นตน ทําใหซอฟตแวรที่เรานํามาใชงานอยางถูกตองนัน้กลายมาเป็นตัว

ชวยบังผูบุกรุกใหหลบเรนพนเรดารการตรวจจับของนักวิเคราะหความปลอดภัยไปเสียได มักจะตรวจจับการคุกคาม

ไดหลังจากเกิดความเสียหายไปแลวเทานัน้ เป็นไปไมไดที่จะตัดทูลเหลาน้ีออกไป ดวยเหตุผลหลายประการ อยางไร

ก็ตาม ระบบการล็อกกิง้และสอดสองที่ใชงานอยูนัน้จะเป็นสวนที่ชวยใหตรวจจับความเคลื่อนไหวที่ตองสงสัยบน

ระบบเครือขาย และการเขาโจมตีที่มีความซับซอนไดตัง้แตยังอยูระยะแรกๆ” คอนสแตนติน ซาโปรนอฟ หัวหน าฝ า

ย Global Emergency Response Team แคสเปอรสกี้

เพื่อตรวจจับและจัดการกับการโจมตีใหไดทันการณนัน้ มาตรการหน่ึงที่สําคัญ คือ องคกรนัน้ๆ ควรพิจารณาเรื่องการ

ติดตัง้ โซลูชัน่ป องกันเอ็นดพอยตและรับมือกับเหตุการณไมพึงประสงค Endpoint Detection and Response

solution ที่มีบริการ MDR service ดวย บริการประเมินคุณสมบัติของโซลูชัน่ตางๆ ที่เรียกวา MITRE ATT&CK®

Round 2 Evaluation – ที่มีขอมูลที่เป็นกลางประเมินคุณสมบัติโซลูชัน่ตางๆ รวมทัง้บริการจาก Kaspersky EDR

and Kaspersky Managed Protection service ก็รวมอยูดวย เป็นบริการที่จะชวยลูกคาเลือกโปรดักส EDR ที่เขา



กับความตองการใชงานขององคกรไดลงตัว ผลลัพธของการประเมิน ATT&CK Evaluation พิสูจนแลววาโซลูชัน่ที่

ครอบคลุมครบถวนในทุกจุด ไมวาจะเป็นโปรดักสซีเคียวริตีท้ี่ป องกันหลายเลเยอรโดยอัตโนมัติ และบริการสืบคนไล

ลาภัยที่เขาคุกคามเรานัน้ ลวนมีความสําคัญจําเป็นอยางยิ่งตอความปลอดภัยของระบบเครือขายขององคกร

เพื่อลดทอนโอกาสที่ซอฟตแวรบริหารระบบจากระยะไกลจะถูกลักลอบใชเป็นเครื่องมือในการเจาะเขาโครงสรางเครือ

ขายเสียเอง ทางแคสเปอรสกี้จึงขอแนะนํามาตรการตางๆ ดานความปลอดภัยดังตอไปน้ี

• จํากัดแอคเซสในการใชทูลเพื่อการบริหารจากระยะไกลที่มาจาก IP addresses นอกโครงสรางระบบ จํากัดจํานวน

เอ็นดพอยตที่สามารถแอคเซสใชอินเทอรเฟซของรีโมทคอนโทรล

• สงเสริมนโยบายการตัง้รหัสผานที่แข็งแกรง ของระบบไอทีทุกระบบในองคกร และการตรวจทานความถูกตองของ

รหัสแบบหลายแฟคเตอร

• ใชหลักการในการจํากัดสิทธิ ์พิเศษใหแกพนักงานใหน อยที่สุด และใหสิทธิ ์การเขาถึงขอมูลสําคัญของบริษทัแกผูที่

จําเป็นตองใชขอมูลเพื่อการทํางานเทานัน้

ขอมูลเพิ่มเติม

• เรียนรูเพิ่มเติมเกี่ยวกับ Kaspersky EDR
https://www.kaspersky.ru/enterprise-security/endpoint-detection-response-edr
• รายงาน Incident Response Analytics Report
https://securelist.com/incident-response-analyst-report-2019/97974/


