
เทรนด ไมโคร เตือนระวังอาชญากรไซเบอรใช

ขอความสแปมโอลิมปิก ลอนดอน 2012 เพื่อลวง

ขอมูลสวนตัวและขโมยเงิน

รายงานลาสุดจากศูนยวิจัยเทรนดแล็บส บริษัท เทรนด ไมโคร อิงค เปิดเผยวา อาชญากรไซเบอรไดชื่อวา

เป็นนักฉวยโอกาสตัวยงที่มักจะใชประโยชนจากเหตุการณตางๆ ที่อยูในกระแส เชน ในชวงมหกรรมการแขงขัน

กีฬาครัง้สําคัญ เชน FIFA หรือโอลิมปิก และไดนําเหตุการณเหลานัน้มาสรางเป็นแผนการเฉพาะของตนขึ้นมา

แนนอนวามหกรรมโอลิมปิก ลอนดอน 2012 ซึ่งกาํลงัจะมีขึ้นในเรว็ ๆ น้ี ขอความสแปมที่ใชประโยชนจากเหตกุารณ

ดังกลาวจะมีจํานวนเพิ่มขึ้นอยางมากเชนกัน

ตอไปน้ีคือขอความสแปมบางอยางที่เราพบวามีการใชเหตุการณโอลิมปิก 2012 เป็นเหยื่อลอ โดยขอความหน่ึงใน

นัน้จะเกี่ยวของกับอีเมล “การแจงผลรางวัล” (winning notification) ขณะที่อีกขอความจะขอใหผูใชระบุราย

ละเอียดสวนตัวเพื่อแลกกับของรางวัล และอีกฉบับจะขอใหผูใชติดตอกลับไปยังบุคคลที่ระบุชื่อไวในอีเมล ผูใชที่

ตกหลุมพรางดังกลาวอาจเสี่ยงที่ขอมูลจะถูกขโมยหรืออาจทําใหเครื่องคอมพิวเตอรของตนติดมัลแวรได นอกจากน้ี

สแปมบางอยางยังอาจนําไปสูการสูญเสียในรูปของตัวเงินไดอีกดวย

รางวลัและตัว๋ฟรีแลกกบัขอมลูของคณุ                                                                                                          สแปมที่เกีย่วของกบัโอลมิปิกที่

เราตรวจพบชนิดแรกคืออีเมลที่ขอใหผูใชระบุขอมูลสวนตัว โดยผูใชมักจะเต็มใจมอบรายละเอียดดังกลาวให

เน่ืองจากขอความที่พวกเขาไดรับเป็นการแจงวาพวกเขาไดรับรางวัลเป็นตัว๋ฟรี และเพื่อรับสิทธิ ์ในรางวัลดังกลาว ผู

ใชจะตองเปิดเผยขอมูลสวนตัว เชน ที่อยู สถานภาพสมรส และอาชีพ นอกจากน้ี ขอความดังกลาวยังอาจจะลอลวง

หนักขึ้นดวยการแจงเหยื่อวาไดรับรางวัลใหญเป็นเงินสดอีกดวย          ผูลอลวงที่อยูเบื้องหลังสแปมดังกลาวอาจใช

ขอมูลที่เก็บรวบรวมไดสําหรับแผนการรายในภายหลัง และยังอาจนําขอมูลดังกลาวไปขายใหกับกลุมอาชญากรอื่นๆ

ดวย

มลัแวรลวงในรปูการแจงผลรางวลั                                                                                                                

นอกจากน้ี เรายังพบขอความสแปมหลายอยางเกี่ยวกับโอลิมปิก ลอนดอน 2012 ที่มาในรูปของไฟลแนบที่ระบุวา

เป็น “การแจงผลรางวัล” (winning notifications) และมีรายละเอียดเกี่ยวกับรางวัลอยูในไฟลดังกลาว ผูใชที่อยาก

รูและไดทําการดาวนโหลดและเปิดไฟลแนบนัน้ ก็จะเป็นการเรียกใชไฟลปฏิบัติการที่เป็นอันตรายในทันที
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สําหรับการทํางานของสแปมอื่นๆ เราพบขอความที่มีไฟลแนบที่จริงๆ แลวเป็นโทรจัน (ตรวจพบวาเป็น

TROJ_ARTIEF.ZIGS) ซึ่งจะใชประโยชนจากชองโหว RTF Stack Buffer Overflow Vulnerability

(CVE-2010-3333) โดยเมื่อชองโหวสัมฤทธิ์ผล มัลแวรจะทิง้ BKDR_CYSXL.A ไวทางประตูหลังของระบบ จาก

การวิเคราะหของเรา ประตูหลังดังกลาวจะเชื่อมตอกับผูใชระยะไกลที่อาจเรียกใชคําสัง่บนระบบที่ติดเชื้อ แตสิ่งที่นา

เป็นกังวลอยางมากก็คือประตูหลังของระบบที่เปิดอยูนัน้จะเป็นการเปิดชองใหเกิดภัยคุกคามอื่นๆ ตามมาดวย ซึ่ง

อาจรวมถึงมัลแวรขโมยขอมูลประจําตัวสําหรับการทําธุรกรรมธนาคารออนไลน (รหัสผาน ชื่อผูใช เป็นตน)

สแปมที่ขอใหผูใชตดิตอบคุคลที่เฉพาะเจาะจง                                                                                             สแปมชนิดที่สามอาจดู

เหมือนวาเป็นขอความปกติในครัง้แรก แตเมื่อตรวจสอบแลว กลับพบวาขอความนัน้อาจอางวามาจากองคกรที่เป็นที่

รูจักกันดี เชน Visa และมีรายละเอียดที่ติดตอของผูประสานงานหรือบุคคลติดตอสําหรับโปรโมชัน่ลวง

นัน้ๆ                                                                                                              ในขอความที่ไดรับจะมี

การแนะนําใหผูรับติดตอกลับไปยัง “ผูประสานงาน” ที่สมมติขึ้นซึ่งมีชื่อระบุไวในขอความ เมื่อผูใชตอบกลับที่อยูดัง

กลาว พวกเขาก็จะไดรบัการตอบกลบัจากผูหลอกลวงพรอมดวยคาํ         แนะนําเกีย่วกบัวธิีการขอรบัรางวลั และใน

ทายที่สุดผูใชก็จะถูกขอใหระบุขอมูลสวนตัว นอกจากน้ีผูอยูเบื้องหลังภัยคุกคามน้ีอาจขอใหผูใชระบุรายละเอียด

บัญชีหรือโอนเงินไปยังบัญชีธนาคารเฉพาะเพื่อแลกกับรางวัลที่พวกเขาจะไดรับก็ได

เหตุใดสแปมรปูแบบเหลานี้จงึยงัคงอยู                                                                                                                   การหลอกลวงในลกัษณะดงั

กลาวไมใชสิ่งใหม อยางสแปมที่เกิดขึ้นในชวงกอนหน าน้ีเป็นการใชประโยชนจากโอลิมปิก ปักกิ่ง 2008 (Beijing

Olympics 2008) และการแขงขันกีฬาโอลิมปิกฤดูหนาว ณ เมืองโตริโน  (Torino Winter Games) การที่กลลวง

เหลาน้ียังคงมีอยูก็เน่ืองมาจากอาชญากรไซเบอรยังคงทําเงินไดจาก        ภัยคุกคามในลักษณะน้ี    โรเบิรต แมคอ

ารเดล นักวิจัยอาวุโสดานภัยคุกคาม ศูนยวิจัยเทรนดแล็บส เชื่อวา             “…ผูโจมตีจะยังคงใชกลลวงรูป

แบบดังกลาวอยู เน่ืองจากสามารถสรางประโยชนใหกับพวกเขาไดอยางตอเน่ือง จะเห็นไดวาแมเทคนิควิศวกรรม

ทางสังคมจะถูกใชมาเป็นเวลาหลายปีแลวแตกลับมีแนวโนมที่จะเกิดการเปลี่ยนแปลงนอยมาก” ดังนัน้ ตราบเทาที่ผู

ใชยังคงตกหลุมพรางน้ีอยู ผูหลอกลวงก็จะยังคงสรางสแปมใหมๆ ที่อาศัยเหตุการณในกระแส เชน โอลิมปิก ลอน

ดอน เพื่อลอลวงเหยื่ออยูดี                                                                                                       บริษทั

เทรนด ไมโคร ปกป องผูใชจากภัยคุกคามน้ีผานทางสมารท โพรเทคชัน่ เน็ตเวิรค (Smart Protection

Network™) ซึ่งมีบรกิารตรวจสอบประวตัิเวบ็ที่จะทาํหน าที่บลอ็กขอความสแปมในลกัษณะ             ดงั กลาวไมใหเขา

ถึงกลองจดหมายของผูใช ขณะที่บริการตรวจสอบประวัติไฟลจะชวยตรวจหาและลบมัลแวรที่เกี่ยวของออกไปให

ดวย นอกจากน้ีผูใชยังสามารถป องกันภัยคุกคามเหลาน้ีไดดวยการตรวจสอบอีเมลดวยตัวเองแบบงายๆ โดยอีเมลที่

ไมปกติจะมีสัญญาณบงบอกบางอยางที่เห็นไดอยางชัดเจน ไดแก

มีรูปแบบอีเมลไมเป็นระเบียบหรือไมใชแบบมืออาชีพ

ขอความที่ใชเขียนผิดไวยากรณอยางเห็นไดชัด
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อางถึงเงินรางวัลที่มีจํานวนมากอยางไมนาเชื่อ

ขอมูลโดย เมดาลีน ซัลวาดอร วิศวกรดานการวิจัยระบบปองกันสแปม ศูนยวิจัยเทรนดแล็บส


