
เท​รน​ด ไมโคร​ เตือน​ระวัง​อาชญากร​ไซเบอร​ใช

ขอความ​สแปม​โอ​ลิ​มปิก ลอนดอน​ 2​012 เพื่อ​ลวง

ขอมูล​สวน​ตัว​และ​ขโมย​เงิน

รายงาน​ลาสุด​จาก​ศูนยวิจัย​เท​รน​ดแล็บ​ส บริษัท​ เท​รน​ด ไมโคร​ อิงค​ เปิด​เผย​วา อาชญากร​ไซเบอร​ได​ชื่อ​วา

เป็น​นัก​ฉวย​โอกาส​ตัวยง​ที่​มัก​จะ​ใช​ประโยชน​จาก​เหตุการณ​ตางๆ​ ที่​อยู​ใน​กระ​แส​ เชน​ ใน​ชวง​มหกรรม​การ​แขงขัน

กีฬา​ครัง้​สําคัญ​ เชน​ FIFA หรือโอ​ลิ​มปิก และ​ได​นําเหตุการณ​เหลา​นัน้​มาส​ราง​เป็น​แผนการ​เฉพาะ​ของ​ตน​ขึ้น​มา​

แนนอน​วา​มหกรรม​โอ​ลิ​มปิก ลอนดอน​ 2​012 ซึ่ง​กาํลงั​จะ​มี​ขึ้น​ใน​เรว็ ​ๆ น้ี​ ขอความ​สแปม​ที่​ใช​ประโยชน​จาก​เหตกุารณ

ดัง​กลาว​จะ​มี​จํานวน​เพิ่ม​ขึ้น​อยาง​มาก​เชน​กัน

ตอ​ไป​น้ี​คือ​ขอความ​สแปม​บาง​อยาง​ที่​เรา​พบ​วา​มี​การ​ใช​เหตุการณ​โอลิมปิก​ 2​012 เป็น​เหยื่อ​ลอ​ โดย​ขอความ​หน่ึง​ใน

นัน้​จะ​เกี่ยวของ​กับ​อี​เมล​ “กา​รแจง​ผล​ราง​วัล” (winning notification) ขณะ​ที่​อีก​ขอความ​จะ​ขอ​ให​ผู​ใช​ระบุ​ราย

ละเอียด​สวน​ตัว​เพื่อ​แลก​กับ​ของ​รางวัล​ และ​อีก​ฉบับ​จะ​ขอ​ให​ผู​ใช​ติดตอ​กลับ​ไป​ยัง​บุคคล​ที่​ระบุ​ชื่อ​ไว​ใน​อี​เมล​ ผู​ใช​ที่

ตกหลุม​พราง​ดัง​กลาว​อาจ​เสี่ยง​ที่​ขอมูล​จะ​ถูก​ขโมย​หรือ​อาจ​ทําให​เครื่อง​คอมพิวเตอร​ของ​ตน​ติด​มัลแวรได​ นอกจาก​น้ี​

สแปม​บาง​อยาง​ยัง​อาจ​นําไป​สู​การ​สูญ​เสีย​ใน​รูป​ของ​ตัว​เงิน​ได​อีก​ดวย

รางวลั​และ​ตัว๋​ฟรี​แลก​กบั​ขอมลู​ของ​คณุ​                                                                                                          สแปม​ที่​เกีย่วของ​กบั​โอลมิปิก​ที่

เรา​ตรวจ​พบ​ชนิด​แรก​คือ​อีเมล​ที่​ขอ​ให​ผู​ใช​ระบุ​ขอมูล​สวน​ตัว​ โดย​ผู​ใช​มัก​จะ​เต็มใจ​มอบ​ราย​ละเอียด​ดัง​กลาว​ให

เน่ืองจาก​ขอความ​ที่​พวก​เขา​ได​รับ​เป็นการ​แจง​วา​พวก​เขา​ได​รับ​รางวัล​เป็น​ตัว๋​ฟรี​ และ​เพื่อ​รับ​สิทธิ ์​ใน​รางวัล​ดัง​กลาว​ ผู

ใช​จะ​ตอง​เปิด​เผย​ขอมูล​สวน​ตัว​ เชน​ ที่​อยู​ สถานภาพ​สม​รส​ และ​อา​ชีพ​ นอกจาก​น้ี​ ขอความ​ดัง​กลาว​ยัง​อาจ​จะ​ลอลวง

หนัก​ขึ้น​ดวย​การ​แจง​เหยื่อ​วา​ได​รับ​รางวัล​ใหญ​เป็น​เงินสด​อีก​ดวย​          ผู​ลอลวง​ที่​อยู​เบื้อง​หลัง​สแปม​ดัง​กลาว​อาจ​ใช

ขอมูล​ที่​เก็บ​รวบรวม​ได​สําหรับ​แผนการ​ราย​ใน​ภาย​หลัง​ และ​ยัง​อาจ​นําขอมูล​ดัง​กลาว​ไป​ขาย​ให​กับ​กลุม​อาชญากร​อื่นๆ​

ดวย

มลัแวรลวง​ใน​รปูการ​แจง​ผล​รางวลั​                                                                                                                

นอกจาก​น้ี​ เรา​ยัง​พบ​ขอความ​สแปม​หลาย​อยาง​เกี่ยว​กับ​โอ​ลิ​มปิก ลอนดอน​ 2​012 ที่มา​ใน​รูป​ของ​ไฟล​แนบ​ที่​ระบุ​วา

เป็น​ “กา​รแจง​ผล​ราง​วัล” (winning notifications) และ​มี​ราย​ละเอียด​เกี่ยว​กับ​รางวัล​อยู​ใน​ไฟล​ดัง​กลาว​ ผู​ใช​ที่​อยาก

รู​และ​ได​ทําการ​ดาวนโหลด​และ​เปิด​ไฟล​แนบ​นัน้​ ก็​จะ​เป็นการ​เรียก​ใช​ไฟล​ปฏิบัติ​การ​ที่​เป็น​อันตราย​ใน​ทัน​ที​
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สําหรับการ​ทํางาน​ของ​สแปม​อื่นๆ เรา​พบ​ขอความ​ที่​มี​ไฟล​แนบ​ที่​จริงๆ​ แลว​เป็น​โทร​จัน​ (ตรวจ​พบ​วา​เป็น​

TROJ_ARTIEF.ZIGS) ซึ่ง​จะ​ใช​ประโยชน​จาก​ชอง​โหว​ RTF Stack Buffer Overflow Vulnerability

(CVE-2010-3333) โดย​เมื่อ​ชอง​โหว​สัมฤทธิ์​ผล​ มัลแวรจะ​ทิง้​ BKDR_CYSXL.A ไว​ทาง​ประตู​หลัง​ของ​ระบบ​ จาก

การ​วิเคราะห​ของ​เรา​ ประตู​หลัง​ดัง​กลาว​จะ​เชื่อม​ตอ​กับ​ผู​ใช​ระยะ​ไกล​ที่​อาจ​เรียก​ใช​คําสัง่​บน​ระบบ​ที่​ติด​เชื้อ​ แต​สิ่ง​ที่​นา

เป็น​กังวล​อยาง​มาก​ก็​คือ​ประตู​หลัง​ของ​ระบบ​ที่​เปิด​อยู​นัน้​จะ​เป็นการ​เปิด​ชอง​ให​เกิด​ภัย​คุกคาม​อื่นๆ​ ตาม​มา​ดวย​ ซึ่ง

อาจ​รวม​ถึง​มัลแวรขโมย​ขอมูล​ประจําตัว​สําหรับ​การ​ทําธุรกรรม​ธนาคาร​ออนไลน​ (รหัส​ผา​น ​ชื่อ​ผู​ใช​ เป็น​ตน​)

สแปม​ที่​ขอ​ให​ผู​ใช​ตดิตอ​บคุคล​ที่​เฉพาะ​เจาะ​จง​                                                                                             สแปม​ชนิด​ที่​สาม​อาจ​ดู

เหมือน​วา​เป็น​ขอความ​ปกติ​ใน​ครัง้​แรก​ แต​เมื่อ​ตรวจ​สอบ​แลว​ กลับ​พบ​วา​ขอความ​นัน้​อาจ​อาง​วา​มา​จาก​องคกร​ที่​เป็น​ที่

รูจัก​กัน​ดี​ เชน Visa และ​มี​ราย​ละเอียด​ที่​ติดตอ​ของ​ผู​ประสาน​งาน​หรือ​บุคคล​ติดตอ​สําหรับ​โปร​โม​ชัน่ลวง

นัน้ๆ                                                                                                              ใน​ขอความ​ที่​ได​รับ​จะ​มี

การ​แนะนําให​ผูรับ​ติดตอ​กลับ​ไป​ยัง​ “ผู​ประสาน​งาน​” ที่​สมมติ​ขึ้น​ซึ่ง​มีชื่อ​ระบุ​ไว​ใน​ขอ​ความ​ เมื่อ​ผู​ใช​ตอบ​กลับ​ที่​อยู​ดัง

กลาว​ พ​วก​เขา​ก็​จะ​ได​รบั​การ​ตอบ​กลบั​จาก​ผู​หลอก​ลวง​พรอม​ดวย​คาํ         แนะนําเกีย่ว​กบั​วธิี​การ​ขอรบั​รางวลั​ และ​ใน

ทาย​ที่สุด​ผู​ใช​ก็​จะ​ถูก​ขอ​ให​ระบุ​ขอมูล​สวน​ตัว​ นอกจาก​น้ี​ผู​อยู​เบื้อง​หลัง​ภัย​คุกคาม​น้ี​อาจ​ขอ​ให​ผู​ใช​ระบุ​ราย​ละเอียด

บัญชี​หรือ​โอน​เงิน​ไป​ยัง​บัญชี​ธนาคาร​เฉพาะ​เพื่อ​แลก​กับ​รางวัล​ที่​พวก​เขา​จะ​ได​รับ​ก็​ได​

เหตุ​ใด​สแปม​รปู​แบบ​เหลา​นี้​จงึ​ยงั​คง​อยู​                                                                                                                   การ​หลอก​ลวง​ใน​ลกัษณะ​ดงั

กลาว​ไมใช​สิ่ง​ใหม​ อยาง​สแปม​ที่​เกิด​ขึ้น​ใน​ชวง​กอน​หน า​น้ี​เป็นการ​ใช​ประโยชน​จาก​โอ​ลิ​มปิก ปักกิ่ง​ 2​008 (Beijing

Olympics 2008) และ​การ​แขงขัน​กีฬา​โอลิมปิก​ฤดู​หนาว​ ณ เมือง​โต​ริ​โน  (Torino Winter Games) การ​ที่​กล​ลวง

เหลา​น้ี​ยัง​คง​มี​อยู​ก็​เน่ือง​มา​จาก​อาชญากร​ไซเบอร​ยัง​คง​ทําเงิน​ได​จาก​        ภัย​คุกคาม​ใน​ลักษณะ​น้ี​    โร​เบิ​รต แมคอ

ารเดล นัก​วิจัย​อาวุโส​ดาน​ภัย​คุก​คาม​ ศูนยวิจัย​เท​รน​ดแล็บ​ส เชื่อ​วา             “…ผู​โจมตี​จะ​ยัง​คง​ใช​กล​ลวง​รูป

แบบ​ดัง​กลาว​อยู​ เน่ืองจาก​สามารถ​สราง​ประโยชน​ให​กับ​พวก​เขา​ได​อยาง​ตอ​เน่ือง​ จะ​เห็น​ได​วา​แม​เทคนิค​วิศวกรรม

ทาง​สังคม​จะ​ถูก​ใช​มา​เป็น​เวลา​หลาย​ปี​แลว​แต​กลับ​มี​แนว​โนม​ที่​จะ​เกิด​การ​เปลี่ยนแปลง​นอย​มาก” ดัง​นัน้​ ตราบ​เทา​ที่​ผู

ใช​ยัง​คง​ตกหลุม​พราง​น้ี​อยู​ ผู​หลอก​ลวง​ก็​จะ​ยัง​คง​สราง​สแปม​ใหมๆ​ ที่​อาศัย​เหตุการณ​ใน​กระ​แส​ เชน​ โอ​ลิ​มปิก ลอน

ดอน​ เพื่อ​ลอลวง​เหยื่อ​อยู​ดี                                                                                                       บริษทั​

เท​รน​ด ไมโคร​ ปกป อง​ผู​ใช​จาก​ภัย​คุกคาม​น้ี​ผาน​ทาง​สมา​รท โพ​รเท​คชัน่ ​เน็ต​เวิรค​ (Smart Protection

Network™) ซึ่ง​มี​บรกิาร​ตรวจ​สอบ​ประวตัิ​เวบ็​ที่​จะ​ทาํหน าที่​บลอ็ก​ขอความ​สแปม​ใน​ลกัษณะ​             ดงั​ กลาว​ไม​ให​เขา

ถึง​กลอง​จดหมาย​ของ​ผู​ใช​ ขณะ​ที่​บริการ​ตรวจ​สอบ​ประวัติ​ไฟล​จะ​ชวย​ตรวจ​หา​และ​ลบ​มัลแวรที่​เกี่ยวของ​ออก​ไป​ให

ดวย​ นอกจาก​น้ี​ผู​ใช​ยัง​สามารถ​ป องกัน​ภัย​คุกคาม​เหลา​น้ี​ได​ดวย​การ​ตรวจ​สอบ​อีเมล​ดวย​ตัว​เอง​แบบ​งายๆ​ โดย​อีเมล​ที่

ไม​ปกติ​จะ​มี​สัญญาณ​บง​บอก​บาง​อยาง​ที่​เห็น​ได​อยาง​ชัด​เจ​น ​ได​แก

มี​รูป​แบบ​อีเมล​ไม​เป็น​ระเบียบ​หรือ​ไมใช​แบบ​มือ​อา​ชีพ

ขอความ​ที่​ใช​เขียน​ผิด​ไวยากรณ​อยาง​เห็น​ได​ชัด
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อาง​ถึง​เงิน​รางวัล​ที่​มี​จํานวน​มาก​อยาง​ไม​นา​เชื่อ

ขอมูล​โดย​ เม​ดา​ลี​น ​ซัลวาด​อร วิศวกร​ดาน​การ​วิจัย​ระบบ​ปองกัน​สแปม​ ศูนยวิจัย​เท​รน​ดแล็บ​ส


