
เทรนด ไมโครเผยรายงานดานความปลอดภัยชวง

ไตรมาสแรกปีนี้ พบสแปม, มือถือ, APT เป็นการ

โจมตีที่ไดรับนิยมสูงสุดในภูมิภาคเอเชียแปซิฟิก

บริษัท เทรนด ไมโคร อินคอรปอเรท (TYO: 4704; TSE: 4704) ผูนําระดับโลกดานการรักษาความปลอด

ภัย เปิดเผยรายงานดานความปลอดภัยในภูมิภาคเอเชียแปซิฟิกประจําไตรมาสที่ 1 ปี 2555 พบวา สแปม

มือถือ และภัยคุกคามแบบตอเน่ืองขัน้สูง ( Advanced Persistent Threats: APT) ถือเป็นความเสี่ยง

ดานความปลอดภัยอันดับสูงสุด ขณะที่สื่อสังคมออนไลนและชองโหวตางๆ ยังคงเป็นแหลงสําคัญของการเกิด

ชองโหวและมัลแวรอยางไมเปลี่ยนแปลง รายงานดังกลาวไดตัง้ขอสังเกตถึงการเปลี่ยนผานที่สําคัญจากการโจมตีใน

รูปแบบ “ลองผิดลองถูก” ที่อาชญากรไซเบอรมักนํามาใชงานกลายไปเป็นการโจมตีแบบมีเป าหมายตอเน่ืองที่มี

ระยะเวลายาวนานมากขึ้นโดยอาศัยเทคนิควิศวกรรมสังคมและมัลแวรเป็นเครื่องมือสําคัญ

ไมลา ปิลาโอ ผูอํานวยการฝ ายสื่อสารการตลาด ศูนยวิจัยเทรนดแล็บส กลาววา “เอเชียเป็นแหลงสแปมที่

ใหญที่สุดในโลก ทําใหเสี่ยงอยางมากที่จะนําไปสูภัยคุกคามตางๆ ในไตรมาสน้ีเราพบหลักฐานสําคัญของการโจมตีที่

เรียกวาชองโหวหลุมดํา (lack hole exploit) ซึ่งใชสแปมเป็นนกตอ เราไดตรวจสอบสแปมที่ดําเนินการโดยแอบอาง

ชื่อของ Facebook, US Airways, USPS, CareerBuilder และอื่นๆ เพื่อลอลวงผูใชใหเผลอคลิก จากนัน้ก็จะ

เปลี่ยนเสนทางนําเหยื่อไปยังหน าเริ่มตนที่มีชุดเครื่องมือชองโหวหลุมดํา (black hole exploit kits) ที่เป็นอันตราย

ซอนอยู สําหรับชองโหวทัว่ไปของ Adobe, Java, Windows และซอฟตแวรอื่นๆ นัน้ยังคงถูกใชประโยชนในการ

ปลอยมัลแวรและขโมยขอมูลสวนบุคคลเป็นหลัก”

“ขณะเดียวกันแนวโนมภัยคุกคามระบบมือถือของภูมิภาคเอเชียก็ไดเปลี่ยนแปลงไปในลักษณะเดียวกับ สแปมเชน

กัน เฉพาะในไตรมาสน้ี เราสามารถระบุโปรแกรมที่เป็นอันตรายใหมๆ ของ Android ไดเกือบ 5,000 รายการ   การ

พุงเป าโจมตีระบบมือถือของอาชญากรไซเบอรไดเริ่มพัฒนาจากแนวทางลองผิดลองถูก (hit-and-miss) ไปเป็น

แนวทางที่แข็งกราวยิ่งขึ้นโดยมีวัตถุประสงคเพื่อดึงขอมูลออกมาจากเหยื่อใหได” ปิลาโอกลาวเพิ่มเติม

ความนิยมของสมารทโฟนในการเชื่อมตออินเทอรเน็ตและฐานผูใช Android ที่มีขนาดใหญ ทําใหการโจมตีแบบมี

เป าหมายที่มุงไปที ่Android OS เพิ่มจํานวนขึ้นอยางไมตองสงสัย มีการตรวจพบชองโหวความปลอดภัยมากขึ้นใน

โปรแกรมมือถือที่ใชงานปกติทัว่ไป และโปรแกรมที่เป็นเครื่องมือสอดแนมยอดนิยมดังกลาวติดอันดับในกลุม

โปรแกรมที่เป็นอันตราย 17 โปรแกรมใน Google Play ที่มีผูดาวนโหลดไปแลวกวา 700,000 ครัง้ในขณะน้ี

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%94%e0%b9%89/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%94%e0%b9%89/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%94%e0%b9%89/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%94%e0%b9%89/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c-%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%94%e0%b9%89/
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นอกจากน้ี การขยายตัวของปรากฏการณที่เรียกวา Bring Your Own Device (BYOD) หรือการนําอุปกรณสวนตัว

ของพนักงานเขามาใชในการทํางานยังสงผลใหเกิดแนวโนมที่ระบบมือถือจะเสี่ยงตอความปลอดภัยมากขึ้นดวย

ขณะที่ APT ยังคงเป็นแนวโนมภัยคุกคามที่จะเกิดขึ้นอยางตอเน่ืองในภูมิภาคเอเชียแปซิฟิก เชนเดียวกับในสวน

อื่นๆ ของโลก “ตามที่คาดการณไว การโจมตีแบบ APT จะยังคงเกิดขึ้นอยางตอเน่ืองโดยมีเป าหมายเป็นองคกร

ธุรกิจตางๆ ในเอเชีย สิ่งที่เราพบในขณะน้ีคือการเปลี่ยนแปลงของเซิรฟเวอรสัง่การและควบคุม (C&C) ที่โฮสตจาก

ผูใหบริการอินเทอรเน็ตไปเป็นเครื่องทัว่ไปที่ติดเชื้อมัลแวรและมีความเกี่ยวของกับเป าหมายดังกลาว”  ปิลาโอ กลาว

ตอวา “เทคนิคน้ีทําใหการโจมตีแบบ APT ยากที่จะกรองและตรวจพบได”

ภัยคุกคามในสื่อสังคมออนไลนและชองโหวตางๆ จะยังคงเกิดขึ้นอยางตอเน่ือง แมวาอาจยังไมไดพัฒนาจนทําให

เกิดความกังวลมากนัก อยางไรก็ตาม จุดสําคัญที่สุดคือเทคนิควิศวกรรมสังคม ตัวอยางเชน การเสียชีวิตของวิทนีย

ฮุสตัน และกรณีเหตุการณวุนวายทางสังคมและการเมืองตางๆ ทําใหอาชญากรไซเบอรมีขอมูลในการแพรกระจาย

เทคนิควิศวกรรมสังคมใหมๆ อยูตลอดเวลา จะเห็นไดวาการโจมตีและเผยแพรที่ทราบกันดีอยูแลวน้ีเกิดขึ้นอยางตอ

เน่ืองและใชเวลายาวนานขึ้น และผูที่อยูเบื้องหลังการโจมตีเหลาน้ีจะใชมัลแวรตัวเดียวกันแตในหลากหลายลักษณะ

และใชการโจมตีใหมๆ ที่มุงไปยังเป าหมายอยางตอเน่ืองโดยใชประโยชนจากเหตุการณที่กําลังเป็นขาวที่ไดรับความ

สนใจเพื่อลอลวงเหยื่อใหเขามาติดกับ

โดยภาพรวมแลว ภัยคุกคามในภูมิภาคเอเชียแปซิฟิกที่ตรวจพบในไตรมาสที่หน่ึงไมไดแตกตางจากไตรมาสกอน

หน าน้ีมากนัก และจากภัยคุกคามทัง้สี่รูปแบบที่ตรวจพบในไตรมาสน้ี พบวาการใชงานมือถือที่แพรหลายมากขึ้น

ทําใหผูใชสวนใหญในเอเชียแปซิฟิกอาจพบกับความเสี่ยงดานความปลอดภัยไดอยางสูงสุด แมวาองคกรหลายแหงก็

ยังคงรูสึกไมสบายใจนักกับการนําเทคโนโลยีเขามาใชในธุรกิจ แตประเด็นดานความปลอดภัยและการละเมิดขอมูล

ในปี 2555 จะบังคับใหพวกเขาตองพบกับปัญหาที่เกี่ยวของกับ BYOD โดยตรง

ในชวงไตรมาสแรก เทรนด ไมโคร สมารท โพรเท็คชัน่ เน็ตเวิรค ซึ่งเป็นโครงสรางการประมวลผลแบบคลาวด ได

ใหการปกป องลูกคาของบริษทั เทรนด ไมโคร ตอสแปมไปแลวทัง้สิน้ 15.3 พันลานรายการ มัลแวร 338,400 ราย

การ และ URL ที่เป็นอันตรายอีก 1.3 พันลานรายการ “มีแนวโนมที่จะเกิดกรณีขอมูลสูญหายมากขึ้นเรื่อยๆ ผาน

การติดมัลแวรและการเจาะระบบในปี 2555 และอาชญากรไซเบอรยังพบวิธีหลบหลีกขอกฎหมายตางๆ ไดอีกดวย

แตเทรนด ไมโคร ดีพ       ซิเคียวริตี ้และเทรนด ไมโคร ดีพ ดิสคัฟเวอรี่ พรอมใหการปกป องเครือขายเสมือนและ

จัดการกับการโจมตีแบบ APT และดวยสมารท โพรเท็คชัน่ เน็ตเวิรค ทําใหเราสามารถนําเสนอการรักษาความ

ปลอดภัยรุนใหมเพื่อป องกันขอมูลดิจิทัลไดโดยอัตโนมัติ ไมวาผูใชจะทําการเชื่อมตอจากที่ใดก็ตาม” ปิลาโอกลา

วสรุป


