
เทรนดไมโคร แนะรับมือ Heartbleed ชองโหวบน

เว็บไซตที่สรางความเสี่ยงใหกับระบบเขารหัสขอมูล

SSL ที่ซึ่งเก็บขอมูลทัง้หมด รวมถึงขอมูลธุรกรรม

ออนไลน ตางๆ ของสมาชิกเว็บไซดนัน้ๆ

กรุงเทพฯ – 11 เมษายน 2557 ผูเชี่ยวชาญของเทรนดไมโคร เตือนถึงชองโหว Heartbleed วาประกอบไปดวย

ระบบการเขารหัส SSL หลากหลายเวอรชัน่ ซึ่งเป็นเทคโนโลยีที่ชวยป องกันขอมูลทัง้หมด รวมถึงขอมูลธุรกรรม

ออนไลนตางๆ ของสมาชิกเว็บไซดบนอินเทอรเน็ต

นายคริสโตเฟอร บัดด ผูจัดการดานการสื่อสารภัยคุกคามระดับโลกของเทรนด ไมโคร กลาววา “ชองโหว

Hearbleed น้ีเป็นปัญหาที่มีผลกระทบตอระบบเขารหัส SSL ที่ผูใชงานออนไลนคุนเคยดวยสัญลักษณรูป “กุญแจ

ล็อก” ที่ซึ่งยืนยันวา เว็บไซดนัน้ๆ มีระบบเขารหัสเพื่อป องกันขอมูลผูใชงาน โดยเฉพาะอยางยิ่งหากมีการ

ทําธุรกรรมออนไลน ชอปป้ิงออนไลน ที่มีกรอกกขอมูลสวนตัวตางๆ วันเดือนปีเกิด ขอมูลการเงิน เชน หมายเลข

บัตรเครดิต วันหมดอายุ หมายเลขพิเศษหลังบัตรเครดิต ผานหน าเว็บไซต”

 

หากชองโหวน้ีเปิดกวาง ผูไมหวังดีสามารถเขาไปยังระบบป องกันภัยของเว็บไซตนัน้ๆ ทําใหสามารถ ติดตามการสื่อ

สาร ระหวางผูใชงานทัง้หมด และเว็บไซต รวมถึงสามารถถอดรหัสการใชงานที่ผานมาบนเว็บ อาจสรางความเสีย

หาย ใหกับผูใชบริการทัง้หมดไดดวย

 

นายบัดด กลาวเพิ่มเติมวา “เหตุการณเหลาน้ีหมายความวา ขอมูลที่มีความออนไหว เชน รหัสผาน ขอมูลเกี่ยวกับ

บัตรเครดิต หรือขอมูลสวนตัว สามารถตกไปถึงผูอื่นโดยที่คุณไมสามารถทราบไดเลย

 

แลวเราสามารถทําอะไรไดบางเมื่อเกิดเหตุการณ นี้ขึน้ เราสามารถแกปัญหานี้ไดดวยตนเองไหม
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นายบัดด กลาววา “ในกรณีน้ีปัญหาไมไดอยูที่คอมพิวเตอรของคุณ หรืออุปกรณที่คุยใชงาน มันเป็นปัญหาที่เว็บไซต

นัน้ๆ ตองเขามาดูแลดวยการแกไข SSL บนเว็บไซตของตน”

 

คําแนะนําเบือ้งตนสําหรับผูใชงานออนไลน  เพื่อหลีกเลี่ยงปัญหาชองโหว Heartbleed

 

ตรวจสอบใหมัน่ใจวาระบบทุกระบบ ใชซอฟตแวรป องกันความปลอดภัยที่อัพเดทอยูเสมอ1.

พิจารณาเปลี่ยนรหัสผานในบัญชีที่มีความสําคัญ เชน เว็บเมล หรือระบบการเงินออนไลน2.

ตรวจสอบกิจกรรมที่นาสงสัยทุกชนิด โดยเฉพาะอยางยิ่งที่เกิดจากบัญชีออนไลน และการเงิน3.

เปลี่ยนรหัสผานทันทีในทุกไซตที่แนะนําใหคุณเปลี่ยน4.

 

นายบัดด กลาวเสริมวา “ปัญหาน้ีเป็นปัญหาใหญ ที่สามารถขยายผลไปยังกลุมผูใชงานจํานวนมาก และสามารถ

ทําใหเกิดปัญหา ความปลอดภัยที่รายแรงกับเว็บไซต และผูใชงานเว็บนัน้ๆ เหลาอาชญากรออนไลน อาจเห็น หรือ

ทราบขอมูลการสื่อสาร ระหวางเว็บไซต กับผูใชงาน และทําการเลียนแบบเว็บไซต หรือพฤติกรรมผูบริโภค เพื่อ

ขโมยขอมูลที่สําคัญอื่นๆ ไปได

 

ติดตามรายละเอียดเพิ่มเติมได

 

บทความ

http://esupport.trendmicro.com/solution/en-US/1103084.aspx

 

บล็อคโพสจากผูเชี่ยวชาญ

http://blog.trendmicro.com/trendlabs-security-intelligence/skipping-a-heartbeat-the-analysis-of-
the-heartbleed-openssl-vulnerability
http://blog.trendmicro.com/heartbleed-vulnerability/

 

ทานสามารถใชขอมูลในอีเมล หรือบลอคโพสตน้ีไดอยางอิสระ ผูเชี่ยวชาญจากเทรนด ไมโคร รวมถึง นายคริสตโต

เฟอร บัดด พรอมที่จะพูดคุยกับทานเกี่ยวกับภัยคุกคามน้ี ในกรณีที่ทานสนใจขอมูลเพิ่มเติม หรือตองการพูดคุยกับ

http://esupport.trendmicro.com/solution/en-US/1103084.aspx
http://blog.trendmicro.com/trendlabs-security-intelligence/skipping-a-heartbeat-the-analysis-of-the-heartbleed-openssl-vulnerability
http://blog.trendmicro.com/trendlabs-security-intelligence/skipping-a-heartbeat-the-analysis-of-the-heartbleed-openssl-vulnerability
http://blog.trendmicro.com/heartbleed-vulnerability/


ผูเชี่ยวชาญ ดานการป องกันภัยคุกคามของเทรนด ไมโคร กรุณาแจงใหเราทราบ เราจะประสานงานใหทานทันที

 

เกี่ยวกับเทรนด ไมโคร

บริษทั เทรนด ไมโคร ผูนําระดับโลกในดานซอฟตแวรความปลอดภัย มุงมัน่ที่จะปกป องโลกใหปลอดภัย เพื่อรองรับ

การแลกเปลี่ยนขอมูลดิจิตอล นวัตกรรมโซลูชัน่ของเราใหบริการสําหรับผูใชทัว่ไป องคกรธุรกิจ และหนวยงานภาค

รัฐ โดยนําเสนอระบบรักษาความปลอดภัยในการปกป องขอมูลแบบแบงระดับชัน้ (Layered content security) ใน

อุปกรณพกพา อุปกรณปลายทาง เกตเวย เซิรฟเวอร และระบบคลาวด โซลูชัน่ทัง้หมดของเราขับเคลื่อนดวย Trend

Micro™ Smart Protection Network™ ซึ่งเป็นเครือขายขอมูลเกี่ยวกับภัยคุกคามทัว่โลกบนระบบคลาวด พรอม

การสนับสนุนจากผูเชี่ยวชาญดานภัยคุกคามกวา 1,200 คนทัว่โลก ดูขอมูลเพิ่มเติมไดที่ www.trendmicro.co.th

 

http://www.trendmicro.co.th/

