
เท​รน​ดไมโคร​ แนะ​รับ​มือ Heartbleed ชอง​โหว​บน

เว็บไซต​ที่​สราง​ความ​เสี่ยง​ให​กับ​ระบบ​เขา​รหัส​ขอ​มูล

SSL ที่​ซึ่ง​เก็บ​ขอมูล​ทัง้​หมด​ รวม​ถึง​ขอมูล​ธุรกรรม

ออนไลน ​ตางๆ​ ของ​สมาชิก​เว็บ​ไซ​ดนัน้ๆ

กรุง​เทพ​ฯ – 11 เมษายน​ 2​557 ผู​เชี่ยวชาญ​ของ​เท​รน​ดไมโคร​ เตือน​ถึง​ชอง​โหว Heartbleed วา​ประกอบ​ไป​ดวย

ระบบ​การ​เขา​รหัส SSL หลาก​หลาย​เวอรชัน่​ ซึ่ง​เป็น​เทคโนโลยี​ที่​ชวย​ป องกัน​ขอมูล​ทัง้​หมด​ รวม​ถึง​ขอมูล​ธุรกรรม

ออนไลน​ตางๆ​ ของ​สมาชิก​เว็บ​ไซ​ดบน​อิน​เท​อรเน็ต

นาย​คริ​สโต​เฟอร​ บัด​ด ผู​จัดการ​ดาน​การ​สื่อสาร​ภัย​คุกคาม​ระดับ​โลก​ของ​เท​รน​ด ไมโคร กลาว​วา​ “ชอง​โหว

Hearbleed น้ี​เป็น​ปัญหา​ที่​มี​ผลก​ระ​ทบ​ตอ​ระบบ​เขา​รหัส SSL ที่​ผู​ใช​งาน​ออนไลน​คุน​เคย​ดวย​สัญลักษณ​รูป​ “กุญแจ

ล็อก​” ที่​ซึ่ง​ยืนยัน​วา​ เว็บ​ไซ​ดนัน้ๆ​ มี​ระบบ​เขา​รหัส​เพื่อ​ป องกัน​ขอมูล​ผู​ใช​งา​น ​โดย​เฉพาะ​อยาง​ยิ่ง​หาก​มี​การ

ทําธุรกรรม​ออนไลน​ ชอปป้ิง​ออนไลน​ ที่​มี​กร​อก​กขอมูล​สวน​ตัว​ตางๆ​ วัน​เดือน​ปี​เกิด​ ขอมูล​การ​เงิน​ เชน​ หมายเลข

บัตร​เครดิต​ วัน​หมด​อา​ยุ​ หมายเลข​พิเศษ​หลัง​บัตร​เครดิต​ ผาน​หน า​เว็บ​ไซต​”

 

หาก​ชอง​โหว​น้ี​เปิด​กวาง​ ผู​ไม​หวัง​ดี​สามารถ​เขาไป​ยัง​ระบบ​ป องกัน​ภัย​ของ​เว็บไซต​นัน้ๆ​ ทําให​สา​มา​รถ​ ติดตาม​การ​สื่อ

สาร​ ระหวาง​ผู​ใช​งาน​ทัง้​หมด​ และ​เว็บ​ไซต​ รวม​ถึง​สามารถ​ถอดรหัส​การ​ใช​งาน​ที่​ผาน​มา​บน​เว็บ​ อาจ​สราง​ความ​เสีย

หาย​ ให​กับ​ผู​ใช​บริการ​ทัง้หมด​ได​ดวย

 

นาย​บัด​ด กลาว​เพิ่ม​เติม​วา​ “เหตุการณ​เหลา​น้ี​หมายความ​วา​ ขอมูล​ที่​มี​ความ​ออน​ไหว​ เชน​ รหัส​ผา​น ​ขอมูล​เกี่ยว​กับ

บัตร​เครดิต​ หรือ​ขอมูล​สวน​ตัว​ สามารถ​ตก​ไป​ถึง​ผู​อื่น​โดยที่​คุณ​ไม​สามารถ​ทราบ​ได​เลย

 

แลว​เรา​สามารถ​ทําอะไร​ได​บาง​เมื่อ​เกิด​เหตุการณ ​นี้​ขึน้​ เรา​สามารถ​แก​ปัญหา​นี้​ได​ดวย​ตนเอง​ไหม

 

https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-heartbleed/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-heartbleed/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-heartbleed/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-heartbleed/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-heartbleed/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-heartbleed/
https://www.thaimediapr.com/%e0%b9%80%e0%b8%97%e0%b8%a3%e0%b8%99%e0%b8%94%e0%b9%8c%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%a3%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-heartbleed/
http://www.thaimediapr.com/wp-content/uploads/2014/04/TrendMicro__Heartbleed.jpg


นาย​บัด​ด กลาว​วา​ “ใน​กรณี​น้ี​ปัญหา​ไม​ได​อยู​ที่​คอมพิวเตอร​ของ​คุณ​ หรือ​อุปกรณ​ที่​คุย​ใช​งา​น ​มัน​เป็น​ปัญหา​ที่​เว็บไซต

นัน้ๆ​ ตอง​เขา​มา​ดูแล​ดวย​การ​แก​ไข SSL บน​เว็บไซต​ของ​ตน”

 

คําแนะนําเบือ้ง​ตน​สําหรับ​ผู​ใช​งาน​ออนไลน ​ เพื่อ​หลีก​เลี่ยง​ปัญหา​ชอง​โหว Heartbleed

 

ตรวจ​สอบ​ให​มัน่ใจ​วา​ระบบ​ทุก​ระบบ​ ใช​ซอฟตแวร​ป องกัน​ความ​ปลอดภัย​ที่​อัพเดท​อยู​เส​มอ1.

พิจารณา​เปลี่ยน​รหัส​ผาน​ใน​บัญชี​ที่​มี​ความ​สําคัญ​ เชน​ เว็บ​เมล​ หรือ​ระบบ​การ​เงิน​ออ​นไลน2.

ตรวจ​สอบ​กิจกรรม​ที่​นา​สงสัย​ทุก​ชนิด​ โดย​เฉพาะ​อยาง​ยิ่ง​ที่​เกิด​จาก​บัญชี​ออนไลน​ และ​การ​เงิน3.

เปลี่ยน​รหัส​ผาน​ทันที​ใน​ทุก​ไซต​ที่​แนะนําให​คุณ​เปลี่​ยน4.

 

นาย​บัด​ด กลาว​เสริม​วา​ “ปัญหา​น้ี​เป็น​ปัญหา​ใหญ​ ที่​สามารถ​ขยาย​ผล​ไป​ยัง​กลุม​ผู​ใช​งาน​จํานวน​มาก​ และ​สามารถ

ทําให​เกิด​ปัญหา​ ควา​มปลอดภัย​ที่​ราย​แรง​กับ​เว็บ​ไซต​ และ​ผู​ใช​งาน​เว็บ​นัน้ๆ​ เหลา​อาชญากร​ออนไลน​ อาจ​เห็น​ หรือ

ทราบ​ขอมูล​การ​สื่อ​สาร​ ระหวาง​เว็บ​ไซต​ กับ​ผู​ใช​งา​น ​และ​ทําการ​เลียน​แบบ​เว็บ​ไซต​ หรือ​พฤติกรรม​ผู​บริโภค​ เพื่อ

ขโมย​ขอมูล​ที่​สําคัญ​อื่นๆ​ ไป​ได

 

ติดตาม​ราย​ละเอียด​เพิ่ม​เติม​ได

 

บท​ความ

http://esupport.trendmicro.com/solution/en-US/1103084.aspx

 

บล็อค​โพ​สจาก​ผู​เชี่ยว​ชาญ

http://blog.trendmicro.com/trendlabs-security-intelligence/skipping-a-heartbeat-the-analysis-of-
the-heartbleed-openssl-vulnerability
http://blog.trendmicro.com/heartbleed-vulnerability/

 

ทาน​สามารถ​ใช​ขอมูล​ใน​อี​เมล​ หรือ​บลอคโพ​สตน้ี​ได​อยาง​อิส​ระ​ ผู​เชี่ยวชาญ​จาก​เท​รน​ด ไมโคร​ รวม​ถึง​ นาย​คริสต​โต

เฟอร​ บัด​ด พรอม​ที่​จะ​พูด​คุย​กับ​ทาน​เกี่ยว​กับ​ภัย​คุกคาม​น้ี​ ใน​กรณี​ที่​ทาน​สนใจ​ขอมูล​เพิ่ม​เติม​ หรือ​ตองการ​พูด​คุย​กับ

http://esupport.trendmicro.com/solution/en-US/1103084.aspx
http://blog.trendmicro.com/trendlabs-security-intelligence/skipping-a-heartbeat-the-analysis-of-the-heartbleed-openssl-vulnerability
http://blog.trendmicro.com/trendlabs-security-intelligence/skipping-a-heartbeat-the-analysis-of-the-heartbleed-openssl-vulnerability
http://blog.trendmicro.com/heartbleed-vulnerability/


ผู​เชี่ยว​ชาญ​ ดาน​การ​ป องกัน​ภัย​คุกคาม​ของ​เท​รน​ด ไมโคร​ กรุณา​แจง​ให​เรา​ทราบ​ เรา​จะ​ประสาน​งาน​ให​ทาน​ทัน​ที

 

เกี่ยว​กับ​เท​รน​ด ไมโคร

บริษทั​ เท​รน​ด ไมโคร​ ผูนําระดับ​โลก​ใน​ดาน​ซอฟตแวร​ความ​ปลอด​ภัย​ มุง​มัน่​ที่​จะ​ปกป อง​โลก​ให​ปลอด​ภัย​ เพื่อ​รองรับ

การ​แลก​เปลี่ยน​ขอมูล​ดิจิตอล​ นวัตกรรม​โซลูชัน่​ของ​เรา​ให​บริการ​สําหรับ​ผู​ใช​ทัว่​ไป​ องคกร​ธุรกิจ​ และ​หนวย​งาน​ภาค

รัฐ​ โดย​นําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​ใน​การ​ปกป อง​ขอมูล​แบบ​แบง​ระ​ดับ​ชัน้ (Layered content security) ใน

อุปกรณ​พก​พา​ อุปกรณ​ปลาย​ทาง​ เกตเวย​ เซิรฟเวอร​ และ​ระบบ​คลา​วด โซลูชัน่​ทัง้หมด​ของ​เรา​ขับ​เคลื่อน​ดวย Trend

Micro™ Smart Protection Network™ ซึ่ง​เป็น​เครือ​ขาย​ขอมูล​เกี่ยว​กับ​ภัย​คุกคาม​ทัว่​โลก​บน​ระบบ​คลา​วด พรอม

การ​สนับสนุน​จาก​ผู​เชี่ยวชาญ​ดาน​ภัย​คุกคาม​กวา​ 1,200 คน​ทัว่​โลก​ ดู​ขอมูล​เพิ่ม​เติม​ได​ที่​ www.trendmicro.co.th

 

http://www.trendmicro.co.th/

